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บทนำ 
CIS Critical Security Controls® (CIS Controls®) เปwนแนวทางการปฏิบัติท่ีเปwน
ประโยชนXและสร8างสรรคXสำหรับผู8ป�องกันภัย จากน้ันจึงแบYงปyนข8อมูลเหลYาน้ันให8กับ
กลุYมผู8รับท่ีกว8างข้ึน โดยเร่ิมต8นจากกิจกรรมเล็กๆ ท่ีเกิดข้ึนจากความรYวมมือในชุมชน 
เพ่ือระบุการโจมตีทางไซเบอรXท่ีพบได8บYอยและสำคัญท่ีสุดซ่ึงสYงผลกระทบตYอองคXกรใน
ทุกๆ วัน และนำความรู8และประสบการณXเหลYาน้ันมาแปลง 

เป�าหมายด้ังเดิมน้ันเรียบงYาย—เพ่ือชYวยให8ผู8คนและองคXกรมุYงเน8นความสนใจไปท่ี
ข้ันตอนท่ีสำคัญท่ีสุดในการป�องกันตนเองจากการโจมตีท่ีมีความสำคัญและสYงผล
กระทบโดยตรง. 

นำโดยศูนย%ความปลอดภัยทางอินเทอร%เน็ต (Led by the Center for Internet 
Security® - CIS®) 

CIS Controls ได8พัฒนาไปเปwนชุมชนระดับนานาชาติท่ีประกอบด8วยอาสาสมัครท้ังใน
ระดับบุคคลและสถาบัน โดยมีเป�าหมายสำคัญดังน้ี: 

• แบiงปjนขVอมูลเชิงลึกเก่ียวกับการโจมตีและผูVโจมตี: ระบุสาเหตุท่ีแท8จริง และ
แปลงข8อมูลเหลYาน้ันเปwนชุดของการป�องกันท่ีมีประสิทธิภาพ 

• สรVางและแบiงปjนเคร่ืองมือและแนวทางการทำงาน: รวมถึงเร่ืองราวเก่ียวกับ
การนำไปใช8และการแก8ปyญหา 

• เช่ือมโยง CIS Controls กับกรอบงานดVานกฎระเบียบและการปฏิบัติตาม
ขVอกำหนด: เพ่ือสร8างความสอดคล8องและนำไปสูYการจัดลำดับความสำคัญ
และความมุYงเน8นรYวมกัน 

• ระบุปjญหาและอุปสรรคท่ีพบบiอย: เชYน การประเมินเร่ิมต8นและการจัดทำ
แผนการดำเนินงาน พร8อมแก8ไขปyญหาเหลYาน้ันในฐานะชุมชน 

CIS Controls สะท8อนถึงความรู8รวมกันของผู8เช่ียวชาญจากทุกสYวนของระบบนิเวศ 
(เชYน บริษัท รัฐบาล บุคคลท่ัวไป) ท่ีมีบทบาทหลากหลาย (ผู8ตอบสนองตYอภัยคุกคาม 
นักวิเคราะหX เทคโนโลยี ผู8ปฏิบัติงานด8าน IT ผู8ป�องกัน ผู8ค8นหาชYองโหวY ผู8สร8างเคร่ืองมือ 
ผู8ให8บริการโซลูชัน ผู8ใช8งาน ผู8กำหนดนโยบาย ผู8ตรวจสอบ เปwนต8น) และครอบคลุม
หลายภาคสYวน (เชYน รัฐบาล พลังงาน การป�องกันการโจมตี การเงิน การขนสYง 
การศึกษา ท่ีปรึกษา ความปลอดภัย IT เปwนต8น) 

ทุกฝ�ายได8รYวมมือกันเพ่ือสร8าง นำไปใช8 และสนับสนุนการดำเนินงานของ CIS 
Controls อยYางตYอเน่ือง. 
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วิวัฒนาการของ CIS Controls (Evolution of the CIS Controls) 

CIS Controls เร่ิมต8นในลักษณะเดียวกับกิจกรรมอ่ืนๆ ท่ีคล8ายกัน โดยการรวมตัวของ
ผู8เช่ียวชาญเพ่ือแลกเปล่ียนความคิดเห็นและอภิปรายจนกวYาจะได8ข8อสรุปท่ีทุกฝ�ายเห็น
พ8องกัน กระบวนการน้ีมีคุณคYาอยYางมาก ข้ึนอยูYกับคุณภาพของผู8เช่ียวชาญท่ีมีสYวนรYวม
และประสบการณXของพวกเขา 

การจัดทำเอกสารและแบYงปyนผลลัพธXชYวยให8องคXกรตYางๆ ได8ประโยชนXจากความ
เช่ียวชาญของผู8ท่ีพวกเขาไมYสามารถวYาจ8างหรือเข8าถึงได8 คุณสามารถปรับปรุงผลลัพธX 
(และเพ่ิมความม่ันใจในผลลัพธX) ได8โดยการเลือกผู8เช่ียวชาญท่ีครอบคลุมหลากหลาย
ความรู8 นำกระบวนการท่ีสอดคล8องมาใช8 และใช8ข8อมูลท่ีดีท่ีสุดเทYาท่ีจะหาได8 
(โดยเฉพาะข8อมูลเก่ียวกับการโจมตี) สุดท8ายแล8ว ผลลัพธXจะข้ึนอยูYกับการตัดสินใจของ
กลุYมผู8เช่ียวชาญกลุYมเล็กๆ ท่ีได8รับการบันทึกไว8ในลักษณะท่ีไมYเปwนทางการ 

CIS Controls เวอรLชัน 8.1 (CIS Controls v8.1) 

ท่ี CIS เราได8ใช8เวลาหลายป�ในการปรับปรุงกระบวนการแนะนำแนวปฏิบัติท่ีดีท่ีสุด (CIS 
Benchmarks™ และ CIS Controls) โดยมุYงเน8นความเข8มงวด ความโปรYงใส และการ
ใช8ข8อมูลท่ีเปwนพ้ืนฐานสำหรับวิทยาศาสตรXด8านการป�องกันไซเบอรX 

ในเวอรXชันเร่ิมแรกของ CIS Controls เราใช8รายการการโจมตีท่ีเปwนท่ีรู8จักท่ัวไปเปwนตัว
ทดสอบอยYางงYายเพ่ือวัดประโยชนXของคำแนะนำเฉพาะ ต้ังแตYป� 2013 เปwนต8นมา เราได8
ทำงานรYวมกับทีมรายงาน Verizon Data Breach Investigations Report (DBIR) 
เพ่ือนำผลการวิเคราะหXข8อมูลขนาดใหญYของพวกเขามาจับคูYกับ CIS Controls เพ่ือ
สร8างโปรแกรมการปรับปรุงการป�องกันท่ีได8มาตรฐาน 

ลYาสุด CIS ได8เป�ดตัว Community Defense Model (CDM) ซ่ึงเปwนแนวทางท่ีใช8
ข8อมูลมากท่ีสุดของเรา ในเวอรXชันเร่ิมแรก CDM ใช8ข8อสรุปจาก DBIR ลYาสุด รวมกับ
ข8อมูลจาก Multi-State Information Sharing and Analysis Center® (MS-
ISAC®) เพ่ือระบุประเภทการโจมตีท่ีสำคัญท่ีสุด 5 ประเภท 

CDM และความสัมพันธLกับ MITRE ATT&CK® Framework 

CDM อธิบายการโจมตีเหลYาน้ีโดยใช8 MITRE Adversarial Tactics, Techniques, 
and Common Knowledge® (MITRE ATT&CK®) Framework เพ่ือสร8าง
รูปแบบการโจมตี (หรือการรวมกันของกลยุทธXและเทคนิคท่ีใช8ในการโจมตี) วิธีน้ีชYวยให8
เราวิเคราะหXคุณคYาของการดำเนินการป�องกัน (Safeguards) แตYละรายการได8 

ผลลัพธ%: 

• ให8มุมมองท่ีสอดคล8องและอธิบายได8เก่ียวกับคุณคYาความปลอดภัยของการ
ป�องกันในทุกชYวงชีวิตของผู8โจมตี 
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• เปwนรากฐานสำหรับกลยุทธXการป�องกันเชิงลึก (Defense-in-Depth) 

รายละเอียดการวิเคราะหXน้ีมีอยูYบนเว็บไซตXของ CIS 
(https://www.cisecurity.org/controls/v8-1/) 

แนวปฏิบัติดVานความปลอดภัยของ CIS (CIS Security Best Practices): 
CIS Controls และ CIS Benchmarks ไมYใชYแคYรายการ "ส่ิงท่ีควรทำ" หรือ "ส่ิงท่ีอาจ
ชYวยได8" แตYเปwนชุดการดำเนินการท่ีได8รับการจัดลำดับความสำคัญ และเน8นย้ำให8ใช8งาน
ได8จริง มีเครือขYายสนับสนุนจากชุมชนท่ีชYวยให8สามารถนำไปใช8ได8งYาย มีความสามารถ
ในการขยายขอบเขต และสอดคล8องกับข8อกำหนดด8านความปลอดภัยของอุตสาหกรรม
หรือรัฐบาลท้ังหมด. 

เวอร*ชันน้ีของ CIS Controls  
CIS Controls เวอร%ชัน 8.1 (v8.1) เปwนการปรับปรุงตYอเน่ืองจากเวอรXชัน 8.0 โดยใน
กระบวนการพัฒนา CIS Controls เราได8กำหนด "หลักการออกแบบ" (Design 
Principles) เพ่ือเปwนแนวทางสำหรับการปรับปรุงท้ังเล็กและใหญYในเอกสาร หลักการ
ออกแบบในเวอรXชันน้ีประกอบด8วย บริบท (Context), ความชัดเจน (Clarity), และ 
ความสม่ำเสมอ (Consistency) 

หลักการออกแบบสำหรับการปรับปรุงน้ี: 

บริบท (Context): ขยายขอบเขตและการประยุกตXใช8 มาตรการป�องกัน ในทางปฏิบัติ 
ด8วยการเพ่ิมตัวอยYางเฉพาะเจาะจงและคำอธิบายเพ่ิมเติม เราได8อัปเดต CIS Controls 
ให8ครอบคลุม ประเภททรัพย%สินใหมi (Asset Classes) เพ่ือให8สอดคล8องกับโครงสร8าง
พ้ืนฐานขององคXกรในแตYละสYวน นอกจากน้ียังเพ่ิมคำอธิบาย มาตรการป�องกัน บาง
รายการเพ่ือให8ใช8งานได8จริงและชัดเจนย่ิงข้ึน 

การอยูiรiวมกัน (Coexistence): CIS Controls มีความสอดคล8องกับมาตรฐานและ
กรอบงานอุตสาหกรรมท่ีพัฒนาอยYางตYอเน่ือง และจะยังคงดำเนินการในลักษณะน้ี
ตYอไป เพ่ือชYวยผู8ใช8งานทุกคนให8สามารถใช8งาน Controls ได8อยYางสะดวก การเผยแพรY 
NIST CSF 2.0 จำเปwนต8องมีการอัปเดตการจับคูYฟyงกXชันความปลอดภัยและการ
ปรับปรุงฟyงกXชันใหมYๆ 

ความสม่ำเสมอ (Consistency): ในการอัปเดตท่ีตYอเน่ือง CIS Controls จะลด
ผลกระทบตYอผู8ใช8งานให8น8อยท่ีสุด ไมYมีการเปล่ียนแปลง กลุiมการดำเนินการ 
(Implementation Groups) ในการอัปเดตน้ี และจิตวิญญาณของ มาตรการป�องกัน 
ในแตYละรายการยังคงเดิม นอกจากน้ี เราได8ปรับให8ประเภททรัพยXสินใหมYและคำจำกัด
ความมีความสอดคล8องท่ัวท้ัง Controls และเพ่ิมการอัปเดตเล็กน8อยในบางจุด 

การอัปเดตสำคัญใน CIS Controls เวอร%ชัน 8.1: 

• ปรับการจับคูYฟyงกXชันความปลอดภัยของ NIST CSF ให8ตรงกับเวอรXชัน NIST 
CSF 2.0 

https://www.cisecurity.org/controls/v8-1/
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• เพ่ิมและขยายคำจำกัดความในพจนานุกรมสำหรับคำท่ีใช8งานใน Controls 
(เชYน แผน (Plan), กระบวนการ (Process), ขVอมูลสำคัญ (Sensitive 
Data)) 

• ปรับปรุงประเภททรัพยXสิน (Asset Classes) และเพ่ิมการจับคูYใหมYสำหรับ 
มาตรการป�องกัน 

• แก8ไขข8อผิดพลาดเล็กน8อยในคำอธิบาย มาตรการป�องกัน 

• เพ่ิมคำช้ีแจงให8 มาตรการป�องกัน ท่ีคำอธิบายเดิมอาจไมYชัดเจน 

การปรับปรุงสำคัญใน CIS Controls เวอร%ชัน 8.1  

หน่ึงในการปรับปรุงสำคัญของการจับคูYใน CIS Controls v8.1 คือการเพ่ิมฟyงกXชัน
ความปลอดภัยด8าน "การกำกับดูแล" (Governance) ซ่ึงเปwนโครงสร8างสำคัญท่ีชYวย
ให8โปรแกรมความปลอดภัยทางไซเบอรXสามารถดำเนินไปสูYการบรรลุเป�าหมายของ
องคXกรได8 

จุดเดiนของการปรับปรุงดVาน Governance: 

• ครอบคลุมและเฉพาะเจาะจง: CIS Controls ถูกออกแบบให8ครอบคลุม
พอท่ีจะปกป�องและสนับสนุนโปรแกรมความปลอดภัยทางไซเบอรXในองคXกร
ทุกขนาด พร8อมท้ังมีความชัดเจนเพียงพอเพ่ือให8การดำเนินการงYายข้ึน 

• ในเวอรXชัน 8.1 หัวข8อด8านการกำกับดูแลได8รับการระบุอยYางชัดเจนวYาเปwน
คำแนะนำท่ีสามารถนำไปปฏิบัติ เพ่ือเสริมสร8างการกำกับดูแลในโปรแกรม
ความปลอดภัยทางไซเบอรX 

• ชYวยให8ผู8ใช8งานสามารถระบุ สYวนประกอบท่ีเก่ียวข8องกับการกำกับดูแลใน
โปรแกรมได8ดีย่ิงข้ึน และมอบหลักฐานท่ีจำเปwนสำหรับการแสดงความ
สอดคล8องกับข8อกำหนดตYางๆ 

วัตถุประสงค%ของ CIS Controls: 

• ออกแบบเพ่ือชYวยให8องคXกรสามารถวางแผน ดำเนินการ วัดผล และจัดการ
ความปลอดภัยได8อยYางเปwนระบบ 

• ลดความซับซ8อนของภาษาเพ่ือลดการซ้ำซ8อน 

• เน8นท่ีการดำเนินการท่ีวัดผลได8 พร8อมเมตริกท่ีกำหนดไว8อยYางชัดเจน 

• ทำให8 มาตรการป�องกัน มีความชัดเจนและกระชับ 

CIS ยังคงสร8างสมดุลระหวYางการตอบสนองตYอความท8าทายด8านความปลอดภัยทางไซ
เบอรXในปyจจุบันและการรักษากลยุทธXป�องกันท่ีม่ันคง โดยหลีกเล่ียงการพ่ึงพา
เทคโนโลยีท่ีซับซ8อนหรือเข8าถึงได8ยาก 

การปรับตัวตiอการเปล่ียนแปลงทางเทคโนโลยี: 
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• ทีมงาน CIS Controls ตระหนักถึงการพัฒนาของเทคโนโลยี เชYน 
ปjญญาประดิษฐ% (Artificial Intelligence), ความจริงเสริม (Augmented 
Reality), และ การประมวลผลรอบตัว (Ambient Computing) ท่ีกำลัง
เปล่ียนแปลงโครงสร8างพ้ืนฐานขององคXกรท้ังในแบบละเอียดอYอนและแบบ
ปฏิวัติ 

• ขณะน้ีทีมงานกำลังพัฒนาแนวคิดสำหรับ CIS Controls เวอร%ชัน 9 เพ่ือ
เตรียมพร8อมสำหรับอนาคต 

ระบบนิเวศของ CIS Controls (“ไม:ได<เป>นเพียงรายการเท:านั้น”) 

ไมYวYาคุณจะใช8 CIS Controls หรือวิธีการอ่ืนในการนำทางโปรแกรมปรับปรุงความ
ปลอดภัยของคุณ ส่ิงสำคัญท่ีต8องตระหนักคือ "ไมiไดVเป�นเพียงรายการ" คุณสามารถหา 
"รายการ" คำแนะนำด8านความปลอดภัยท่ีนYาเช่ือถือจากแหลYงข8อมูลตYางๆ ได8มากมาย 
แตYควรมองวYารายการเหลYาน้ันเปwนเพียงจุดเร่ิมต8น ส่ิงท่ีสำคัญย่ิงกวYาคือการมองหา 
ระบบนิเวศท่ีเกิดข้ึนรอบๆ รายการ 

คำถามสำคัญท่ีควรพิจารณา: 

• ฉันจะหา การฝ�กอบรม ข8อมูลเสริม หรือคำอธิบายได8จากท่ีไหน? 

• องคXกรอ่ืนได8นำคำแนะนำเหลYาน้ีไปใช8และใช8งานอยYางไร? 

• มีตลาดสำหรับเคร่ืองมือและบริการจากผู8ให8บริการหรือไมY? 

• ฉันจะวัดความก8าวหน8า หรือระดับความสมบูรณXได8อยYางไร? 

• ส่ิงน้ีสอดคล8องกับกรอบงานและข8อกำหนดด8านกฎระเบียบตYางๆ อยYางไร? 

พลังท่ีแทVจริงของ CIS Controls: 

ไมYได8อยูYท่ีการสร8าง "รายการท่ีดีท่ีสุด" แตYคือการดึงประสบการณXของชุมชนท้ังในระดับ
บุคคลและองคXกร เพ่ือปรับปรุงความปลอดภัยผYานการแบYงปyนแนวคิด เคร่ืองมือ 
บทเรียน และการดำเนินการรYวมกัน 

บทบาทของ CIS: 

CIS ทำหน8าท่ีเปwนตัวกระตุ8นและศูนยXกลางข8อมูลเพ่ือชYวยให8ทุกคนเรียนรู8จากกันและ
กัน ต้ังแตYเวอรXชัน 6 มีการพัฒนาข8อมูลเสริม ผลิตภัณฑX และบริการท่ีเก่ียวข8องจาก CIS 
และในอุตสาหกรรมโดยรวมอยYางมหาศาล 

การสนับสนุนจาก CIS: 

คุณสามารถติดตYอ controlsinfo@cisecurity.org เพ่ือขอข8อมูลและเอกสาร
สนับสนุนตYางๆ ได8แกY: 

mailto:controlsinfo@cisecurity.org
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• การจับคูiระหวiาง CIS Controls กับกรอบงานการบริหารความเส่ียง เชYน 
NIST®, Federal Information Security Modernization Act (FISMA), 
International Organization for Standardization (ISO) เปwนต8น 

• กรณีศึกษา เก่ียวกับการนำไปใช8ในองคXกร 

• รายการอVางอิงท่ีเก่ียวขVองกับ CIS Controls ในมาตรฐานระดับชาติและ
นานาชาติ กฎหมายและกฎระเบียบในระดับรัฐและประเทศ รวมถึงสมาคม
วิชาชีพ 

• ขVอมูลท่ีปรับแตiงสำหรับองค%กรขนาดเล็กและขนาดกลาง 

• การวัดผลและเมตริก สำหรับ CIS Controls 

• เอกสารไวท%เปเปอร% จากผู8ให8บริการและเอกสารอ่ืนๆ ท่ีสนับสนุน CIS 
Controls 

• เอกสารเก่ียวกับการเช่ือมโยงกับ NIST® Cybersecurity Framework 

วิธีเริ่มต<นใช<งาน (How to Get Started) 

ในอดีต CIS Controls ถูกจัดเรียงตามลำดับเพ่ือชYวยมุYงเน8นกิจกรรมด8านความ
ปลอดภัยทางไซเบอรXขององคXกร โดยมีชุดยYอยใน 6 รายการแรกท่ีเรียกวYา “cyber 
hygiene” อยYางไรก็ตาม วิธีการน้ีกลับเรียบงYายเกินไป องคXกรบางแหYง โดยเฉพาะ
องคXกรขนาดเล็ก อาจพบวYาการปฏิบัติตาม มาตรการป�องกัน ในข้ันแรกเปwนเร่ืองยาก 
และอาจไมYสามารถดำเนินการตาม CIS Controls ข้ันถัดไปได8เลย (เชYน การมีกลยุทธX
สำรองข8อมูลเพ่ือกู8คืนจากการโจมตีด8วย ransomware) 

การเปล่ียนแปลงในเวอร%ชัน 7.1: 

ต้ังแตY CIS Controls เวอร%ชัน 7.1 เปwนต8นมา ได8มีการสร8าง กลุiมการดำเนินการตาม 
CIS Controls (Implementation Groups หรือ IGs) เพ่ือเปwนแนวทางใหมYในการ
จัดลำดับความสำคัญในการนำไปใช8 

CIS Controls Implementation Groups (IGs): 

• IGs คืออะไร: IGs เปwนหมวดหมูYการประเมินด8วยตนเองสำหรับองคXกร แตYละ 
IG ระบุชุดยYอยของ CIS Controls ซ่ึงชุมชนได8ประเมินวYาเหมาะสมกับองคXกร
ท่ีมีโปรไฟลXความเส่ียง และทรัพยากรท่ีคล8ายคลึงกัน 

• แนวทางท่ีปรับใหVเหมาะกับแตiละองค%กร: IGs มองข8าม CIS Controls ใน
แนวนอน และปรับให8เหมาะกับประเภทขององคXกรท่ีแตกตYางกัน 
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การกำหนดกลุiม IGs: ดูข8อมูลเพ่ิมเติมได8ท่ีน่ี 

1 IG1: เรียกวYา “essential cyber hygiene”เปwนชุดพ้ืนฐานของ มาตรการป�องกัน 
ด8านการป�องกันทางไซเบอรXท่ีทุกองคXกรควรใช8เพ่ือป�องกันการโจมตีท่ีพบได8บYอย

ท่ีสุด เหมาะสำหรับองคXกรขนาดเล็กท่ีมีทรัพยากรจำกัด  

2 IG2: สร8างข้ึนบนฐานของ IG1 และเพ่ิม มาตรการป�องกัน สำหรับองคXกรท่ีมีความ
ซับซ8อนมากข้ึน เหมาะสำหรับองคXกรขนาดกลางท่ีมีทรัพยากรเพ่ิมข้ึน 

3 IG3: ครอบคลุม มาตรการป�องกัน ท้ังหมดใน IG1 และ IG2 เหมาะสำหรับองคXกร
ขนาดใหญYหรือองคXกรท่ีมีความต8องการด8านความปลอดภัยท่ีสูง 

การใช,งานหรือเปลี่ยนจากเวอรLชันกjอนหน,าของ CIS Controls 

ในขณะท่ีภัยคุกคามทางไซเบอรXมีการเปล่ียนแปลงอยYางตYอเน่ือง เราเช่ือวYา CIS 
Controls เวอร%ชัน 8 และการอัปเดตใดๆ ในอนาคต เปwนชุดการควบคุมท่ีครอบคลุม
และสมบูรณXท่ีสุดท่ีเราเคยพัฒนา 

อยYางไรก็ตาม เราเข8าใจวYาองคXกรท่ีใช8งานเวอรXชันกYอนหน8า เชYน CIS Controls 
เวอร%ชัน 7 หรือ 7.1 ในฐานะสYวนสำคัญของกลยุทธXการป�องกันภัย อาจลังเลท่ีจะ
เปล่ียนไปใช8เวอรXชัน 8 

คำแนะนำของเรา: 

สำหรับผู8ท่ีใช8งานเวอรXชัน 7 หรือ 7.1: 

• คุณกำลังใช8งานแผนความปลอดภัยท่ีมีประสิทธิภาพและใช8งานได8จริง 

• ในระยะยาว เราแนะนำให8พิจารณาเปล่ียนไปใช8เวอรXชันลYาสุดเพ่ือให8
สอดคล8องกับแนวปฏิบัติท่ีดีท่ีสุด 

สำหรับผู8ท่ีใช8งานเวอรXชัน 6 (หรือต่ำกวYา): เราแนะนำให8เร่ิมวางแผนการเปล่ียนไปใช8 
CIS Controls เวอร%ชัน 8 โดยเร็วท่ีสุดเทYาท่ีจะเปwนไปได8 

CIS Controls เวอร%ชัน 8 นำเสนอแนวทางการป�องกันภัยท่ีทันสมัย ครอบคลุม และ
สามารถชYวยให8องคXกรตอบสนองตYอภัยคุกคามทางไซเบอรXได8อยYางมีประสิทธิภาพมาก
ข้ึนในยุคท่ีการโจมตีมีความซับซ8อนและพัฒนาอยYางรวดเร็ว. 

การสนับสนุนการเปลี่ยนผjานจากเวอรLชันกjอนหน,าของ CIS Controls 

ในเวอรXชันกYอนหน8าของ CIS Controls เราสามารถให8ความชYวยเหลือในรูปแบบ
เคร่ืองมือท่ีงYายท่ีสุดเทYาน้ัน เชYน บันทึกการเปล่ียนแปลง (Change Log) ท่ีใช8สเปรด
ชีตเปwนหลัก 

การเปล่ียนแปลงในเวอร%ชัน 8: 

https://www.cisecurity.org/controls/v8-1/
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สำหรับ เวอร%ชัน 8 เราได8ใช8แนวทางท่ีครอบคลุมมากข้ึน โดยทำงานรYวมกับพันธมิตร
หลายรายเพ่ือให8แนYใจวYา ระบบนิเวศของ CIS Controls พร8อมสนับสนุนการเปล่ียน
ผYานของคุณอยYางเต็มท่ี 

ดูรายละเอียดเพ่ิมเติมเก่ียวกับการเปล่ียนผYานและการสนับสนุนได8ท่ี: 
https://www.cisecurity.org/controls/v8-1/ 

CIS Controls เวอร%ชัน 8 ออกแบบมาเพ่ือให8การเปล่ียนผYานจากเวอรXชันกYอนหน8า
สะดวกและรองรับความต8องการขององคXกรทุกขนาด. 

โครงสร,างของ CIS Controls  

การนำเสนอแตiละ Control ในเอกสารน้ีประกอบดVวยองค%ประกอบดังตiอไปน้ี: 

• ภาพรวม (Overview): คำอธิบายส้ันๆ เก่ียวกับจุดมุYงหมายของ Control 
และประโยชนXของมันในฐานะมาตรการป�องกัน 

• เหตุใด Control น้ีจึงสำคัญ (Why is this Control critical?): อธิบายถึง
ความสำคัญของ Control น้ีในการป�องกัน ลดผลกระทบ หรือระบุการโจมตี 
พร8อมคำอธิบายวYาผู8โจมตีใช8ประโยชนXจากการไมYมี Control น้ีอยYางไร 

• กระบวนการและเคร่ืองมือ (Procedures and tools): คำอธิบายทาง
เทคนิคเพ่ิมเติมเก่ียวกับกระบวนการและเทคโนโลยีท่ีชYวยในการนำ Control 
น้ีไปใช8และทำให8การทำงานเปwนอัตโนมัติ 

• คำอธิบาย มาตรการป�องกัน (Safeguard descriptions): ตารางของการ
ดำเนินการเฉพาะท่ีองคXกรควรปฏิบัติเพ่ือให8สามารถนำ Control น้ีไปใช8ได8 

 

  

https://www.cisecurity.org/controls/v8-1/


  

CIS Control v8.1   20 

กลุjมการดำเนินการ (Implementation Groups) 

IG1 (Implementation Group 1) 

องค%กรในกลุiม IG1 เปwนองคXกรขนาดเล็กถึงขนาดกลางท่ีมีความเช่ียวชาญด8าน IT และ
ความปลอดภัยทางไซเบอรXท่ีจำกัด ซ่ึงสามารถจัดสรรเพ่ือปกป�องทรัพยXสิน IT และ
บุคลากรได8 

ความกังวลหลัก ขององค%กร IG1: มุYงเน8นให8ธุรกิจดำเนินงานได8อยYางตYอเน่ือง เน่ืองจาก
มีความอดทนตYอการหยุดทำงาน (Downtime) ท่ีจำกัดมาก 

ข8อมูลท่ีต8องการปกป�องมีความอYอนไหวต่ำ โดยสYวนใหญYเก่ียวข8องกับข8อมูลพนักงาน
และข8อมูลทางการเงิน 

มาตรการป�องกัน สำหรับ IG1: 

• ควรสามารถนำไปใช8ได8งYาย แม8มีความเช่ียวชาญด8านความปลอดภัยทางไซ
เบอรXท่ีจำกัด 

• ออกแบบมาเพ่ือป�องกันการโจมตีท่ัวไปท่ีไมYได8มุYงเป�าเฉพาะเจาะจง 

• มักจะออกแบบให8ใช8งานรYวมกับฮารXดแวรXและซอฟตXแวรXสำเร็จรูปเชิงพาณิชยX 
(Commercial Off-The-Shelf: COTS) ท่ีเหมาะสำหรับสำนักงานขนาดเล็ก
หรือท่ีบ8าน 

IG2 (รวมถึง IG1) 

องค%กรในกลุiม IG2 มีบุคลากรท่ีรับผิดชอบการจัดการและปกป�องโครงสร8างพ้ืนฐาน IT 
โดยองคXกรเหลYาน้ีมักประกอบด8วยหลายแผนกท่ีมีโปรไฟลXความเส่ียงแตกตYางกันตาม

บทบาทหน8าท่ีและภารกิจ 

ลักษณะสำคัญขององค%กร IG2: 

• หนYวยงานขนาดเล็กบางแหYงอาจมีภาระด8านการปฏิบัติตามข8อกำหนดด8าน
กฎระเบียบ 

• มักมีการจัดเก็บและประมวลผลข8อมูลสำคัญของลูกค8าหรือองคXกร 

• สามารถทนตYอการหยุดชะงักของบริการในชYวงส้ันๆ ได8 

• ความกังวลหลักคือ การสูญเสียความเช่ือม่ันจากสาธารณชน หากเกิดการ
ละเมิดข8อมูล 

มาตรการป�องกัน สำหรับ IG2: 

• ออกแบบมาเพ่ือชYวยให8ทีมรักษาความปลอดภัยรับมือกับความซับซ8อนในการ
ดำเนินงานท่ีเพ่ิมข้ึน 
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• บาง มาตรการป�องกัน ต8องอาศัยเทคโนโลยีระดับองคXกร (Enterprise-grade 
Technology) และความเช่ียวชาญเฉพาะทางเพ่ือการติดต้ังและการ
กำหนดคYาอยYางเหมาะสม 
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IG3 (รวมถึง IG1 และ IG2) 

ลักษณะสำคัญขององคXกร IG3: 

• ทรัพยXสินและข8อมูลของ IG3 ประกอบด8วยข8อมูลหรือฟyงกXชันท่ีมีความอYอนไหว
สูงและอยูYภายใต8การกำกับดูแลด8านกฎระเบียบและการปฏิบัติตามข8อกำหนด 

• องคXกรต8องให8ความสำคัญกับ ความพรVอมใชVงานของบริการ (Availability), 
ความลับ (Confidentiality), และ ความสมบูรณ%ของขVอมูลท่ีอiอนไหว 
(Integrity) 

• การโจมตีท่ีสำเร็จสามารถสร8างความเสียหายอยYางมากตYอสวัสดิภาพของ
สาธารณชน 

มาตรการป�องกัน สำหรับ IG3: 

• ต8องออกแบบเพ่ือป�องกันการโจมตีท่ีมีเป�าหมาย (Targeted Attacks) จากผู8
โจมตีท่ีมีความเช่ียวชาญสูง 

• ลดผลกระทบจากการโจมตีในรูปแบบ Zero-Day ซ่ึงเปwนชYองโหวYท่ียังไมYมีการ
แก8ไข 
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Asset Classes 
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อุปกรณL (Devices) 

 
อุปกรณXสามารถอยูYในพ้ืนท่ีทางกายภาพ โครงสร8างพ้ืนฐานเสมือน (Virtual Infrastructure) หรือสภาพแวดล8อม
บนคลาวดX (Cloud-based Environments) นอกจากน้ี อุปกรณXยังสามารถเช่ือมตYอกับระบบเหลYาน้ีได8จาก
ระยะไกล 
ทรัพย%สินขององค%กร (Enterprise Assets): ทรัพยXสินท่ีมีศักยภาพในการจัดเก็บหรือประมวลผลข8อมูล สำหรับ
เอกสารน้ี ทรัพยXสินขององคXกรรวมถึงอุปกรณXท่ีใช8โดยผู8ใช8งานปลายทาง (End-user Devices), อุปกรณXเครือขYาย 
(Network Devices), อุปกรณXท่ีไมYใชYคอมพิวเตอรX/อุปกรณX Internet of Things (IoT), และเซิรXฟเวอรX ซ่ึง
สามารถอยูYในสภาพแวดล8อมเสมือน, บนคลาวดX, หรือในพ้ืนท่ีทางกายภาพ 

อุปกรณ%สำหรับผูVใชVงานปลายทาง (End-user Devices): ทรัพยXสินด8านเทคโนโลยี
สารสนเทศ (IT) ท่ีสมาชิกในองคXกรใช8ในชYวงเวลาทำงานหรือเวลาวYาง อุปกรณXสำหรับ
ผู8ใช8งานปลายทางประกอบด8วยคอมพิวเตอรXต้ังโต̈ะ (Desktops), เวิรXกสเตชัน 
(Workstations), และอุปกรณXพกพาหรือเคล่ือนท่ี เชYน แล็ปท็อป สมารXทโฟน และแท็บ
เล็ต สำหรับเอกสารน้ี อุปกรณXสำหรับผู8ใช8งานปลายทางเปwนสYวนยYอยของทรัพยXสินของ
องคXกร 

อุปกรณ%พกพา (Portable Devices): อุปกรณXท่ีสามารถพกพาได8และมีความสามารถ
ในการเช่ือมตYอเครือขYายแบบไร8สาย อุปกรณXพกพาสำหรับผู8ใช8งานปลายทางอาจ
รวมถึงแล็ปท็อปท่ีอาจต8องใช8อุปกรณXเสริมภายนอกสำหรับการเช่ือมตYอ และอุปกรณX
เคล่ือนท่ี เชYน สมารXทโฟนและแท็บเล็ต สำหรับเอกสารน้ี อุปกรณXพกพาถือเปwน
สYวนยYอยของอุปกรณXสำหรับผู8ใช8งานปลายทาง 

อุปกรณ%เคล่ือนท่ี (Mobile Devices): อุปกรณXขนาดเล็กท่ีองคXกรออกให8สำหรับ
ผู8ใช8งานปลายทาง โดยมีความสามารถในการเช่ือมตYอแบบไร8สายในตัว เชYน สมารXทโฟน
และแท็บเล็ต สำหรับเอกสารน้ี อุปกรณXเคล่ือนท่ีถือเปwนสYวนยYอยของอุปกรณXพกพา 

เซิร%ฟเวอร% (Servers): อุปกรณXหรือระบบท่ีให8ทรัพยากร ข8อมูล บริการ หรือโปรแกรม
แกYเคร่ืองอ่ืนๆ เซิรXฟเวอรXสามารถอยูYในศูนยXข8อมูล (Datacenters), สภาพแวดล8อมบน
คลาวดXแบบสาธารณะ, สYวนตัว, หรือแบบไฮบริด รวมถึงเคร่ืองเสมือน (Virtual 
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Machines), คอนเทนเนอรXช่ัวคราว (Temporal Containers), หรือเวิรXกโหลดแบบไมY
มีเซิรXฟเวอรX (Serverless Workloads) ตัวอยYางของเซิรXฟเวอรX ได8แกY เว็บเซิรXฟเวอรX, 
แอปพลิเคชันเซิรXฟเวอรX, เมลเซิรXฟเวอรX, และไฟลXเซิรXฟเวอรX สำหรับเอกสารน้ี 
เซิรXฟเวอรXถือเปwนสYวนยYอยของทรัพยXสินขององคXกร 

อุปกรณ% Internet of Things (IoT) และอุปกรณ%ท่ีไมiใชiคอมพิวเตอร% (Non-
computing Devices): อุปกรณXท่ีฝyงตัวด8วยเซ็นเซอรX ซอฟตXแวรX และเทคโนโลยีอ่ืนๆ 
อุปกรณXเหลYาน้ีสามารถเช่ือมตYอ จัดเก็บ และแลกเปล่ียนข8อมูลกับอุปกรณXหรือระบบ
อ่ืนๆ ได8 การเช่ือมตYอของอุปกรณXกับอินเทอรXเน็ตอาจเปwนแบบตYอเน่ือง, ไมYตYอเน่ือง, 
หรือไมYมีการเช่ือมตYอ ตัวอยYางอุปกรณXเหลYาน้ี ได8แกY สมารXทวอทชXและอุปกรณXสวมใสY
อ่ืนๆ, เคร่ืองพิมพX, จอภาพอัจฉริยะ, อุปกรณXสมารXทโฮม, ลำโพง, ระบบควบคุมใน
อุตสาหกรรม, และเซ็นเซอรXด8านความปลอดภัยทางกายภาพ สำหรับเอกสารน้ี อุปกรณX 
IoT และอุปกรณXท่ีไมYใชYคอมพิวเตอรXถือเปwนสYวนยYอยของทรัพยXสินขององคXกร 

อุปกรณ%เครือขiาย (Network Devices): อุปกรณXอิเล็กทรอนิกสXท่ีจำเปwนสำหรับการ
ส่ือสารและการทำงานรYวมกันระหวYางอุปกรณXในเครือขYายคอมพิวเตอรX อุปกรณX
เครือขYายรวมถึงจุดเช่ือมตYอไร8สาย (Wireless Access Points), ไฟรXวอลลX (Firewalls), 
สวิตชX (Switches), เราเตอรX (Routers), และเกตเวยX (Gateways) ท้ังแบบฮารXดแวรX
และแบบเสมือน อุปกรณXเหลYาน้ีประกอบด8วยฮารXดแวรXทางกายภาพ รวมถึงอุปกรณX
เสมือนและบนคลาวดX สำหรับเอกสารน้ี อุปกรณXเครือขYายถือเปwนสYวนยYอยของทรัพยXสิน
ขององคXกร โดยอุปกรณXเครือขYายมีบทบาทสองด8าน คือ เปwนทรัพยXสินขององคXกร และ
เปwนทรัพยXสินท่ีเก่ียวข8องกับการส่ือสารในเครือขYาย 

ส่ือท่ีถอดออกไดV (Removable Media): อุปกรณXจัดเก็บข8อมูลทุกประเภทท่ีสามารถ
ถอดออกจากคอมพิวเตอรXขณะระบบยังทำงานอยูY และชYวยให8สามารถย8ายข8อมูล
ระหวYางระบบ ตัวอยYางของส่ือท่ีถอดออกได8 ได8แกY ซีดี (CDs), ดีวีดี (DVDs), บลูเรยXดิสกX 
(Blu-ray Discs), ฮารXดไดรฟªภายนอก (External Hard Drives), การXด SD, เทปสำรอง
ข8อมูล (Tape Backups), ดิสเก็ตตX (Diskettes), และไดรฟª USB 
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ซอฟตLแวรL (Software) 

 
ชุดข8อมูลและคำส่ังท่ีใช8ในการกำหนดทิศทางให8คอมพิวเตอรXดำเนินงานเฉพาะ ซอฟตXแวรXถือเปwนทรัพยXสินท่ีรวมถึง
ระบบปฏิบัติการและแอปพลิเคชัน ซ่ึงอาจประกอบด8วยบริการ (Services), ไลบรารี (Libraries), หรืออินเทอรXเฟซ
การเขียนโปรแกรมแอปพลิเคชัน (APIs) 

แอปพลิเคชัน (Applications): โปรแกรม หรือ กลุYมของโปรแกรมท่ีทำงานบน
ระบบปฏิบัติการซ่ึงติดต้ังบนทรัพยXสินขององคXกร ตัวอยYางประเภทแอปพลิเคชัน ได8แกY 
เว็บ, ฐานข8อมูล, บนคลาวดX, และมือถือ แอปพลิเคชันถือเปwนทรัพยXสินซอฟตXแวรXใน
เอกสารน้ี 

ระบบปฏิบัติการ (Operating Systems): ซอฟตXแวรXบนทรัพยXสินขององคXกรท่ีจัดการ
ทรัพยากรฮารXดแวรXและซอฟตXแวรX และให8บริการพ้ืนฐานสำหรับโปรแกรมตYางๆ 
ตัวอยYางระบบปฏิบัติการ ได8แกY Windows, Ubuntu, MacOS, Android, และ z/OS 
ระบบปฏิบัติการถือเปwนทรัพยXสินซอฟตXแวรXในเอกสารน้ี 

บริการ (Services): โปรแกรมเฉพาะท่ีทำงานสำหรับงานสำคัญของระบบปฏิบัติการ 
โดยบริการมักเร่ิมต8นพร8อมกับระบบปฏิบัติการ ทำงานเบ้ืองหลัง และสามารถหยุดหรือ
เร่ิมใหมYได8โดยผู8ใช8 ตัวอยYางบริการ ได8แกY การจัดการการส่ือสารเครือขYาย, ผู8ใช8งาน, 
สิทธ์ิไฟลX, ความปลอดภัยของระบบ, และการโต8ตอบกับอุปกรณX 

ไลบรารี (Library): ชุดโค8ดท่ีคอมไพลXไว8ลYวงหน8าเพ่ือแชรXและใช8งาน ประกอบด8วย
คลาส, ข้ันตอนการทำงาน, สคริปตX, ข8อมูลการต้ังคYา และอ่ืนๆ ไลบรารีถูกออกแบบมา
เพ่ือชYวยผู8พัฒนาโปรแกรมและคอมไพเลอรXในการสร8างและใช8งานซอฟตXแวรXได8อยYางมี
ประสิทธิภาพมากข้ึน 

อินเทอร%เฟซการเขียนโปรแกรมแอปพลิเคชัน (Application Programming 
Interface - API): ชุดกฎและอินเทอรXเฟซท่ีชYวยให8สYวนประกอบของซอฟตXแวรX

Software

ApplicationsOperating Firmware

Services

Libraries

APIs

Services

Libraries
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สามารถโต8ตอบกันได8ในรูปแบบมาตรฐาน APIs ชYวยให8แอปพลิเคชันสามารถเข8าถึงและ
ส่ือสารกับทรัพยากรภายในและภายนอก 

เฟ ร%มแวร% (Firmware): ซอฟตXแวรXท่ีจัดเก็บในหนYวยความจำถาวรของอุปกรณX เชYน 
ROM หรือแฟลชเมมโมรี เฟ�รXมแวรXชYวยให8อุปกรณXฮารXดแวรXประเภทตYางๆ ส่ือสารกับ
ระบบปฏิบัติการได8 เฟ�รXมแวรXมักจะได8รับการอัปเดตแยกจากกระบวนการอัปเดต
ซอฟตXแวรXระบบปฏิบัติการและแอปพลิเคชันขององคXกร 

ข,อมูล (Data) 

 
ข8อมูลคือชุดข8อเท็จจริงท่ีสามารถตรวจสอบ วิเคราะหX และนำไปใช8ในการตัดสินใจได8 องคXกรมักจัดเก็บและ
ประมวลผลข8อมูลท่ีสำคัญตYอการดำเนินงาน แตYไมYได8จัดวYาเปwนข8อมูลท่ีมีความอYอนไหว อยYางไรก็ตาม ข8อมูลเหลYาน้ี
ยังคงต8องได8รับการปกป�องอยYางเหมาะสม แม8วYาข8อมูลอาจอยูYในรูปแบบกายภาพ แตY CIS Controls มุYงเน8นการ
ป�องกันข8อมูลดิจิทัลท่ีอาจถูกจัดเก็บ สYงตYอ และประมวลผลโดยระบบคอมพิวเตอรXเปwนหลัก 

ขVอมูลท่ีมีความอiอนไหว (Sensitive Data): ข8อมูลในรูปแบบกายภาพหรือดิจิทัลท่ี
องคXกรจัดเก็บ ประมวลผล หรือจัดการ ซ่ึงต8องเก็บไว8เปwนความลับ แมYนยำ เช่ือถือได8 
และพร8อมใช8งาน หากข8อมูลน้ีถูกเป�ดเผยหรือทำลายโดยไมYได8รับอนุญาต อาจกYอให8เกิด
ความเสียหายตYอองคXกรหรือลูกค8า ความเสียหายดังกลYาวอาจเกิดจากการละเมิดข8อมูล 
(Data Breach) หรือการฝ�าฝ­นนโยบาย สัญญา หรือข8อกำหนดทางกฎหมาย 

ขVอมูลล็อก (Log Data): ไฟลXข8อมูลท่ีสร8างโดยระบบคอมพิวเตอรXเพ่ือบันทึกเหตุการณX
ท่ีเกิดข้ึนภายในองคXกร ตัวอยYางของล็อก ได8แกY: 

• ล็อกของระบบปฏิบัติการ 

• การตรวจจับมัลแวรX 

• ฐานข8อมูล 

• แอปพลิเคชัน 

• เครือขYาย 

• ไฟรXวอลลX 

• เว็บเซิรXฟเวอรX 

• ล็อกการควบคุมการเข8าถึง (เชYน ล็อกอิเล็กทรอนิกสX, ระบบสัญญาณเตือน) 

Data

Sensitive 
Data

Log Data Physical 
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ขVอมูลกายภาพ (Physical Data): ข8อมูลท่ีจัดเก็บในเอกสารกายภาพ หรือในอุปกรณX
จัดเก็บข8อมูลแบบถอดออกได8 (Removable Devices) เชYน ไดรฟª USB, เทปสำรอง
ข8อมูล ข8อมูลกายภาพอาจจัดวYาเปwนข8อมูลท่ีมีความอYอนไหวหรือไมYก็ได8 

ผู,ใช,งาน (Users) 

 
ผู8ใช8งานหมายถึงพนักงาน, ผู8ให8บริการจากบุคคลภายนอก, ผู8รับเหมา, ผู8ให8บริการ, ท่ีปรึกษา หรือบุคคลอ่ืนๆ ท่ี
ได8รับอนุญาตให8เข8าถึงทรัพยXสินขององคXกร รวมถึงบัญชีผู8ใช8งาน (User Accounts), บัญชีผู8ดูแลระบบ 
(Administrator Accounts), และบัญชีบริการ (Service Accounts) 

บุคลากรในองค%กร (Workforce): บุคคลท้ังหมดท่ีได8รับการวYาจ8างหรือมีสYวนรYวมกับ
องคXกร และมีสิทธ์ิเข8าถึงระบบข8อมูล, ทรัพยXสิน, หรือทรัพยากรขององคXกร รวมถึง
พนักงานท่ีทำงานในสถานท่ีหรือระยะไกล ผู8รับเหมามักจะถือวYาเปwนสYวนหน่ึงของ
บุคลากรในองคXกร ขณะท่ีท่ีปรึกษาและผู8ให8บริการอาจไมYใชY ท้ังน้ีข้ึนอยูYกับข8อตกลงใน
สัญญา 

ผูVใหVบริการ (Service Providers): ผู8ให8บริการคือหนYวยงานท่ีเสนอแพลตฟอรXม, 
ซอฟตXแวรX, และบริการให8กับองคXกรอ่ืน ตัวอยYางได8แกY: 

• ท่ีปรึกษาด8าน IT 

• ผู8ให8บริการท่ีมีการจัดการ (Managed Service Providers - MSPs) 

• แพลตฟอรXม Software as a Service (SaaS) 

• ผู8ให8บริการคลาวดX 
ผู8ให8บริการบุคคลท่ีสามและผู8ขาย (Vendors) ก็ถือวYาเปwนผู8ให8บริการด8วย
เชYนกัน บริการเหลYาน้ีอาจมีคYาใช8จYายหรือไมYมีความจำเปwนต8องมีสัญญา 
(Contract) หรือข8อตกลงระดับการให8บริการ (SLA) 

บัญชีผูVใชVงาน (User Accounts): ตัวตนท่ีประกอบด8วยข8อมูลประจำตัว เชYน ช่ือ
ผู8ใช8งานและรหัสผYาน ใช8ในการระบุผู8ใช8งานในระบบคอมพิวเตอรXหรือเครือขYาย บัญชี
ผู8ใช8งานจะควบคุมข8อมูลและการต้ังคYาของผู8ใช8 รวมถึงการเข8าถึงไฟลX โฟลเดอรX และ
ทรัพยากรตYางๆ ในเอกสารน้ี บัญชีผู8ใช8งานหมายถึงบัญชีผู8ใช8มาตรฐานท่ีมีสิทธ์ิจำกัด 
และใช8สำหรับการดำเนินการท่ัวไป 

บัญชีผูVดูแลระบบ (Administrator Accounts): บัญชีสำหรับผู8ใช8งานท่ีต8องการสิทธิ
พิเศษระดับสูงเพ่ือจัดการด8านตYางๆ ของคอมพิวเตอรX, โดเมน, หรือโครงสร8างพ้ืนฐาน IT 
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ท้ังหมดในองคXกร บัญชีผู8ดูแลระบบแตYละบัญชีควรเช่ือมโยงกับผู8ใช8งานคนเดียว 
ประเภทของบัญชีผู8ดูแลระบบท่ีพบบYอย ได8แกY: 

• บัญชี Root 

• บัญชีผู8ดูแลระบบท8องถ่ิน 

• บัญชีผู8ดูแลโดเมน 

• บัญชีผู8ดูแลอุปกรณXเครือขYายหรือความปลอดภัย 

บัญชีบริการ (Service Accounts): บัญชีท่ีสร8างข้ึนสำหรับการใช8งานแอปพลิเคชัน, 
บริการ, หรือกระบวนการอัตโนมัติบนระบบปฏิบัติการ บัญชีบริการอาจถูกสร8างข้ึนเพ่ือ
ครอบครองข8อมูลหรือไฟลXการต้ังคYาโดยเฉพาะ แตYละบัญชีบริการควรใช8สำหรับบริการ
หรือฟyงกXชันเฉพาะ และควรมีเจ8าของท่ีรับผิดชอบในการใช8งานบัญชีน้ัน บัญชีบริการไมY
ควรใช8สำหรับงานคอมพิวเตอรXท่ัวไป 

เครือขjาย (Network) 

 
เครือขYายคือกลุYมของอุปกรณXท่ีเช่ือมตYอกันเพ่ือแลกเปล่ียนข8อมูล องคXกรอาจดำเนินการเครือขYายหน่ึงเครือขYายหรือ
มากกวYาท่ีจัดการรYวมกันหรือแยกออกจากกัน 

โครงสรVางพ้ืนฐานเครือขiาย (Network Infrastructure): การรวบรวมทรัพยากร
เครือขYายท่ีให8การเช่ือมตYอ การจัดการ การดำเนินงานทางธุรกิจ และการส่ือสาร 
ประกอบด8วยฮารXดแวรX ซอฟตXแวรX ระบบ และอุปกรณXตYางๆ ท่ีชYวยให8เกิดการ
ประมวลผลและการส่ือสารระหวYางผู8ใช8งาน บริการ แอปพลิเคชัน และกระบวนการ 
โครงสร8างพ้ืนฐานเครือขYายสามารถอยูYในรูปแบบคลาวดX กายภาพ หรือเสมือน 

สถาปjตยกรรมเครือขiาย (Network Architecture): หมายถึงการออกแบบเครือขYาย
ท้ังในเชิงกายภาพและเชิงตรรกะ โดยกำหนดวิธีการจัดระเบียบเครือขYาย รวมถึงการ
เช่ือมตYอระหวYางอุปกรณXและซอฟตXแวรX ตลอดจนข8อมูลท่ีสYงผYานระหวYางกัน ส่ิงน้ีควร
รวมถึงแผนผังสถาปyตยกรรมเครือขYายและแผนผังสถาปyตยกรรมความปลอดภัย 

เอกสาร (Documentation) 

เอกสารหมายถึง นโยบาย (Policies), กระบวนการ (Processes), ข้ันตอน (Procedures), แผนงาน (Plans), 
แผนผัง (Diagrams), และเอกสารอ่ืนๆ ท้ังในรูปแบบกายภาพและดิจิทัล เชYน รายงานการปฏิบัติตามข8อกำหนด 

Network

Network 
Infrastructure
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(Compliance Reports) ตัวอยYางเอกสารอาจรวมถึงวิธีการกำกับดูแลขององคXกร กระบวนการท่ีผู8ใช8งานต8อง
ปฏิบัติตาม หรือคำอธิบายเก่ียวกับสถาปyตยกรรมเครือขYาย 

แผนงาน (Plan): แผนงานเปwนการนำเอานโยบายไปใช8ปฏิบัติ ซ่ึงอาจรวมถึงกลุYมของ
นโยบาย กระบวนการ และข้ันตอนตYางๆ 

นโยบาย (Policy): คำแถลงอยYางเปwนทางการขององคXกรท่ีกำหนดวัตถุประสงคXเฉพาะ
ของโปรแกรมรักษาความปลอดภัยข8อมูล นโยบายอาจระบุการดำเนินการท่ีต8องทำหรือ
การกระทำท่ีต8องห8าม 

กระบวนการ (Process): ชุดของงานท่ัวไปและกิจกรรมท่ีออกแบบมาเพ่ือให8บรรลุ
เป�าหมายด8านความปลอดภัย กระบวนการควรถูกจัดทำเปwนเอกสาร ซ่ึงสามารถรวมอยูY
ในแผนงาน (Plan), นโยบาย (Policy), ข้ันตอน (Procedure) หรือเอกสารท่ีไมYเปwน
ทางการ 

ข้ันตอน (Procedure): ชุดของข้ันตอนท่ีจัดลำดับไว8สำหรับการดำเนินงาน
เฉพาะเจาะจง ให8แนวทางท่ีได8รับการอนุมัติสำหรับการปฏิบัติในสภาพแวดล8อมทาง
เทคโนโลยีและองคXกรท่ีกำหนด 
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CIS Critical Security Controls 
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CONTROL 1 

การจัดทำและควบคุมรายการทรัพย3สินขององค3กร Inventory and Control 

of Enterprise Assets 

 Safeguards:  IG1: IG2:  IG3:  

ภาพรวม (Overview): 

การจัดการอยYางกระตือรือร8น (เชYน การสำรวจ, ติดตาม, และแก8ไข) ทรัพยXสินท้ังหมด
ขององคXกร (อุปกรณXผู8ใช8งานปลายทาง รวมถึงอุปกรณXพกพาและเคล่ือนท่ี; อุปกรณX
เครือขYาย; อุปกรณXท่ีไมYใชYคอมพิวเตอรX/Internet of Things (IoT); และเซิรXฟเวอรX) ท่ี
เช่ือมตYอกับโครงสร8างพ้ืนฐาน ท้ังในเชิงกายภาพ, เสมือน, ระยะไกล, และใน
สภาพแวดล8อมบนคลาวดX เพ่ือให8ทราบถึงทรัพยXสินท้ังหมดท่ีต8องได8รับการตรวจสอบ
และป�องกันในองคXกร การดำเนินการน้ียังสนับสนุนการระบุทรัพยXสินท่ีไมYได8รับอนุญาต
หรือไมYได8รับการจัดการ เพ่ือนำออกหรือแก8ไข 

เหตุใดการควบคุมน้ีจึงสำคัญ? (Why is this Control critical?) 

องคXกรไมYสามารถป�องกันส่ิงท่ีพวกเขาไมYรู8วYามีอยูY การควบคุมทรัพยXสินท้ังหมดของ
องคXกรมีบทบาทสำคัญใน: 

• การเฝ�าระวังความปลอดภัย 

• การตอบสนองตYอเหตุการณX 

• การสำรองและกู8คืนระบบ 

องคXกรควรทราบวYาข8อมูลใดมีความสำคัญตYอพวกเขา การจัดการทรัพยXสินอยYาง
เหมาะสมจะชYวยระบุทรัพยXสินท่ีเก่ียวข8องกับข8อมูลสำคัญเพ่ือใช8มาตรการรักษาความ
ปลอดภัยท่ีเหมาะสม 

ภัยคุกคามท่ีสำคัญ: 

• ผู8โจมตีจากภายนอกมักสแกนพ้ืนท่ีท่ีอยูYของอินเทอรXเน็ตเพ่ือหาทรัพยXสินท่ีอาจ
ไมYได8รับการปกป�อง 

• ผู8โจมตีสามารถใช8ประโยชนXจากทรัพยXสินใหมYท่ียังไมYได8กำหนดคYาความ
ปลอดภัยอยYางเหมาะสม 

• ทรัพยXสินท่ีไมYถูกระบุภายในองคXกรอาจมีการต้ังคYาความปลอดภัยท่ีอYอนแอ ทำ
ให8งYายตYอการถูกโจมตีด8วยมัลแวรXผYานเว็บหรืออีเมล 

ตัวอยiางการป�องกันเพ่ิมเติม: 

5 2/5 4/5 5/5 



  

CIS Control v8.1   33 

• ทรัพยXสินเช่ือมตYอช่ัวคราว เชYน ระบบทดสอบ หรือ เครือขYายผู8เย่ียมชม ควร
ได8รับการระบุและแยกเพ่ือลดความเส่ียง 

 

กระบวนการ และเคร่ืองมือ (Procedures and Tools): 

การควบคุมน้ีต8องใช8การดำเนินการท้ังในด8านเทคนิคและกระบวนการ ซ่ึงรวมถึง: 

• การสำรวจและจัดการข8อมูลสินทรัพยXขององคXกรตลอดวงจรชีวิตของมัน 

• เช่ือมโยงกับการกำกับดูแลธุรกิจโดยการกำหนดเจ8าของข8อมูล/ทรัพยXสิน
สำหรับแตYละสYวนประกอบในกระบวนการธุรกิจ 

องค%กรขนาดเล็ก: 

• ใช8เคร่ืองมือความปลอดภัยท่ีมีอยูY เชYน การสแกนเครือขYายด8วยเคร่ืองมือ
ตรวจหาชYองโหวY, ตรวจสอบล็อกจากโปรแกรมป�องกันมัลแวรX, ล็อกเครือขYาย
จากสวิตชX, หรือล็อกการยืนยันตัวตน 

• จัดการผลลัพธXในรูปแบบสเปรดชีตหรือฐานข8อมูล 

องค%กรขนาดใหญi: 

ใช8ข8อมูลจากพอรXทัลคลาวดX และล็อกจากแพลตฟอรXมองคXกร เชYน: 

• Active Directory (AD) 

• Single Sign-On (SSO) 

• Multi-Factor Authentication (MFA) 

• Virtual Private Network (VPN) 

• Intrusion Detection Systems (IDS) 

• Mobile Device Management (MDM) 

• เคร่ืองมือตรวจหาชYองโหวY 

การบำรุงรักษา: 

• การสำรวจทรัพยXสินองคXกรอยYางตYอเน่ืองเปwนกระบวนการท่ีต8องปรับปรุงอยูY
เสมอ 

• ใช8ฐานข8อมูลสินทรัพยX การติดตามคำส่ังซ้ือ และรายการสินค8าท8องถ่ิน เพ่ือ
กำหนดวYามีอุปกรณXใดเช่ือมตYออยูY 

ผลประโยชน%เพ่ิมเติม: 
การจัดการทรัพยXสินอยYางสมบูรณXชYวยสนับสนุนการตอบสนองตYอเหตุการณX เชYน: 

• การตรวจสอบแหลYงท่ีมาของทราฟฟ�กเครือขYาย 
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• การระบุทรัพยXสินท่ีมีชYองโหวYหรือได8รับผลกระทบในเหตุการณXเดียวกัน 
วิธีการ และคำแนะนำเพ่ิมเติม (Methods and Additional Guidance): 

มีเคร่ืองมือและวิธีการท่ีชYวยปรับข8อมูลให8เปwนมาตรฐานเพ่ือระบุอุปกรณXท่ีมี
ลักษณะเฉพาะในแตYละแหลYงข8อมูล 

คูiมือแนะนำเฉพาะดVาน: 

• คำแนะนำสำหรับระบบคลาวด% (Cloud-Specific Guidance): ดูคูYมือ CIS 
Controls Cloud Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับแท็บเล็ตและสมาร%ทโฟน (Tablet and Smartphone 
Guidance): ดูคูYมือ CIS Controls Mobile Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับ IoT (IoT Guidance): ดูคูYมือ CIS Controls Internet 
of Things Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับระบบควบคุมอุตสาหกรรม (Industrial Control 
Systems - ICS): ดูคูYมือ CIS Controls ICS Implementation Guide 
https://www.cisecurity.org/controls/v8/ สำหรับรายละเอียดเพ่ิมเติม 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 1.1: การจัดต้ังและรักษารายการสินทรัพย%ขององค%กรอยiางละเอียด (Establish and 

Maintain Detailed Enterprise Asset Inventory) 

Asset Type:  Security Function:     

การจัดต้ังและรักษารายการสินทรัพยXขององคXกร (Establish and Maintain an 
Accurate Enterprise Asset Inventory) 

จัดต้ังและรักษารายการสินทรัพยXขององคXกรท่ีถูกต8อง ครบถ8วน และเปwนปyจจุบัน 
สำหรับสินทรัพยXท้ังหมดท่ีมีศักยภาพในการจัดเก็บหรือประมวลผลข8อมูล รวมถึง: 

• อุปกรณXผู8ใช8งานปลายทาง (End-user Devices) เชYน อุปกรณXพกพาและ
เคล่ือนท่ี 

• อุปกรณXเครือขYาย (Network Devices) 

• อุปกรณXท่ีไมYใชYคอมพิวเตอรX/IoT (Non-computing/IoT Devices) 

• เซิรXฟเวอรX (Servers) 

ส่ิงท่ีต8องบันทึกในรายการสินทรัพยX: 

IG2 Devices 5 

 

IG1 IG3 IG2 Identify Devices 

https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
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• ท่ีอยูYเครือขYาย (Network Address) หากเปwนแบบคงท่ี 

• ท่ีอยูYฮารXดแวรX (Hardware Address) 

• ช่ือเคร่ือง (Machine Name) 

• ช่ือเจ8าของสินทรัพยXในองคXกร (Enterprise Asset Owner) 

• แผนกท่ีสินทรัพยXน้ันสังกัด (Department) 

• การอนุมัติการเช่ือมตYอเครือขYายของสินทรัพยXแตYละรายการ 

สำหรับอุปกรณ%ผูVใชVงานเคล่ือนท่ี (Mobile End-user Devices): เคร่ืองมือประเภท 
Mobile Device Management (MDM) สามารถชYวยสนับสนุนกระบวนการน้ีได8เม่ือ
เหมาะสม 

รายการสินทรัพย%ควรครอบคลุม: 

สินทรัพยXท่ีเช่ือมตYอกับโครงสร8างพ้ืนฐานในรูปแบบกายภาพ, เสมือน, ระยะไกล และใน
สภาพแวดล8อมคลาวดX 

สินทรัพยXท่ีเช่ือมตYอกับโครงสร8างพ้ืนฐานเครือขYายขององคXกรอยYางสม่ำเสมอ แม8วYา
สินทรัพยXเหลYาน้ีอาจไมYได8อยูYภายใต8การควบคุมขององคXกร 

ความถ่ีในการอัปเดต: ตรวจสอบและอัปเดตรายการสินทรัพยXขององคXกรทุก 6 เดือน 
หรือบYอยกวYาน้ัน 

การดำเนินการน้ีชYวยให8องคXกรจัดการสินทรัพยXได8อยYางครอบคลุมและลดความเส่ียง
จากการละเมิดความปลอดภัยของระบบเครือขYาย. 

มาตรการป�องกันท่ี 1.2: การจัดการสินทรัพย%ท่ีไมiไดVรับอนุญาต (Address Unauthorized Assets) 

Asset Type:  Security Function:     

กำหนดให8มี กระบวนการในการจัดการสินทรัพยXท่ีไมYได8รับอนุญาต โดยดำเนินการ
ตรวจสอบ และจัดการเปwนรายสัปดาหX องคXกรสามารถเลือกวิธีการจัดการดังน้ี: 

• ถอดสินทรัพยXออกจากเครือขYาย 

• ปฏิเสธการเช่ือมตYอสินทรัพยXเข8ากับเครือขYายจากระยะไกล 

• แยกสินทรัพยXออก (Quarantine) 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงเครือขYายโดยสินทรัพยXท่ีไมYได8รับอนุญาต ซ่ึงอาจ
นำไปสูYความเส่ียงด8านความปลอดภัยหรือการโจมตีทางไซเบอรX. 

มาตรการป�องกันท่ี 1.3: ใชVเคร่ืองมือคVนหาแบบแอคทีฟ (Utilize an Active Discovery Tool) 

Asset Type:  Security Function:     

IG2 5 

 

IG1 IG3 IG2 Identify Devices 

IG2 5 

 

IG3 IG2 Detect Devices 
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ใช8 เคร่ืองมือคVนหาแบบแอคทีฟ (Active Discovery Tool) เพ่ือตรวจสอบและระบุ
สินทรัพยXท่ีเช่ือมตYอกับเครือขYายขององคXกร 

การดำเนินการ: กำหนดคYาเคร่ืองมือค8นหาแบบแอคทีฟให8ทำงาน รายวันหรือบYอยกวYา
น้ัน 

เป�าหมาย: เพ่ือให8สามารถตรวจสอบและติดตามสินทรัพยXท่ีเช่ือมตYอกับเครือขYายได8
อยYางตYอเน่ือง ชYวยลดความเส่ียงจากการมีสินทรัพยXท่ีไมYได8รับการจัดการหรือไมYได8รับ
อนุญาตในระบบ. 

มาตรการป�องกันท่ี 1.4: ใชVการบันทึก DHCP (Dynamic Host Configuration Protocol) เพ่ืออัปเดตราย

การสินทรัพย%ขององค%กร (Use Dynamic Host Configuration Protocol (DHCP) Logging to Update 

Enterprise Asset Inventory): 

Asset Type:  Security Function:     

ใช8การบันทึก DHCP บน เซิรXฟเวอรX DHCP หรือเคร่ืองมือการจัดการท่ีอยูY IP (IP 
Address Management Tools) เพ่ืออัปเดตรายการสินทรัพยXขององคXกร 

การดำเนินการ: ทบทวนและใช8บันทึก DHCP เพ่ือนำข8อมูลมา อัปเดตรายการสินทรัพยX
ขององคXกร ทุกสัปดาหX หรือบYอยกวYาน้ัน 

เป�าหมาย: เพ่ือให8สามารถติดตามและอัปเดตสินทรัพยXท่ีเช่ือมตYอกับเครือขYายได8อยYาง
แมYนยำและทันเวลาผYานการใช8ข8อมูลจากการบันทึก DHCP. 

มาตรการป�องกันท่ี 1.5: ใชV เคร่ืองมือคVนหาแบบพาสซีฟ (Use a Passive Asset Discovery Tool): 

Asset Type:  Security Function:     

ใช8 เคร่ืองมือคVนหาแบบพาสซีฟ (Passive Discovery Tool) เพ่ือตรวจสอบและระบุ
สินทรัพยXท่ีเช่ือมตYอกับเครือขYายขององคXกร 

การดำเนินการ: ทบทวนและใช8ผลการสแกนจากเคร่ืองมือค8นหาแบบพาสซีฟเพ่ือ อัป
เดตรายการสินทรัพย%ขององค%กร อยYางน8อย สัปดาห%ละคร้ัง หรือบYอยกวYาน้ัน 

เป�าหมาย: เพ่ือสนับสนุนการจัดการรายการสินทรัพยXด8วยข8อมูลท่ีได8จากการค8นหา
แบบพาสซีฟ ซ่ึงลดความเส่ียงจากสินทรัพยXท่ีไมYได8รับการตรวจสอบหรือควบคุม. 

  

IG2 IG3 IG2 

 

Devices Identify 

IG2 IG3 

 

Devices Detect 
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CONTROL 2 

การจัดทำ และควบคุมรายการทรัพย3สินซอฟต3แวร3 (Inventory and Control 

of Software Assets Overview) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดการอยYางกระตือรือร8น (สำรวจ, ติดตาม, และแก8ไข) ซอฟตXแวรXท้ังหมด 
(ระบบปฏิบัติการและแอปพลิเคชัน) บนเครือขYาย เพ่ือให8ม่ันใจวYาเฉพาะซอฟตXแวรXท่ี
ได8รับอนุญาตเทYาน้ันท่ีติดต้ังและสามารถทำงานได8 และป�องกันไมYให8ซอฟตXแวรXท่ีไมYได8
รับอนุญาตหรือตรวจสอบไมYได8ถูกติดต้ังหรือทำงาน 

เหตุใดการควบคุมนี้จึงสำคัญ? (Why is this Control critical?): 

การจัดทำรายการซอฟตXแวรXท่ีครบถ8วนเปwนรากฐานสำคัญในการป�องกันการโจมตี 

การป�องกันชYองโหวY:  

• ผู8โจมตีมักสแกนหาเป�าหมายท่ีมีชYองโหวYในซอฟตXแวรXเพ่ือนำไปใช8โจมตี เชYน 
การเป�ดเว็บไซตXหรือไฟลXแนบท่ีเปwนอันตรายผYานเบราวXเซอรXท่ีมีชYองโหวY อาจ
ทำให8ผู8โจมตีติดต้ังโปรแกรมท่ีไมYพึงประสงคX เชYน Backdoor หรือ Bot และใช8
ชYองทางน้ีเพ่ือควบคุมระบบในระยะยาว 

การอัปเดตและแพตชX: 

• การอัปเดตและแพตชXซอฟตXแวรXเปwนหน่ึงในวิธีป�องกันสำคัญ 

• หากไมYมีรายการซอฟตXแวรXครบถ8วน องคXกรไมYสามารถระบุได8วYามีซอฟตXแวรXท่ี
มีชYองโหวYหรือไมY หรืออาจเกิดการละเมิดลิขสิทธ์ิ 

การป�องกัน Zero-Day Exploits: 

• การโจมตีด8วย Zero-Day Exploits ใช8ประโยชนXจากชYองโหวYท่ียังไมYมีแพตชX 

• หากองคXกรมีรายการซอฟตXแวรXท่ีครบถ8วน สามารถใช8มาตรการช่ัวคราวเพ่ือ
ป�องกันการโจมตีจนกวYาแพตชXจะพร8อมใช8งาน 

การลดความเส่ียงท่ีไมYจำเปwน: 

• การจัดการซอฟตXแวรXชYวยลดความเส่ียงท่ีไมYจำเปwน เชYน การลบซอฟตXแวรX
เร่ิมต8นท่ีไมYมีความจำเปwนและเพ่ิมความเส่ียงด8านความปลอดภัย 

กระบวนการและเคร่ืองมือ (Procedures and Tools): 

การใช8 Allowlisting: 

3/7 6/7 7/7 7 
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• ใช8เคร่ืองมือ Allowlisting เชิงพาณิชยXหรือเคร่ืองมือการป�องกันการทำงาน
ของแอปพลิเคชันท่ีรวมอยูYในซอฟตXแวรXป�องกันมัลแวรXหรือระบบปฏิบัติการ 

เคร่ืองมือจัดการซอฟตXแวรX: 

• เคร่ืองมือเชิงพาณิชยXมีให8เลือกมากมายและสามารถตรวจสอบซอฟตXแวรXท่ัวไป
ในองคXกร 

• ดึงข8อมูลระดับการอัปเดตของแตYละโปรแกรมเพ่ือตรวจสอบวYาเปwนเวอรXชัน
ลYาสุด 

การกำหนด Allowlisting แบบกำหนดเอง: 

• อนุญาตให8สร8าง Allowlisting ตามตำแหนYงไฟลX, แฮช (Hash), หรือกฎอ่ืนๆ 

• สามารถต้ังคYากฎเพ่ือควบคุมการใช8งานซอฟตXแวรXในชYวงเวลาหรือสำหรับ
ผู8ใช8งานบางกลุYม 

การจัดการแอปพลิเคชันท่ีไมYได8รับอนุมัติ: 

• บางเคร่ืองมือสามารถแยกแอปพลิเคชันท่ีไมYมีอันตรายแตYไมYได8รับอนุมัติ และ
ให8ผู8ดูแลระบบต้ังคYากฎเฉพาะ 

การจัดทำรายการซอฟตXแวรXท่ีครบถ8วนและการใช8งานเคร่ืองมือท่ีเหมาะสมชYวยให8
องคXกรลดความเส่ียงด8านความปลอดภัยและป�องกันการโจมตีอยYางมีประสิทธิภาพ. 

คำแนะนำเฉพาะดVาน (Specific Guidance): 
• คำแนะนำสำหรับระบบคลาวด% (Cloud-Specific Guidance): 

ดูคูYมือ CIS Controls Cloud Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับแท็บเล็ตและสมาร%ทโฟน (Tablet and Smartphone Guidance): 
ดูคูYมือ CIS Controls Mobile Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับ IoT (IoT Guidance): 
ดูคูYมือ CIS Controls Internet of Things Companion Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

• คำแนะนำสำหรับระบบควบคุมในอุตสาหกรรม (Industrial Control Systems - ICS): 
ดูคูYมือ CIS Controls ICS Implementation Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 2.1: การจัดต้ังและรักษารายการซอฟต%แวร% (Establish and Maintain a Software 

Inventory) 

Asset Type:  Security Function:     IG2 5 

 

IG1 IG3 IG2 Identify Software 

https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
https://www.cisecurity.org/controls/v8/
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จัดต้ังและรักษารายการซอฟตXแวรXท่ีได8รับอนุญาตท้ังหมดท่ีติดต้ังบนทรัพยXสินของ
องคXกร โดยรายการซอฟตXแวรXต8องประกอบด8วยข8อมูลดังน้ี: 

• ช่ือซอฟตXแวรX (Title) 

• ผู8ผลิต (Publisher) 

• วันท่ีติดต้ังหรือเร่ิมใช8งานคร้ังแรก (Initial Install/Use Date) 

• วัตถุประสงคXทางธุรกิจ (Business Purpose) 

ข8อมูลเพ่ิมเติมท่ีควรรวมไว8 (เม่ือเหมาะสม): 

• Uniform Resource Locator (URL) 

• แหลYงดาวนXโหลด (App Store) 

• เวอรXชัน (Version) 

• กลไกการติดต้ัง (Deployment Mechanism) 

• วันท่ีเลิกใช8งาน (Decommission Date) 

• จำนวนใบอนุญาต (Number of Licenses) 

ความถ่ีในการอัปเดต: ตรวจสอบและอัปเดตรายการซอฟตXแวรXทุก 6 เดือน หรือ บYอย
กวYาน้ัน 

เป�าหมาย: เพ่ือให8ม่ันใจวYาซอฟตXแวรXท่ีใช8งานอยูYได8รับการจัดการอยYางเหมาะสม 
ป�องกันการละเมิดลิขสิทธ์ิ และลดความเส่ียงจากซอฟตXแวรXท่ีไมYได8รับการตรวจสอบ. 

มาตรการป�องกันท่ี 2.2: ตรวจสอบใหVแนiใจวiาซอฟต%แวร%ท่ีไดVรับอนุญาตยังคงไดVรับการสนับสนุน (Ensure 

Authorized Software is Currently Supported) 

ตรวจสอบให8แนYใจวYาซอฟตXแวรXท่ีได8รับการกำหนดวYาได8รับอนุญาตในรายการ
ซอฟตXแวรXขององคXกร ยังคงเปwนซอฟตXแวรXท่ีได8รับการสนับสนุน: 

กรณีซอฟตXแวรXท่ีไมYได8รับการสนับสนุน แตYยังจำเปwนตYอพันธกิจขององคXกร: 

• จัดทำเอกสารข8อยกเว8น (Exception Documentation) 

• ระบุมาตรการลดความเส่ียง (Mitigating Controls) 

• ยอมรับความเส่ียงท่ีเหลืออยูY (Residual Risk Acceptance) 

กรณีซอฟตXแวรXท่ีไมYได8รับการสนับสนุน และไมYมีเอกสารข8อยกเว8น: 

• ระบุซอฟตXแวรXน้ันเปwน ไมYได8รับอนุญาต (Unauthorized) 

ความถ่ีในการตรวจสอบ: ตรวจสอบรายการซอฟตXแวรXเพ่ือยืนยันการสนับสนุน
ซอฟตXแวรXอยYางน8อย เดือนละคร้ัง หรือ บYอยกวYาน้ัน 

Asset Type:  Security Function:     IG2 5 

 

IG1 IG3 IG2 Identify Software 
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เป�าหมาย:เพ่ือป�องกันความเส่ียงด8านความปลอดภัยท่ีเกิดจากซอฟตXแวรXท่ีไมYได8รับการ
สนับสนุน และสนับสนุนการใช8งานซอฟตXแวรXท่ีปลอดภัยและทันสมัยในองคXกร. 

มาตรการป�องกันท่ี 2.3: การจัดการซอฟต%แวร%ท่ีไมiไดVรับอนุญาต (Address Unauthorized Software) 

ตรวจสอบให8แนYใจวYาซอฟตXแวรXท่ีไมYได8รับอนุญาตถูกดำเนินการจัดการดังน้ี: 

• นำออกจากการใช8งาน บนทรัพยXสินขององคXกร 

• หรือ จัดทำเอกสารข8อยกเว8น (Documented Exception) 

ความถ่ีในการตรวจสอบ:ตรวจสอบซอฟตXแวรXท่ีไมYได8รับอนุญาตอยYางน8อย เดือนละคร้ัง 
หรือ บYอยกวYาน้ัน 

เป�าหมาย:เพ่ือป�องกันการใช8งานซอฟตXแวรXท่ีอาจกYอให8เกิดความเส่ียงด8านความ
ปลอดภัย และสYงเสริมการปฏิบัติตามมาตรฐานความปลอดภัยในองคXกร. 

มาตรการป�องกันท่ี 2.4: ใชVเคร่ืองมือการจัดทำรายการซอฟต%แวร%แบบอัตโนมัติ (Utilize Automated 

Software Inventory Tools) 

Asset Type:  Security Function:     

ใช8 เคร่ืองมือการจัดทำรายการซอฟตXแวรXแบบอัตโนมัติ (Automated Software 
Inventory Tools) ให8ครอบคลุมท่ัวท้ังองคXกร เพ่ือชYวยให8การค8นหาและบันทึก
ซอฟตXแวรXท่ีติดต้ังเปwนไปโดยอัตโนมัติ 

เป�าหมาย: เพ่ือเพ่ิมความแมYนยำและประสิทธิภาพในการจัดการรายการซอฟตXแวรX ลด
ความเส่ียงจากข8อผิดพลาดท่ีอาจเกิดจากกระบวนการด8วยมือ และเพ่ิมความสามารถใน
การติดตามซอฟตXแวรXท่ีติดต้ังในระบบอยYางตYอเน่ือง. 

มาตรการป�องกันท่ี 2.5: การกำหนดรายช่ือซอฟต%แวร%ท่ีไดVรับอนุญาต (Allowlist Authorized Software) 

Asset Type:  Security Function:     

ใช8 การควบคุมทางเทคนิค เชYน การกำหนดรายช่ือซอฟตXแวรXท่ีได8รับอนุญาต 
(Application Allowlisting) เพ่ือให8แนYใจวYามีเพียงซอฟตXแวรXท่ีได8รับอนุญาตเทYาน้ันท่ี
สามารถทำงานหรือเข8าถึงได8 

ความถ่ีในการประเมิน: ประเมินรายการซอฟตXแวรXท่ีได8รับอนุญาตทุก 6 เดือน หรือ 
บYอยกวYาน้ัน 

เป�าหมาย: เพ่ือป�องกันการรันซอฟตXแวรXท่ีไมYได8รับอนุญาต ลดความเส่ียงจากมัลแวรX
หรือการโจมตีทางไซเบอรX และสนับสนุนความม่ันคงปลอดภัยของระบบโดยรวม. 

มาตรการป�องกันท่ี 2.6: การกำหนดรายช่ือไลบรารีท่ีไดVรับอนุญาต (Allowlist Authorized Libraries) 

Asset Type:  Security Function:     IG2 5 
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IG2 5 

 

IG3 IG2 Devices Detect 

IG2 5 

 

IG3 IG2 Devices Protect 
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Asset Type:  Security Function:     

ใช8 การควบคุมทางเทคนิค เพ่ือให8ม่ันใจวYาเฉพาะไลบรารีซอฟตXแวรXท่ีได8รับอนุญาต เชYน 
ไฟลX .dll, .ocx, และ .so เทYาน้ันท่ีสามารถโหลดเข8าสูYกระบวนการของระบบได8 

บล็อกไลบรารีท่ีไมYได8รับอนุญาต ไมYให8โหลดเข8าสูYกระบวนการของระบบ 

ความถ่ีในการประเมิน: ประเมินรายการไลบรารีท่ีได8รับอนุญาตทุก 6 เดือน หรือ บYอย
กวYาน้ัน 

เป�าหมาย: เพ่ือป�องกันการรัน หรือโหลดไลบรารีท่ีอาจกYอให8เกิดความเส่ียงด8านความ
ปลอดภัย สนับสนุนการป�องกันระบบจากชYองโหวYและการโจมตีโดยใช8ไลบรารีท่ีไมYได8
รับอนุญาต. 

 

มาตรการป�องกันท่ี 2.7: การกำหนดรายช่ือสคริปต%ท่ีไดVรับอนุญาต (Allowlist Authorized Scripts) 

Asset Type:  Security Function:     

ใช8 การควบคุมทางเทคนิค เชYน ลายเซ็นดิจิทัล (Digital Signatures) และ การควบคุม
เวอรXชัน (Version Control) เพ่ือให8ม่ันใจวYาเฉพาะสคริปตXท่ีได8รับอนุญาต เชYน ไฟลX 
.ps1 และ .py เทYาน้ันท่ีสามารถรันได8 

บล็อกสคริปตXท่ีไมYได8รับอนุญาต ไมYให8รันในระบบ 

ความถ่ีในการประเมิน:ประเมินรายการสคริปตXท่ีได8รับอนุญาตทุก 6 เดือน หรือ บYอย
กวYาน้ัน 

เป�าหมาย: เพ่ือป�องกันการรันสคริปตXท่ีอาจมีความเส่ียงด8านความปลอดภัย ลดโอกาสท่ี
ระบบจะถูกโจมตีผYานสคริปตXท่ีไมYได8รับอนุญาต และสYงเสริมการจัดการระบบท่ี
ปลอดภัยและมีประสิทธิภาพ. 
  

IG2 5 

 

IG3 IG2 Devices Protect 

IG2 IG3 

 

Devices Protect 
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CONTROL 3 

การปกปVองขWอมูล (Data Protection) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดการอยYางกระตือรือร8น (สำรวจ, ติดตาม, และแก8ไข) ซอฟตXแวรXท้ังหมด 
(ระบบปฏิบัติการและแอปพลิเคชัน) บนเครือขYาย เพ่ือให8ม่ันใจวYาเฉพาะซอฟตXแวรXท่ี
ได8รับอนุญาตเทYาน้ันท่ีติดต้ังและสามารถทำงานได8 และป�องกันไมYให8ซอฟตXแวรXท่ีไมYได8
รับอนุญาตหรือตรวจสอบไมYได8ถูกติดต้ังหรือทำงาน 

เหตุใดการควบคุมน้ีจึงสำคัญ? (Why is this Control critical?): 

การจัดทำรายการซอฟตXแวรXท่ีครบถ8วนเปwนรากฐานสำคัญในการป�องกันการโจมตี 

การป�องกันชYองโหวY: 

• ผู8โจมตีมักสแกนหาเป�าหมายท่ีมีชYองโหวYในซอฟตXแวรXเพ่ือนำไปใช8โจมตี เชYน 
การเป�ดเว็บไซตXหรือไฟลXแนบท่ีเปwนอันตรายผYานเบราวXเซอรXท่ีมีชYองโหวY อาจ
ทำให8ผู8โจมตีติดต้ังโปรแกรมท่ีไมYพึงประสงคX เชYน Backdoor หรือ Bot และใช8
ชYองทางน้ีเพ่ือควบคุมระบบในระยะยาว 

การอัปเดตและแพตชX: 

• การอัปเดตและแพตชXซอฟตXแวรXเปwนหน่ึงในวิธีป�องกันสำคัญ 

• หากไมYมีรายการซอฟตXแวรXครบถ8วน องคXกรไมYสามารถระบุได8วYามีซอฟตXแวรXท่ี
มีชYองโหวYหรือไมY หรืออาจเกิดการละเมิดลิขสิทธ์ิ 

การป�องกัน Zero-Day Exploits: 

• การโจมตีด8วย Zero-Day Exploits ใช8ประโยชนXจากชYองโหวYท่ียังไมYมีแพตชX 

• หากองคXกรมีรายการซอฟตXแวรXท่ีครบถ8วน สามารถใช8มาตรการช่ัวคราวเพ่ือ
ป�องกันการโจมตีจนกวYาแพตชXจะพร8อมใช8งาน 

การลดความเส่ียงท่ีไมYจำเปwน: 

• การจัดการซอฟตXแวรXชYวยลดความเส่ียงท่ีไมYจำเปwน เชYน การลบซอฟตXแวรX
เร่ิมต8นท่ีไมYมีความจำเปwนและเพ่ิมความเส่ียงด8านความปลอดภัย 

กระบวนการและเคร่ืองมือ (Procedures and Tools): 

การใช8 Allowlisting: 

6/14 12/14 14/14 5 
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• ใช8เคร่ืองมือ Allowlisting เชิงพาณิชยXหรือเคร่ืองมือการป�องกันการทำงาน
ของแอปพลิเคชันท่ีรวมอยูYในซอฟตXแวรXป�องกันมัลแวรXหรือระบบปฏิบัติการ 

เคร่ืองมือจัดการซอฟตXแวรX: 

• เคร่ืองมือเชิงพาณิชยXมีให8เลือกมากมายและสามารถตรวจสอบซอฟตXแวรXท่ัวไป
ในองคXกร 

• ดึงข8อมูลระดับการอัปเดตของแตYละโปรแกรมเพ่ือตรวจสอบวYาเปwนเวอรXชัน
ลYาสุด 

การกำหนด Allowlisting แบบกำหนดเอง: 

• อนุญาตให8สร8าง Allowlisting ตามตำแหนYงไฟลX, แฮช (Hash), หรือกฎอ่ืนๆ 

• สามารถต้ังคYากฎเพ่ือควบคุมการใช8งานซอฟตXแวรXในชYวงเวลาหรือสำหรับ
ผู8ใช8งานบางกลุYม 

การจัดการแอปพลิเคชันท่ีไมYได8รับอนุมัติ: 

• บางเคร่ืองมือสามารถแยกแอปพลิเคชันท่ีไมYมีอันตรายแตYไมYได8รับอนุมัติ และ
ให8ผู8ดูแลระบบต้ังคYากฎเฉพาะ 

แหลiงขVอมูลเพ่ิมเติม: 

NIST® SP 800-88r1 Guides for Media Sanitization: 

ดาวนXโหลดเอกสาร 

NIST® FIPS 140-2: 

ดาวนXโหลดเอกสาร 

NIST® FIPS 140-3: 

ดาวนXโหลดเอกสาร 

คูiมือคำแนะนำเฉพาะดVาน: 

ระบบคลาวดX (Cloud): CIS Controls Cloud Companion Guide 

แท็บเล็ตและสมารXทโฟน: CIS Controls Mobile Companion Guide 
 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 3.1: การจัดต้ังและรักษารายการซอฟต%แวร% (Establish and Maintain a Software 

Inventory) 

Asset Type:  Security Function:     IG2 5 

 

IG1 IG3 IG2 Govern Data 
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จัดต้ังและรักษากระบวนการจัดการข8อมูลท่ีมีการบันทึกไว8อยYางเปwนทางการ โดยใน
กระบวนการควรมีการกำหนดและระบุ: 

• ความอYอนไหวของข8อมูล (Data Sensitivity) 

• เจ8าของข8อมูล (Data Owner) 

• การจัดการข8อมูล (Handling of Data) 

• ระยะเวลาการเก็บรักษาข8อมูล (Data Retention Limits) 

• ข8อกำหนดในการกำจัดข8อมูล (Disposal Requirements) 

กระบวนการน้ีควรเปwนไปตามมาตรฐานความอYอนไหวและการเก็บรักษาขององคXกร 

ความถ่ีในการตรวจสอบและอัปเดต:ตรวจสอบและอัปเดตเอกสาร ทุกป� หรือเม่ือมีการ
เปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลตYอมาตรการน้ี 

เป�าหมาย: เพ่ือให8ม่ันใจวYาข8อมูลได8รับการจัดการอยYางเหมาะสมและปลอดภัยตลอด
วงจรชีวิต รวมถึงลดความเส่ียงจากการละเมิดความปลอดภัยหรือการไมYปฏิบัติตาม
กฎระเบียบ. 

มาตรการป�องกันท่ี 3.2: การจัดต้ังและรักษารายการขVอมูล (Establish and Maintain a Data Inventory) 

จัดต้ังและรักษารายการข8อมูล (Data Inventory) ตามกระบวนการจัดการข8อมูลของ
องคXกร โดยให8ความสำคัญกับข8อมูลท่ีอYอนไหว (Sensitive Data) อยYางน8อยท่ีสุด 

ความถ่ีในการตรวจสอบและอัปเดต: ตรวจสอบและอัปเดตรายการข8อมูล อยYางน8อยป�
ละคร้ัง โดยให8ความสำคัญเปwนพิเศษกับข8อมูลท่ีอYอนไหว 

เป�าหมาย: เพ่ือให8ม่ันใจวYาข8อมูลขององคXกรได8รับการระบุและจัดการอยYางเหมาะสม 
โดยเฉพาะข8อมูลท่ีอYอนไหว ลดความเส่ียงจากการสูญเสียหรือการละเมิดข8อมูล. 

มาตรการป�องกันท่ี 3.3: การกำหนดรายการควบคุมการเขVาถึงขVอมูล (Configure Data Access Control 

Lists) 

กำหนด รายการควบคุมการเข8าถึงข8อมูล (Data Access Control Lists) ตามหลักการ 
ความจำเปwนในการรู8 (Need to Know) 

• ใช8รายการควบคุมการเข8าถึงข8อมูล หรือท่ีเรียกวYาการอนุญาตการเข8าถึง 
(Access Permissions) 

• นำไปใช8กับระบบไฟลXในเคร่ือง (Local File Systems), ระบบไฟลXระยะไกล 
(Remote File Systems), ฐานข8อมูล (Databases), และแอปพลิเคชัน 
(Applications) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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เป�าหมาย: เพ่ือจำกัดการเข8าถึงข8อมูลให8เฉพาะบุคคลท่ีมีความจำเปwนในการใช8งาน ลด
ความเส่ียงจากการเข8าถึงข8อมูลโดยไมYได8รับอนุญาต และเพ่ิมความปลอดภัยให8กับ
ข8อมูลในระบบ. 

มาตรการป�องกันท่ี 3.4: การบังคับใชVการเก็บรักษาขVอมูล (Enforce Data Retention) 

เก็บรักษาข8อมูลตามกระบวนการจัดการข8อมูลท่ีมีการบันทึกไว8อยYางเปwนทางการของ
องคXกร โดยการเก็บรักษาข8อมูลต8องกำหนด: 

• ระยะเวลาเก็บรักษาข้ันต่ำ (Minimum Retention Timelines) 

• ระยะเวลาเก็บรักษาสูงสุด (Maximum Retention Timelines) 

เป�าหมาย: 

• เพ่ือให8การเก็บรักษาข8อมูลสอดคล8องกับนโยบายขององคXกรและข8อกำหนด
ทางกฎหมาย ลดความเส่ียงจากการเก็บข8อมูลเกินความจำเปwนหรือละเมิด
กฎระเบียบเก่ียวกับการเก็บรักษาข8อมูล. 

มาตรการป�องกันท่ี 3.5: การกำจัดขVอมูลอยiางปลอดภัย (Securely Dispose of Data) 

กำจัดข8อมูลอยYางปลอดภัยตามท่ีระบุไว8ในกระบวนการจัดการข8อมูลขององคXกรท่ีมีการ
บันทึกไว8อยYางเปwนทางการ โดย: 

• ม่ันใจวYากระบวนการและวิธีการกำจัดข8อมูล สอดคล8องกับระดับความอYอนไหว
ของข8อมูล 

เป�าหมาย: เพ่ือป�องกันข8อมูลท่ีละเอียดอYอนจากการถูกเข8าถึงหรือใช8งานโดยไมYได8รับ
อนุญาตหลังจากถูกกำจัด ชYวยลดความเส่ียงด8านความปลอดภัย และปฏิบัติตาม
ข8อกำหนดด8านกฎหมายและกฎระเบียบ. 

มาตรการป�องกันท่ี 3.6: การเขVารหัสขVอมูลในอุปกรณ%ผูVใชVงาน (Encrypt Data on End-User Devices) 

เข8ารหัสข8อมูลในอุปกรณXของผู8ใช8งาน (End-User Devices) ท่ีมีข8อมูลท่ีอYอนไหว เพ่ือ
ป�องกันการเข8าถึงข8อมูลโดยไมYได8รับอนุญาต 

ตัวอยYางการดำเนินการ: 

• Windows BitLocker® 

• Apple FileVault® 

• Linux® dm-crypt 

Asset Type:  Security Function:     
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เป�าหมาย: เพ่ือเพ่ิมความปลอดภัยให8กับข8อมูลในอุปกรณXผู8ใช8งาน โดยเฉพาะข8อมูลท่ี
อYอนไหว ชYวยลดความเส่ียงจากการโจรกรรมอุปกรณXหรือการเข8าถึงโดยไมYได8รับ
อนุญาต. 

มาตรการป�องกันท่ี 3.7: การจัดต้ังและรักษาระบบการจัดประเภทขVอมูล (Establish and Maintain a Data 

Classification Scheme) 

จัดต้ังและรักษาระบบการจัดประเภทข8อมูล (Data Classification Scheme) สำหรับ
องคXกร โดยอาจใช8ป�ายกำกับ (Labels) เชYน: 

• “Sensitive” (ข8อมูลอYอนไหว) 

• “Confidential” (ข8อมูลลับ) 

• “Public” (ข8อมูลสาธารณะ) 

การดำเนินการ: 

• จัดประเภทข8อมูลตามป�ายกำกับท่ีกำหนด 

• ทบทวนและปรับปรุงระบบการจัดประเภทข8อมูล ทุกป� หรือเม่ือมีการ
เปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลตYอมาตรการน้ี 

เป�าหมาย: เพ่ือสนับสนุนการจัดการข8อมูลให8เหมาะสมตามระดับความอYอนไหวและ
ความสำคัญ ลดความเส่ียงจากการเข8าถึงหรือใช8งานข8อมูลโดยไมYได8รับอนุญาต และ
ปฏิบัติตามข8อกำหนดด8านความปลอดภัย. 

มาตรการป�องกันท่ี 3.8: การไหลของขVอมูลในเอกสาร (Document Data Flows) 

บันทึกการไหลของข8อมูล (Data Flows) โดยการบันทึกน้ีควรรวมถึง: 

• การไหลของข8อมูลท่ีเก่ียวข8องกับผู8ให8บริการ (Service Provider Data Flows) 

• อิงตามกระบวนการจัดการข8อมูลขององคXกร 

ความถ่ีในการตรวจสอบและอัปเดต: 

• ทบทวนและปรับปรุงเอกสารการไหลของข8อมูล ทุกป� หรือ 

• เม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลตYอมาตรการน้ี 

เป�าหมาย: เพ่ือให8เข8าใจถึงการเคล่ือนท่ีของข8อมูลในระบบอยYางชัดเจน สนับสนุนการ
จัดการข8อมูลอยYางมีประสิทธิภาพ ลดความเส่ียงจากการละเมิดข8อมูล และเสริมสร8าง
การปฏิบัติตามข8อกำหนดด8านความปลอดภัย. 

มาตรการป�องกันท่ี 3.9: การเขVารหัสขVอมูลบนส่ือแบบถอดไดV (Encrypt Data on Removable Media) 

Asset Type:  Security Function:     
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ดำเนินการเข8ารหัสข8อมูลท่ีจัดเก็บอยูYบน ส่ือแบบถอดได8 (Removable Media) เชYน 
USB Drives, External Hard Drives, SD Cards เปwนต8น 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงข8อมูลท่ีไมYได8รับอนุญาต หากส่ือแบบถอดได8สูญหาย
หรือถูกโจรกรรม เพ่ิมความปลอดภัยสำหรับข8อมูลท่ีอYอนไหวและชYวยลดความเส่ียงด8าน
ความปลอดภัย. 

มาตรการป�องกันท่ี 3.10: การเขVารหัสขVอมูลท่ีอiอนไหวขณะสiงผiาน (Encrypt Sensitive Data in Transit) 

ดำเนินการเข8ารหัสข8อมูลท่ีอYอนไหวขณะสYงผYานระบบเครือขYาย (In Transit) เพ่ือ
ป�องกันการดักจับหรือการเข8าถึงข8อมูลโดยไมYได8รับอนุญาต 

ตัวอยYางการดำเนินการ: 

• Transport Layer Security (TLS) 

• Open Secure Shell (OpenSSH) 

เป�าหมาย: เพ่ือเพ่ิมความปลอดภัยสำหรับข8อมูลท่ีสYงผYานเครือขYาย ลดความเส่ียงจาก
การโจมตีแบบดักจับข8อมูล (Man-in-the-Middle) และสนับสนุนการปฏิบัติตาม
ข8อกำหนดด8านความปลอดภัยของข8อมูล. 

มาตรการป�องกันท่ี 3.11: การเขVารหัสขVอมูลท่ีอiอนไหวขณะจัดเก็บ (Encrypt Sensitive Data at Rest) 

ดำเนินการเข8ารหัสข8อมูลท่ีอYอนไหวขณะจัดเก็บ (At Rest) บนเซิรXฟเวอรX, แอปพลิเคชัน
, และฐานข8อมูล เพ่ือป�องกันการเข8าถึงข8อมูลโดยไมYได8รับอนุญาต 

ตัวอยYางการดำเนินการ: 

• การเข8ารหัสในระดับช้ันจัดเก็บข8อมูล (Storage-Layer Encryption): หรือท่ี
เรียกวYา การเข8ารหัสฝy²งเซิรXฟเวอรX (Server-Side Encryption) ซ่ึงถือเปwน
ข8อกำหนดข้ันต่ำของมาตรการน้ี 

• การเข8ารหัสในระดับแอปพลิเคชัน (Application-Layer Encryption): หรือท่ี
เรียกวYา การเข8ารหัสฝy²งไคลเอนตX (Client-Side Encryption) ซ่ึงป�องกันการ
เข8าถึงข8อมูลแบบ plain-text แม8จะสามารถเข8าถึงอุปกรณXจัดเก็บข8อมูลได8 

เป�าหมาย: เพ่ือปกป�องข8อมูลท่ีอYอนไหวขณะจัดเก็บ ลดความเส่ียงจากการโจรกรรม
ข8อมูลหรือการเข8าถึงข8อมูลโดยไมYได8รับอนุญาต และสนับสนุนการปฏิบัติตามข8อกำหนด
ด8านความปลอดภัยของข8อมูล.. 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 5 

 

IG3 IG2 Protect Data 

IG2 5 

 

IG3 IG2 Protect Data 

IG2 5 

 

IG3 IG2 Protect Data 



  

CIS Control v8.1   48 

มาตรการป�องกันท่ี 3.12: แยกการประมวลผลและการจัดเก็บขVอมูลตามความอiอนไหว (Segment Data 

Processing and Storage Based on Sensitivity) 

แยกการประมวลผลและการจัดเก็บข8อมูลตามระดับความอYอนไหวของข8อมูล (Data 
Sensitivity) โดย: 

• หลีกเล่ียงการประมวลผลข8อมูลท่ีอYอนไหวบนทรัพยXสินขององคXกรท่ีออกแบบ
มาสำหรับข8อมูลท่ีมีความอYอนไหวต่ำกวYา 

เป�าหมาย: เพ่ือป�องกันความเส่ียงจากการผสมข8อมูลท่ีมีระดับความอYอนไหวตYางกัน ลด
ความเส่ียงของการเข8าถึงข8อมูลท่ีไมYได8รับอนุญาต และเสริมสร8างการควบคุมด8านความ
ปลอดภัยของข8อมูลในองคXกร. 

มาตรการป�องกันท่ี 3.13: การติดต้ังโซลูชันป�องกันการสูญหายของขVอมูล (Deploy a Data Loss 

Prevention Solution) 

ติดต้ังเคร่ืองมืออัตโนมัติ เชYน โซลูชันป�องกันการสูญหายของข8อมูล (Host-Based Data 
Loss Prevention - DLP) เพ่ือ: 

• ระบุข8อมูลท่ีอYอนไหวท้ังหมดท่ีถูกจัดเก็บ, ประมวลผล หรือสYงผYานทรัพยXสิน
ขององคXกร 

• ครอบคลุมท้ังข8อมูลท่ีอยูYในองคXกรและข8อมูลท่ีผู8ให8บริการระยะไกลจัดการ 

• อัปเดตรายการข8อมูลขององคXกร (Data Inventory) 

เป�าหมาย: เพ่ือป�องกันการสูญหายของข8อมูลท่ีอYอนไหวและเพ่ิมความปลอดภัยในการ
จัดการข8อมูลสำคัญขององคXกร 

มาตรการป�องกันท่ี 3.14: การบันทึกการเขVาถึงขVอมูลท่ีอiอนไหว (Log Sensitive Data Access) 

บันทึกการเข8าถึงข8อมูลท่ีอYอนไหว โดยรวมถึง: 

• การแก8ไขข8อมูล 

• การกำจัดข8อมูล 

เป�าหมาย: เพ่ือสนับสนุนการตรวจสอบและติดตามการเข8าถึงข8อมูลท่ีอYอนไหว ลดความ
เส่ียงจากการใช8งานโดยไมYได8รับอนุญาต และเพ่ิมความโปรYงใสในการจัดการข8อมูลของ
องคXกร. 
  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 5 

 

IG3 IG2 Protect Data 

IG2 5 

 

IG3 Protect Data 

IG2 5 

 

IG3 Protect Data 



  

CIS Control v8.1   49 

CONTROL 4 

การกำหนดค]าความปลอดภัยของทรัพย3สินและซอฟต3แวร3ขององค3กร (Secure 

Configuration of Enterprise Assets and Software) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดต้ังและรักษาการกำหนดคYาความปลอดภัยของทรัพยXสินขององคXกร (อุปกรณX
ผู8ใช8งาน รวมถึงอุปกรณXพกพาและมือถือ; อุปกรณXเครือขYาย; อุปกรณXท่ีไมYใชYระบบ
คอมพิวเตอรX/IoT; และเซิรXฟเวอรX) และซอฟตXแวรX (ระบบปฏิบัติการและแอปพลิเคชัน) 

เหตุใดการควบคุมน้ีจึงสำคัญ? (Why is this Control critical?): 

1 การกำหนดคYาเร่ิมต8น (Default Configurations): 

อุปกรณXและซอฟตXแวรXท่ีสYงมาจากผู8ผลิตหรือผู8จำหนYายมักต้ังคYาเพ่ือความสะดวกใน
การติดต้ังและใช8งาน แทนท่ีจะเน8นความปลอดภัย เชYน: 

• เป�ดใช8งานบริการและพอรXตเร่ิมต8น 

• บัญชีหรือรหัสผYานเร่ิมต8น 

• การต้ังคYา DNS ท่ีกำหนดไว8ลYวงหน8า 

• การใช8งานโปรโตคอลรุYนเกYา (ท่ีมีชYองโหวY) 

• การติดต้ังซอฟตXแวรXท่ีไมYจำเปwน 

2 การอัปเดตและการจัดการตลอดวงจรชีวิต (Lifecycle Management): 

การอัปเดตการกำหนดคYาความปลอดภัยต8องถูกจัดการและบันทึกผYานกระบวนการ
จัดการการกำหนดคYา (Configuration Management Workflow) เพ่ือ: 

• รักษาบันทึกสำหรับตรวจสอบความสอดคล8อง 

• รองรับการตอบสนองตYอเหตุการณX (Incident Response) 

• สนับสนุนการตรวจสอบ (Audit) 

3 บทบาทของผู8ให8บริการ (Service Providers): 

ผู8ให8บริการโครงสร8างพ้ืนฐานมักไมYได8ต้ังคYาความปลอดภัยโดยคYาเร่ิมต8น เพ่ือให8
ลูกค8าสามารถปรับใช8การต้ังคYาความปลอดภัยได8เอง ซ่ึงอาจทำให8เกิดชYองโหวY เชYน: 

• บัญชีหรือรหัสผYานเร่ิมต8น 

• การเข8าถึงท่ีมากเกินความจำเปwน 

7/12 11/12 12/12 12 
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• บริการท่ีไมYจำเปwน 

4 การบำรุงรักษาความปลอดภัยอยYางตYอเน่ือง: 

แม8จะมีการต้ังคYาความปลอดภัยท่ีแข็งแกรYงในตอนเร่ิมต8น แตYต8องมีการจัดการอยYาง
ตYอเน่ืองเพ่ือหลีกเล่ียงการลดระดับความปลอดภัยเม่ือ: 

• มีการอัปเดตหรือแก8ไขซอฟตXแวรX 

• รายงานชYองโหวYใหมY 

• มีการปรับเปล่ียนการต้ังคYาเพ่ือสนับสนุนซอฟตXแวรXใหมYหรือข8อกำหนดทาง
ปฏิบัติการ 

กระบวนการและเคร่ืองมือ (Procedures and Tools): 

องคXกรสามารถใช8 มาตรฐานความปลอดภัย (Security Baselines) ท่ีมีอยูYสำหรับแตYละ
ระบบ โดยเร่ิมจาก คูYมือและรายการตรวจสอบความปลอดภัย (Security 
Benchmarks, Guides, or Checklists) ท่ีได8รับการพัฒนา, ตรวจสอบ, และสนับสนุน
ในระดับสาธารณะ 

ทรัพยากรท่ีแนะนำ: 
โปรแกรม CIS Benchmarks™ และแนวทางการกำหนดคYาความปลอดภัย 

• CIS Benchmarks™ Program: http://www.cisecurity.org/cis-benchmarks/ 
• National Checklist Program Repository ของ NIST®: https://nvd.nist.gov/ncp/repository 

คำแนะนำในการปรับแตiงและการใชVงาน (Adjustment and Implementation): 

องคXกรควรปรับปรุงหรือปรับแตYงมาตรฐานความปลอดภัยพ้ืนฐานเหลYาน้ี (Security 
Baselines) ให8สอดคล8องกับ: 

• นโยบายความปลอดภัยขององคXกร 

• ข8อกำหนดของอุตสาหกรรม 

• ข8อกำหนดด8านกฎระเบียบของรัฐบาล 

หากมีการเบ่ียงเบนจากการกำหนดคYามาตรฐาน ควรมีการบันทึกเหตุผลเพ่ือใช8ในการ
ตรวจสอบหรือการตรวจประเมินในอนาคต 

องค%กรขนาดใหญiหรือซับซVอนมากข้ึน (Larger or More Complex Enterprises): 

ในองคXกรท่ีซับซ8อนอาจมีการกำหนดคYาพ้ืนฐานหลายรูปแบบข้ึนอยูYกับ: 

• ข8อกำหนดด8านความปลอดภัย 

• การจัดประเภทข8อมูลบนทรัพยXสินขององคXกร 

ตัวอยYางข้ันตอนการสร8างรูปแบบการกำหนดคYาความปลอดภัยพ้ืนฐาน (Secure 
Baseline Image): 

http://www.cisecurity.org/cis-benchmarks/
https://nvd.nist.gov/ncp/repository
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1 กำหนดความเส่ียงของข8อมูลท่ีจัดการ/จัดเก็บ: เชYน ความเส่ียงสูง, ปานกลาง, 
ต่ำ 

2 สร8างสคริปตXการกำหนดคYาความปลอดภัย: เพ่ือปรับการต้ังคYาระบบให8
สอดคล8องกับข8อกำหนดด8านความปลอดภัย โดยใช8มาตรฐาน เชYน CIS 
Benchmarks 

3 ติดต้ังระบบปฏิบัติการพ้ืนฐาน (Base OS): 

4 อัปเดตแพตชXระบบปฏิบัติการและความปลอดภัย: 

5 ติดต้ังซอฟตXแวรX แอปพลิเคชัน และเคร่ืองมือท่ีเหมาะสม: 

6 อัปเดตซอฟตXแวรXท่ีติดต้ัง: จากข้ันตอนท่ี 4 

7 ติดต้ังสคริปตXการปรับแตYงท8องถ่ิน: 

8 รันสคริปตXความปลอดภัยท่ีสร8างไว8ในข้ันตอนท่ี 2: เพ่ือปรับระดับความ
ปลอดภัย 

9 ใช8เคร่ืองมือบันทึก/วิเคราะหXการต้ังคYาระบบ (System Setting): สำหรับการต้ังคYา
พ้ืนฐาน 

10 ดำเนินการทดสอบคุณภาพด8านความปลอดภัย (QA Test): 

11 บันทึกภาพพ้ืนฐานน้ี (Base Image) ไว8ในตำแหนYงท่ีปลอดภัย: 

เคร่ืองมือการจัดการการกำหนดคYา (Configuration Management Tools): 

เคร่ืองมือการจัดการท้ังเชิงพาณิชยXและฟรี เชYน: 

CIS Configuration Assessment Tool (CIS-CAT®): 
https://learn.cisecurity.org/cis-cat-lite 

ฟyงกXชันของเคร่ืองมือ: 

• ตรวจสอบการต้ังคYาของระบบปฏิบัติการและแอปพลิเคชันในเคร่ืองท่ีได8รับ
การจัดการ 

• ระบุการเบ่ียงเบนจากการกำหนดคYาพ้ืนฐานมาตรฐาน 

รูปแบบการใช8งาน: 

• Agent-based: ติดต้ังตัวแทน (Agent) ในแตYละระบบท่ีมีการจัดการ 

• Agentless Inspection: เข8าสูYระบบทรัพยXสินองคXกรระยะไกลด8วยข8อมูล
รับรองผู8ดูแลระบบ 

• Hybrid Approach: ใช8ตัวแทนช่ัวคราวท่ีติดต้ังและลบออกในระหวYางการ
สแกน 
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เป�าหมาย: เพ่ือชYวยให8องคXกรสามารถรักษารูปแบบการกำหนดคYาความปลอดภัยท่ี
ม่ันคง ลดความเส่ียงจากการโจมตี และสอดคล8องกับนโยบายความปลอดภัย. 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 4.1: การจัดต้ังและรักษารายการซอฟต%แวร% (Establish and Maintain a Software 

Inventory) 

จัดต้ังและรักษากระบวนการกำหนดคYาความปลอดภัยท่ีบันทึกไว8อยYางเปwนทางการ
สำหรับ: 

• ทรัพยXสินขององคXกร: เชYน อุปกรณXผู8ใช8งาน (รวมถึงอุปกรณXพกพาและมือถือ), 
อุปกรณXท่ีไมYใชYระบบคอมพิวเตอรX (Non-computing/IoT Devices), และ
เซิรXฟเวอรX 

• ซอฟตXแวรX: เชYน ระบบปฏิบัติการ (Operating Systems) และแอปพลิเคชัน 
(Applications) 

ความถ่ีในการตรวจสอบและอัปเดต: 

• ทบทวนและปรับปรุงเอกสาร ทุกป� หรือ 

• เม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลกระทบตYอมาตรการน้ี 

เป�าหมาย: เพ่ือให8ม่ันใจวYากระบวนการกำหนดคYาความปลอดภัยขององคXกรได8รับการ
จัดการและปรับปรุงอยYางตYอเน่ือง รองรับการปฏิบัติตามข8อกำหนดด8านความปลอดภัย 
และลดความเส่ียงจากการโจมตีหรือการกำหนดคYาท่ีไมYเหมาะสม. 

มาตรการป�องกันท่ี 4.2: จัดต้ังและรักษากระบวนการกำหนดคiาความปลอดภัยสำหรับโครงสรVางพ้ืนฐาน

เครือขiาย (Establish and Maintain a Secure Configuration Process for Network Infrastructure) 

จัดต้ังและรักษากระบวนการกำหนดคYาความปลอดภัยท่ีบันทึกไว8อยYางเปwนทางการ
สำหรับ อุปกรณXเครือขYาย (Network Devices) 

ความถ่ีในการตรวจสอบและอัปเดต: 

• ทบทวนและปรับปรุงเอกสาร ทุกป� หรือ 

• เม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลกระทบตYอมาตรการน้ี 

เป�าหมาย: เพ่ือให8แนYใจวYาอุปกรณXเครือขYายมีการต้ังคYาความปลอดภัยท่ีเหมาะสมและ
ได8รับการปรับปรุงเพ่ือลดความเส่ียงด8านความปลอดภัย 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 5 

 

IG1 IG3 IG2 Govern Documentation 

IG2 5 

 

IG1 IG3 IG2 Govern Documentation 
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มาตรการป�องกันท่ี 4.3: กำหนดการล็อกเซสชันอัตโนมัติบนทรัพย%สินขององค%กร (Configure Automatic 

Session Locking on Enterprise Assets) 

กำหนดให8มีการล็อกเซสชันอัตโนมัติบน ทรัพยXสินขององคXกร (Enterprise Assets) 
หลังจากไมYมีการใช8งานตามระยะเวลาท่ีกำหนด: 

• ระบบปฏิบัติการท่ัวไป: ระยะเวลาไมYเกิน 15 นาที 

• อุปกรณXผู8ใช8งานแบบพกพา (Mobile End-User Devices): ระยะเวลาไมYเกิน 
2 นาที 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงอุปกรณXโดยไมYได8รับอนุญาตในกรณีท่ีผู8ใช8งานปลYอยให8
อุปกรณXวYางโดยไมYได8ล็อกเซสชัน ชYวยลดความเส่ียงด8านความปลอดภัยและสนับสนุน
แนวทางปฏิบัติท่ีปลอดภัยในองคXกร. 

มาตรการป�องกันท่ี 4.4: การติดต้ัง และจัดการไฟร%วอลล%บนเซิร%ฟเวอร% (Implement and Manage a 

Firewall on Servers) 

ติดต้ังและจัดการไฟรXวอลลXบน เซิรXฟเวอรX (Servers) โดยต8องรองรับการใช8งาน ซ่ึงอาจ
รวมถึง: 

• ไฟรXวอลลXเสมือน (Virtual Firewall) 

• ไฟรXวอลลXของระบบปฏิบัติการ (Operating System Firewall) 

• ไฟรXวอลลXของบุคคลท่ีสาม (Third-Party Firewall Agent) 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงเครือขYายโดยไมYได8รับอนุญาต และ เพ่ิมระดับความ
ปลอดภัยบนเซิรXฟเวอรXขององคXกร 

มาตรการป�องกันท่ี 4.5: การติดต้ัง และจัดการไฟร%วอลล%บนอุปกรณ%ผูVใชVงาน (Implement and Manage a 

Firewall on End-User Devices) 

ติดต้ังและจัดการ ไฟรXวอลลXแบบโฮสตX (Host-Based Firewall) หรือ เคร่ืองมือกรอง
พอรXต (Port-Filtering Tool) บนอุปกรณXผู8ใช8งาน (End-User Devices) พร8อมกำหนด
กฎแบบ Default-Deny Rule ซ่ึง: 

• บล็อกการรับสYงข8อมูลท้ังหมด 

• อนุญาตเฉพาะบริการและพอรXตท่ีได8รับการกำหนดไว8อยYางชัดเจนเทYาน้ัน 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 5 
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IG2 5 
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เป�าหมาย:เพ่ือควบคุมการรับสYงข8อมูลเครือขYาย ลดความเส่ียงจากการโจมตีและการ
เข8าถึงโดยไมYได8รับอนุญาต และเสริมสร8างความปลอดภัยบนอุปกรณXของผู8ใช8งานใน
องคXกร. 

มาตรการป�องกันท่ี 4.6: จัดการทรัพย%สิน และซอฟต%แวร%ขององค%กรอยiางปลอดภัย (Securely Manage 

Enterprise Assets and Software) 

จัดการทรัพยXสินและซอฟตXแวรXขององคXกรอยYางปลอดภัย ตัวอยYางการดำเนินการ: 

ใช8 Infrastructure-as-Code (IaC) ท่ีควบคุมด8วยระบบจัดการเวอรXชัน (Version-
Controlled) 

เข8าถึงอินเทอรXเฟซ สำหรับผู8ดูแลระบบผYานโปรโตคอลเครือขYายท่ีปลอดภัย เชYน: 

• Secure Shell (SSH) 

• Hypertext Transfer Protocol Secure (HTTPS) 

หลีกเล่ียงการใช8โปรโตคอลการจัดการท่ีไมYปลอดภัย เชYน: 

• Telnet (Teletype Network) 

• HTTP (ยกเว8นในกรณีท่ีมีความจำเปwนด8านการปฏิบัติการ) 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงท่ีไมYได8รับอนุญาตและลดความเส่ียงจากการใช8
โปรโตคอลหรือวิธีการจัดการท่ีไมYปลอดภัย 

มาตรการป�องกันท่ี 4.7: จัดการบัญชีเร่ิมตVนบนทรัพย%สินและซอฟต%แวร%ขององค%กร (Manage Default 

Accounts on Enterprise Assets and Software) 

จัดการบัญชีผู8ใช8งานเร่ิมต8น (Default Accounts) บนทรัพยXสินและซอฟตXแวรXของ
องคXกร เชYน: 

• บัญชี Root 

• บัญชี Administrator 

• บัญชีท่ีต้ังคYามาจากผู8ผลิต 

ตัวอยYางการดำเนินการ: 

• ป�ดใช8งานบัญชีเร่ิมต8น (Disable Default Accounts) 

• ทำให8บัญชีเร่ิมต8นไมYสามารถใช8งานได8 (Make Default Accounts 
Unusable) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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เป�าหมาย: เพ่ือป�องกันการใช8บัญชีเร่ิมต8นท่ีมีความเส่ียง ลดโอกาสท่ีผู8ไมYประสงคXดีจะ
เข8าถึงระบบโดยใช8ข8อมูลประจำตัวท่ีทราบลYวงหน8า. 

มาตรการป�องกันท่ี 4.8: ถอนการติดต้ัง หรือป ดใชVงานบริการท่ีไมiจำเป�นบนทรัพย%สินและซอฟต%แวร%ของ

องค%กร (Uninstall or Disable Unnecessary Services on Enterprise Assets and Software) 

ถอนการติดต้ังหรือป�ดใช8งานบริการท่ีไมYจำเปwนบน ทรัพยXสินและซอฟตXแวรXขององคXกร 
เชYน: 

• บริการแชรXไฟลXท่ีไมYได8ใช8งาน 

• โมดูลของเว็บแอปพลิเคชันท่ีไมYจำเปwน 

• ฟyงกXชันของบริการท่ีไมYได8ถูกใช8งาน 

เป�าหมาย: เพ่ือป�องกันชYองโหวYท่ีอาจเกิดจากบริการท่ีไมYจำเปwน ลดความเส่ียงท่ีผู8ไมY
ประสงคXดีจะใช8บริการเหลYาน้ีเปwนจุดโจมตี และเพ่ิมความปลอดภัยโดยรวมของระบบ
องคXกร. 

มาตรการป�องกันท่ี 4.9: กำหนดคiาเซิร%ฟเวอร% DNS ท่ีเช่ือถือไดVบนทรัพย%สินขององค%กร (Configure Trusted 

DNS Servers on Enterprise Assets) 

กำหนดคYาเซิรXฟเวอรX DNS ท่ีเช่ือถือได8 บนโครงสร8างพ้ืนฐานเครือขYาย ตัวอยYางการ
ดำเนินการ: 

• ต้ังคYาอุปกรณXเครือขYายให8ใช8 เซิรXฟเวอรX DNS ท่ีควบคุมโดยองคXกร 

• ใช8 เซิรXฟเวอรX DNS ภายนอกท่ีเช่ือถือได8 และเข8าถึงได8 

เป�าหมาย: เพ่ือเพ่ิมความปลอดภัยในการแก8ไขช่ือโดเมน ลดความเส่ียงจากการถูกโจมตี
ด8วยการปลอมแปลง DNS (DNS Spoofing) และเพ่ิมความม่ันคงปลอดภัยให8กับ
ทรัพยXสินขององคXกร 

มาตรการป�องกันท่ี 4.10: บังคับการล็อกอุปกรณ%อัตโนมัติบนอุปกรณ%ผูVใชVงานแบบพกพา (Enforce 

Automatic Device Lockout on Portable End-User Devices) 

บังคับให8 อุปกรณXผู8ใช8งานแบบพกพา (Portable End-User Devices) ทำการล็อก
อัตโนมัติหลังจากมีความพยายามยืนยันตัวตนล8มเหลวตามเกณฑXท่ีกำหนดไว8: 

• สำหรับแล็ปท็อป (Laptops): ไมYเกิน 20 คร้ัง 

• สำหรับแท็บเล็ตและสมารXทโฟน: ไมYเกิน 10 คร้ัง 

Asset Type:  Security Function:     
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ตัวอยYางการดำเนินการ: 

• ใช8 Microsoft® InTune Device Lock 

• ใช8 Apple® Configuration Profile maxFailedAttempts 

เป�าหมาย: เพ่ือป�องกันการเข8าถึงอุปกรณXโดยไมYได8รับอนุญาตหลังจากมีความพยายาม
ยืนยันตัวตนล8มเหลวหลายคร้ัง ลดความเส่ียงจากการโจมตีด8วยวิธีเดาสุYม (Brute 
Force) และเสริมสร8างความปลอดภัยสำหรับอุปกรณXพกพาขององคXกร. 

มาตรการป�องกันท่ี 4.11: บังคับใชVความสามารถในการลบขVอมูลจากระยะไกลบนอุปกรณ%ผูVใชVงานแบบพกพา 

(Enforce Remote Wipe Capability on Portable End-User Devices) 

ลบข8อมูลขององคXกรจาก อุปกรณXผู8ใช8งานแบบพกพา (Portable End-User Devices) 
ท่ีองคXกรเปwนเจ8าของจากระยะไกลเม่ือมีความเหมาะสม เชYน: 

• อุปกรณXสูญหายหรือถูกขโมย 

• ผู8ใช8งานไมYมีสYวนเก่ียวข8องกับองคXกรอีกตYอไป 

เป�าหมาย: เพ่ือป�องกันข8อมูลขององคXกรจากการถูกเข8าถึงโดยไมYได8รับอนุญาต เพ่ิม
ความปลอดภัยให8กับข8อมูลในกรณีท่ีอุปกรณXหลุดจากการควบคุมขององคXกร 

มาตรการป�องกันท่ี 4.12: แยกพ้ืนท่ีการทำงานขององค%กรบนอุปกรณ%ผูVใชVงานมือถือ (Separate Enterprise 

Workspaces on Mobile End-User Devices) 

แยกพ้ืนท่ีการทำงานขององคXกรออกจากพ้ืนท่ีสYวนตัวบน อุปกรณXผู8ใช8งานมือถือ 
(Mobile End-User Devices) หากระบบรองรับ 

ตัวอยYางการดำเนินการ: 

• ใช8 Apple® Configuration Profile 

• ใช8 Android™ Work Profile 

วิธีเหลYาน้ีชYวยแยกแอปพลิเคชันและข8อมูลขององคXกรออกจากแอปพลิเคชันและข8อมูล
สYวนตัว 

เป�าหมาย: เพ่ือป�องกันการปะปนระหวYางข8อมูลสYวนตัวและข8อมูลขององคXกร ลดความ
เส่ียงจากการร่ัวไหลของข8อมูล เพ่ิมความปลอดภัยในการใช8งานอุปกรณXมือถือในงาน
ขององคXกร. 
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CONTROL 5 

การบริหารบัญชี (Account Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

ใช8กระบวนการและเคร่ืองมือเพ่ือจัดการและกำหนดสิทธ์ิการใช8งานให8กับข8อมูล
ประจำตัวของบัญชีผู8ใช8งาน (User Accounts) รวมถึงบัญชีผู8ดูแลระบบ 
(Administrator Accounts) และบัญชีบริการ (Service Accounts) สำหรับทรัพยXสิน
และซอฟตXแวรXขององคXกร 

เหตุผลท่ีการควบคุมน้ีมีความสำคัญ (Why is this Control Critical?): 

การเข8าถึงทรัพยXสินหรือข8อมูลขององคXกรโดยไมYได8รับอนุญาตผYาน ข8อมูลประจำตัว
ผู8ใช8งานท่ีถูกต8อง งYายกวYาการ “แฮก” ระบบโดยตรง ซ่ึงภัยคุกคามท้ังจากภายในและ
ภายนอกสามารถใช8วิธีการหลากหลายเพ่ือเข8าถึงบัญชีผู8ใช8งานอยYางลับๆ เชYน: 

• รหัสผYานท่ีอYอนแอ 

• บัญชีท่ียังคงใช8งานได8แม8ผู8ใช8งานจะออกจากองคXกรแล8ว 

• บัญชีทดสอบท่ีไมYได8ถูกป�ดการใช8งาน 

• บัญชีท่ีใช8งานรYวมกันเปwนเวลานานโดยไมYมีการเปล่ียนรหัสผYาน 

• บัญชีบริการ (Service Accounts) ท่ีถูกฝyงในแอปพลิเคชันหรือสคริปตX 

• ผู8ใช8งานท่ีใช8รหัสผYานเดียวกันกับบัญชีออนไลนXท่ีถูกแฮกและเผยแพรYสูY
สาธารณะ 

• Social Engineering: การลYอลวงให8ผู8ใช8งานเป�ดเผยรหัสผYาน 

• การใช8มัลแวรXเพ่ือดักจับรหัสผYาน หรือโทเค็นในหนYวยความจำหรือผYาน
เครือขYาย 

บัญชีท่ีมีสิทธ์ิสูง (Administrative Accounts) เปwนเป�าหมายสำคัญ เน่ืองจากชYวยให8ผู8
โจมตีสามารถ: 

• เพ่ิมบัญชีผู8ใช8งานใหมY 

• เปล่ียนแปลงทรัพยXสินให8งYายตYอการโจมตีในรูปแบบอ่ืนๆ 

บัญชีบริการ (Service Accounts) ก็มีความอYอนไหวเชYนกัน เพราะมักถูกใช8งานรYวมกัน
ระหวYางทีมท้ังภายใน และภายนอกองคXกร และบางคร้ังบัญชีเหลYาน้ีอาจไมYมีใครทราบ
ถึงการมีอยูY จนกระท่ังการตรวจสอบบัญชีในกระบวนการจัดการมาตรฐาน 

4/6 6/6 6/6 6 



  

CIS Control v8.1   58 

สุดท8าย การบันทึกและการตรวจสอบบัญชีเปwนสYวนสำคัญของ การปฏิบัติการด8านความ
ปลอดภัย (Security Operations) แม8วYาหัวข8อน้ีจะครอบคลุมใน CIS Control 8 
(Audit Log Management) แตYยังคงมีความสำคัญในบริบทของการพัฒนาโปรแกรม 
Identity and Access Management (IAM) ท่ีครอบคลุม. 

กระบวนการและเคร่ืองมือ (Procedures and Tools): 

การติดตามบัญชี (Account Tracking): 

• ต8องติดตามและตรวจสอบบัญชีผู8ใช8งานท้ังหมดในระบบ 

• บัญชีท่ีไมYได8ใช8งาน (Dormant Accounts) ต8องถูกป�ดการใช8งาน (Disabled) 
และในท่ีสุดต8องถูกลบออกจากระบบ 

การตรวจสอบบัญชี (Account Audits): 

• ดำเนินการตรวจสอบบัญชีเปwนระยะเพ่ือให8แนYใจวYาบัญชีท่ีใช8งานอยูYท้ังหมดมี
ความเช่ือมโยงกับผู8ใช8งานท่ีได8รับอนุญาตของทรัพยXสินองคXกร 

• ตรวจสอบบัญชีใหมYท่ีถูกเพ่ิมเข8ามาต้ังแตYการตรวจสอบคร้ังกYอน โดยเฉพาะ 
บัญชีผู8ดูแลระบบ (Administrator Accounts) และ บัญชีบริการ (Service 
Accounts) 

การจัดการบัญชีท่ีมีสิทธ์ิสูง (Privileged Accounts Management): 

• ผู8ใช8งานท่ีมีสิทธ์ิผู8ดูแลระบบ (Administrator) หรือสิทธ์ิสูงอ่ืนๆ ควรมีบัญชี
แยกสำหรับงานท่ีต8องการสิทธ์ิดังกลYาว 

• บัญชีท่ีมีสิทธ์ิสูงเหลYาน้ีควรใช8งานเฉพาะเม่ือปฏิบัติงานท่ีต8องการสิทธ์ิระดับสูง
หรือต8องเข8าถึงข8อมูลท่ีมีความอYอนไหว 

• บัญชีผู8ใช8งานปกติ (Base User Account) สำหรับงานประจำวันของผู8ใช8งาน
ไมYควรมีสิทธ์ิสูง 

Single Sign-On (SSO): 

• การใช8 SSO เปwนวิธีท่ีสะดวกและปลอดภัยสำหรับองคXกรท่ีมีหลายแอปพลิเค
ชัน รวมถึงแอปพลิเคชันบนคลาวดX 

• ชYวยลดจำนวนรหัสผYานท่ีผู8ใช8งานต8องจัดการ 

ตัวจัดการรหัสผYาน (Password Manager): 

• แนะนำให8ผู8ใช8งานใช8 แอปพลิเคชันตัวจัดการรหัสผYาน เพ่ือเก็บรหัสผYานอยYาง
ปลอดภัย 

• ห8ามเก็บรหัสผYานในรูปแบบไฟลXข8อความหรือสเปรดชีตในเคร่ืองคอมพิวเตอรX 

การตรวจสอบแบบหลายปyจจัย (Multi-Factor Authentication - MFA): 
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• ควรใช8 MFA สำหรับการเข8าถึงระบบจากระยะไกล 

การออกจากระบบอัตโนมัติ (Automatic Logout): 

• ผู8ใช8งานต8องถูกออกจากระบบโดยอัตโนมัติหลังจากไมYมีการใช8งานในชYวงเวลา
ท่ีกำหนด 

• ฝ³กอบรมให8ผู8ใช8งานล็อกหน8าจอของตนเม่ือออกจากอุปกรณX เพ่ือป�องกันการ
เข8าถึงโดยผู8อ่ืนท่ีอยูYในบริเวณใกล8เคียง 

เป�าหมาย: 

• ลดความเส่ียงจากการเข8าถึงระบบโดยไมYได8รับอนุญาต 

• สYงเสริมการใช8งานระบบท่ีปลอดภัยและปฏิบัติตามแนวทางปฏิบัติท่ีดีในการ
จัดการบัญชีในองคXกร. 

ทรัพยากรท่ีแนะนำ: 

แนวทางการระบุตัวตนดิจิทัลของ NIST® (NIST Digital Identity Guidelines): เปwน
แหลYงข8อมูลท่ียอดเย่ียมสำหรับการจัดการและใช8งานระบบระบุตัวตนดิจิทัล 
https://pages.nist.gov/800-63-3/ 

คูYมือแนวทางนโยบายรหัสผYานของ CIS (CIS Password Policy Guide): ให8คำแนะนำ
เก่ียวกับการสร8างและการใช8งานรหัสผYานท่ีปลอดภัย สามารถเข8าถึงได8ท่ี: 
https://www.cisecurity.org/white-papers/cis-password-policy-guide 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 5.1: จัดทำและดูแลรายการบัญชีผูVใชVงาน (Establish and Maintain an Inventory of 

Accounts) 

จัดทำและดูแลรายการบัญชีผู8ใช8งานท้ังหมดท่ีองคXกรจัดการ โดยในรายการบัญชีควร
ครอบคลุม: 

• บัญชีผู8ใช8งานท่ัวไป (User Accounts) 

• บัญชีผู8ดูแลระบบ (Administrator Accounts) 

• บัญชีบริการ (Service Accounts) 

รายการบัญชีควรประกอบด8วยข8อมูลตYอไปน้ีอยYางน8อย: 

• ช่ือบุคคล 

• ช่ือผู8ใช8งาน (Username) 

• วันท่ีเร่ิม/หยุดใช8งาน (Start/Stop Dates) 

Asset Type:  Security Function:     IG2 

 

IG1 IG3 IG2 Identify Users 

https://pages.nist.gov/800-63-3/
https://www.cisecurity.org/white-papers/cis-password-policy-guide
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• แผนกท่ีสังกัด (Department) 

ดำเนินการตรวจสอบความถูกต8องของบัญชีท่ีใช8งานอยูYท้ังหมดเปwนประจำอยYางน8อย 
รายไตรมาส หรือบYอยคร้ังกวYาน้ัน หากจำเปwน 

เป�าหมาย: 

• เพ่ือให8ม่ันใจวYาบัญชีท้ังหมดในองคXกรได8รับการอนุญาตอยYางถูกต8อง 

• ลดความเส่ียงจากการใช8งานบัญชีท่ีไมYได8รับอนุญาต หรือบัญชีท่ีไมYได8ใช8งาน 
(Dormant Accounts) 

• สนับสนุนการปฏิบัติการด8านความปลอดภัยด8วยการบริหารจัดการบัญชีอยYาง
มีระบบ. 

มาตรการป�องกันท่ี 5.2: ใชVรหัสผiานท่ีไมiซ้ำกัน (Use Unique Passwords) 

กำหนดให8ทุกบัญชีผู8ใช8งานบนทรัพยXสินขององคXกรต8องใช8 รหัสผYานท่ีไมYซ้ำกัน (Unique 
Passwords) 

แนวทางปฏิบัติท่ีดีท่ีสุด (Best Practice): 

• บัญชีท่ีใช8 Multi-Factor Authentication (MFA): ใช8รหัสผYานท่ีมีความยาว
อยYางน8อย 8 ตัวอักษร 

• บัญชีท่ีไมYใช8 Multi-Factor Authentication (MFA): ใช8รหัสผYานท่ีมีความยาว
อยYางน8อย 14 ตัวอักษร 

เป�าหมาย: 

• ลดความเส่ียงจากการใช8รหัสผYานซ้ำ ซ่ึงอาจนำไปสูYการเข8าถึงระบบโดยไมYได8
รับอนุญาต 

• เสริมสร8างความปลอดภัยให8กับระบบขององคXกรโดยใช8นโยบายรหัสผYานท่ี
แข็งแรงและปลอดภัย. 

มาตรการป�องกันท่ี 5.3: ป ดใชVงานบัญชีท่ีไมiไดVใชVงาน (Disable Dormant Accounts) 

ลบหรือป�ดใช8งานบัญชีท่ีไมYได8ใช8งาน (Dormant Accounts) หลังจากไมYมีการใช8งาน
เปwนระยะเวลา 45 วัน (ข้ึนอยูYกับความสามารถของระบบ) 

มาตรการป�องกันท่ี 5.4: จำกัดสิทธ์ิของผูVดูแลระบบใหVกับบัญชีผูVดูแลระบบเทiาน้ัน (Restrict Administrator 

Privileges to Dedicated Administrator Accounts) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 5 

 

IG1 IG3 IG2 Identify Users 

IG2 5 

 

IG1 IG3 IG2 Protect Users 
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• จำกัดสิทธ์ิของผู8ดูแลระบบ (Administrator Privileges) ให8ใช8งานได8เฉพาะ 
บัญชีผู8ดูแลระบบ (Dedicated Administrator Accounts) บนทรัพยXสินของ
องคXกรเทYาน้ัน 

• กิจกรรมการคำนวณท่ัวไป เชYน การทYองอินเทอรXเน็ต การใช8อีเมล และการใช8
งานซอฟตXแวรXเพ่ือเพ่ิมประสิทธิภาพการทำงาน ควรดำเนินการจาก บัญชีหลัก
ของผู8ใช8งาน (Primary Non-Privileged Account) 

มาตรการป�องกันท่ี 5.5: จัดทำและดูแลรายการบัญชีบริการ (Establish and Maintain an Inventory of 

Service Accounts) 

จัดทำและดูแลรายการบัญชีบริการ (Service Accounts) โดยรายการบัญชีควรมีข8อมูล
ดังน้ีอยYางน8อย: 

• แผนกท่ีเปwนเจ8าของบัญชี (Department Owner) 

• วันท่ีตรวจสอบลYาสุด (Review Date) 

• วัตถุประสงคXของบัญชี (Purpose) 

การตรวจสอบบัญชี: 

• ดำเนินการตรวจสอบบัญชีบริการเปwนระยะเพ่ือให8แนYใจวYาบัญชีท่ีใช8งานอยูY
ท้ังหมดได8รับการอนุญาตอยYางถูกต8อง 

• กำหนดการตรวจสอบอยYางน8อย รายไตรมาส หรือบYอยคร้ังกวYาน้ัน หากจำเปwน 

มาตรการป�องกันท่ี 5.6: รวมศูนย%การจัดการบัญชี (Centralize Account Management) 

ดำเนินการรวมศูนยXการจัดการบัญชีผู8ใช8งานผYานระบบ ไดเรกทอรี (Directory) หรือ 
บริการจัดการข8อมูลประจำตัว (Identity Service) เพ่ือให8การจัดการบัญชีเปwนระเบียบ 
ปลอดภัย และมีประสิทธิภาพมากข้ึน 

 
  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 

IG1 IG3 IG2 Identify Users 

IG2 

 

IG3 IG2 Identify Users 

IG2 

 

IG3 IG2 Govern Users 
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CONTROL 6 

การจัดการการควบคุมการเขWาถึง (Access Control Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

ใช8กระบวนการและเคร่ืองมือเพ่ือสร8าง กำหนด จัดการ และเพิกถอนข8อมูลรับรองการ
เข8าถึง (Access Credentials) และสิทธ์ิ (Privileges) สำหรับบัญชีผู8ใช8งาน บัญชีผู8ดูแล
ระบบ และบัญชีบริการบนทรัพยXสินและซอฟตXแวรXขององคXกร 

เหตุใดการควบคุมน้ีจึงสำคัญ? (Why is this Control Critical?): 

ในขณะท่ี CIS Control 5 มุYงเน8นท่ีการจัดการบัญชีผู8ใช8งาน CIS Control 6 เน8นการ
จัดการสิทธ์ิการเข8าถึงของบัญชีเหลYาน้ัน 

• ในเวอรXช่ัน 8.1 เราจะทำให8 ม่ันใจวYาผู8ใช8งานสามารถเข8าถึงข8อมูลหรือ
ทรัพยXสินขององคXกรได8เฉพาะท่ีเหมาะสมกับบทบาทของพวกเขาเทYาน้ัน 

• ต8องมีการตรวจสอบและใช8การยืนยันตัวตนท่ีแข็งแกรYง (Strong 
Authentication) สำหรับข8อมูลหรือฟyงกXชันท่ีสำคัญหรือมีความอYอนไหว 

หลักการสำคัญ: 

• บัญชีผู8ใช8งานควรได8รับ สิทธ์ิท่ีน8อยท่ีสุด (Minimal Authorization) ท่ีจำเปwน
สำหรับบทบาทหน8าท่ีของพวกเขา 

• การมอบสิทธ์ิการเข8าถึงท่ีสอดคล8องกับบทบาทของแตYละตำแหนYง และกำหนด
บทบาทเหลYาน้ันให8กับผู8ใช8งาน เปwนวิธีปฏิบัติท่ีดีท่ีสุด (Best Practice) 

• การพัฒนาโปรแกรมท่ีสมบูรณXสำหรับการจัดสรร (Provisioning) และการเพิก
ถอนสิทธ์ิ (De-provisioning Access) เปwนส่ิงสำคัญ 

• การรวมศูนยXการจัดการสิทธ์ิการเข8าถึงเปwนส่ิงท่ีเหมาะสมท่ีสุด (Centralizing 
This Function is Ideal) 

บางกิจกรรมของผู8ใช8งานอาจกYอให8เกิดความเส่ียงตYอองคXกรมากข้ึน เน่ืองจากสองปyจจัย
หลัก: 

• การเข8าถึงจากเครือขYายท่ีไมYนYาเช่ือถือ (Untrusted Networks) 

• การดำเนินการในบทบาทของผู8ดูแลระบบ (Administrator Functions) ซ่ึง
เป�ดโอกาสให8ผู8ใช8งานสามารถเพ่ิม เปล่ียนแปลง หรือยกเลิกบัญชีผู8ใช8งานอ่ืน 
รวมถึงการเปล่ียนแปลงการต้ังคYาระบบปฏิบัติการหรือแอปพลิเคชัน ซ่ึงอาจ
ลดความปลอดภัยของระบบได8 

5/8 7/8 8/8 8 
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น่ีจึงเน8นถึงความสำคัญของการใช8 การยืนยันตัวตนหลายปyจจัย (Multi-Factor 
Authentication - MFA) และเคร่ืองมือ การจัดการการเข8าถึงท่ีมีสิทธิพิเศษ 
(Privileged Access Management - PAM) เพ่ือเพ่ิมความปลอดภัย 

กระบวนการและเคร่ืองมือ (Procedures and Tools) 

การจัดการสิทธ์ิผูVใชVงาน 

ควรมีกระบวนการสำหรับการมอบสิทธ์ิและเพิกถอนสิทธ์ิสำหรับบัญชีผู8ใช8งาน โดย
อ8างอิงจาก บทบาท (Role) และ ความจำเปwน (Need) ภายในองคXกรผYานเทคนิคการ
เข8าถึงตามบทบาท (Role-Based Access) 

Role-Based Access คือ วิธีการกำหนดและจัดการความต8องการในการเข8าถึงของแตY
ละบัญชี โดยพิจารณาจาก: 

• ความจำเปwนในการเข8าถึง (Need to Know) 

• สิทธ์ิน8อยท่ีสุด (Least Privilege) 

• ความต8องการด8านความเปwนสYวนตัว (Privacy Requirements) 

• การแยกหน8าท่ีและความรับผิดชอบ (Separation of Duties) 

เคร่ืองมือเทคโนโลยีสามารถชYวยจัดการกระบวนการน้ีได8 แตYในบางกรณีอาจต8องมีการ
กำหนดสิทธ์ิท่ีเฉพาะเจาะจงหรือช่ัวคราวตามสถานการณX 

การยืนยันตัวตนหลายปjจจัย (MFA) 

• MFA ควรใช8กับบัญชีท่ีมีสิทธ์ิระดับผู8ดูแล (Privileged) หรือบัญชีผู8ดูแลระบบ 
(Administrator Accounts) 

• เคร่ืองมือสYวนใหญYมีแอปพลิเคชันบนสมารXทโฟนท่ีใช8งานงYาย และสามารถต้ัง
คYาการยืนยันตัวตนได8สะดวก 

• การใช8ฟyงกXชัน Number Generator มีความปลอดภัยมากกวYาการสYงข8อความ 
SMS หรือการแจ8งเตือนแบบ “Push Alert” ให8ผู8ใช8งานยืนยัน อยYางไรก็ตาม 
วิธีดังกลYาวไมYแนะนำสำหรับบัญชีท่ีมีสิทธ์ิระดับสูง 

การใชVเคร่ืองมือจัดการสิทธ์ิระดับสูง (Privileged Access Management - PAM): 

• PAM สามารถจัดการบัญชีท่ีมีสิทธ์ิระดับสูงได8 โดยการสร8างรหัสผYานแบบคร้ัง
เดียว (One-Time Password) ท่ีต8องตรวจสอบทุกคร้ังกYอนใช8งาน 

• สำหรับความปลอดภัยเพ่ิมเติมในงานดูแลระบบ ควรใช8 Jump-Boxes หรือ 
Out of Band Terminal Connections 

การเพิกถอนบัญชี (De-Provisioning): 

• กระบวนการเพิกถอนบัญชีควรเปwนแบบมาตรฐานท่ีสามารถทำซ้ำได8 
โดยเฉพาะเม่ือพนักงานออกจากองคXกร 
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• อยYางไรก็ตาม กระบวนการน้ีมักไมYครอบคลุมถึงผู8รับเหมาภายนอก 
(Contractors) ซ่ึงต8องรวมอยูYในข้ันตอนมาตรฐาน 

• ควรจัดทำรายการและติดตามบัญชีบริการ (Service Accounts) เพ่ือลดความ
ผิดพลาด เชYน การท้ิงโทเค็นข8อความท่ีชัดเจน (Clear Text Tokens) หรือ
รหัสผYานในโค8ดท่ีเผยแพรYบนคลาวดXสาธารณะ 

การใชVบัญชีท่ีมีสิทธ์ิสูง: 

• ไมYควรใช8บัญชีท่ีมีสิทธ์ิระดับสูงสำหรับงานประจำวัน เชYน การทYองเว็บหรือ
อYานอีเมล 

• ผู8ดูแลระบบควรมีบัญชีท่ีไมYมีสิทธ์ิเพ่ิมข้ึนสำหรับการใช8งานท่ัวไป และเข8าสูY
ระบบด8วยบัญชีท่ีมีสิทธ์ิระดับสูงเฉพาะเม่ือดำเนินการท่ีต8องการการอนุญาต
ระดับดังกลYาว 

• เจ8าหน8าท่ีความปลอดภัยควรตรวจสอบกระบวนการท่ีกำลังทำงานอยูYเปwน
ระยะ เพ่ือตรวจสอบวYามีเบราวXเซอรXหรือโปรแกรมอYานอีเมลใดท่ีทำงานด8วย
สิทธ์ิระดับสูงหรือไมY 

ทรัพยากรเพ่ิมเติม: 

NIST® Digital Identity Guidelines: https://pages.nist.gov/800-63-3/ 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 6.1: จัดต้ังกระบวนการมอบสิทธ์ิการเขVาถึง (Establish an Access Granting Process) 

จัดต้ังและปฏิบัติตามกระบวนการท่ีมีการบันทึกไว8อยYางชัดเจน และควรเปwนแบบ
อัตโนมัติ (Automated) สำหรับการมอบสิทธ์ิการเข8าถึงทรัพยXสินขององคXกรให8กับ
ผู8ใช8งานใหมY หรือเม่ือมีการเปล่ียนแปลงบทบาทหน8าท่ีของผู8ใช8งาน 

มาตรการป�องกันท่ี 6.2: จัดต้ังกระบวนการเพิกถอนสิทธ์ิการเขVาถึง (Establish an Access Revoking 

Process) 

จัดต้ังและปฏิบัติตามกระบวนการท่ีมีการบันทึกไว8อยYางชัดเจน และควรเปwนแบบ
อัตโนมัติ (Automated) สำหรับการเพิกถอนสิทธ์ิการเข8าถึงทรัพยXสินขององคXกร โดย
ดำเนินการป�ดใช8งานบัญชีทันทีเม่ือ: 

• มีการเลิกจ8าง (Termination) 

• มีการเพิกถอนสิทธ์ิ (Rights Revocation) 

• มีการเปล่ียนบทบาทหน8าท่ีของผู8ใช8งาน 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 

IG3 IG2 Govern Documentation IG1 

IG2 

 

IG3 IG2 Govern Documentation IG1 
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การป�ดใช8งานบัญชี (Disabling Accounts) แทนการลบบัญชีอาจจำเปwนในบางกรณี 
เพ่ือรักษารYองรอยการตรวจสอบ (Audit Trails) 

มาตรการป�องกันท่ี 6.3: บังคับใชV MFA สำหรับแอปพลิเคชันท่ีเป ดเผยสูiภายนอก (Require MFA for 

Externally-Exposed Applications) 

บังคับใช8การยืนยันตัวตนหลายปyจจัย (Multi-Factor Authentication - MFA) สำหรับ
แอปพลิเคชันขององคXกรหรือแอปพลิเคชันของบุคคลท่ีสามท่ีเป�ดเผยตYอสาธารณะ ซ่ึง
รองรับ MFA 

การบังคับใช8 MFA ผYานบริการไดเรกทอรี (Directory Service) หรือผู8ให8บริการการลง
ช่ือเข8าใช8คร้ังเดียว (SSO) ถือวYาเปwนการปฏิบัติตามข8อกำหนดของ มาตรการป�องกันท่ี น้ี 

มาตรการป�องกันท่ี 6.4: บังคับใชV MFA สำหรับการเขVาถึงเครือขiายระยะไกล (Require MFA for Remote 

Network Access) 

กำหนดให8ผู8ใช8งานต8องใช8การยืนยันตัวตนหลายปyจจัย (Multi-Factor Authentication 
- MFA) สำหรับการเข8าถึงเครือขYายขององคXกรจากระยะไกล 

มาตรการป�องกันท่ี 6.5: บังคับใชV MFA สำหรับการเขVาถึงของผูVดูแลระบบ (Require MFA for 

Administrative Access) 

กำหนดให8บัญชีท่ีมีสิทธ์ิการเข8าถึงระดับผู8ดูแล (Administrative Access Accounts) 
ทุกบัญชี ต8องใช8การยืนยันตัวตนหลายปyจจัย (MFA) บนอุปกรณXท้ังหมดในองคXกร ไมYวYา
จะเปwนอุปกรณXท่ีจัดการในสถานท่ี หรือผYานผู8ให8บริการ 

มาตรการป�องกันท่ี 6.6: จัดต้ังและดูแลรายการระบบการตรวจสอบและอนุญาต (Establish and Maintain 

an Inventory of Authentication and Authorization Systems) 

สร8างและรักษารายการระบบการตรวจสอบตัวตน (Authentication) และระบบ
อนุญาตการเข8าถึง (Authorization) ขององคXกร ซ่ึงรวมถึงระบบท่ีโฮสตXในสถานท่ีหรือ
ผYานผู8ให8บริการระยะไกล (Remote Service Provider) 

• ทบทวนและอัปเดตรายการอยYางน8อยป�ละหน่ึงคร้ัง หรือบYอยกวYาน้ัน 

มาตรการป�องกันท่ี 6.7: การรวมศูนย%การควบคุมการเขVาถึง (Centralize Access Control) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 

IG3 IG2 Protect User IG1 

IG2 

 

IG3 IG2 Protect User IG1 

IG2 

 

IG3 IG2 Protect User IG1 

 

IG3 IG2 Identify Software 
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รวมศูนยXการควบคุมการเข8าถึงทรัพยXสินท้ังหมดขององคXกรผYานบริการไดเรกทอรี 
(Directory Service) หรือผู8ให8บริการ Single Sign-On (SSO) หากรองรับ 

มาตรการป�องกันท่ี 6.8: กำหนดและดูแลการควบคุมการเขVาถึงตามบทบาท (Define and Maintain Role-

Based Access Control) 

กำหนดและดูแลการควบคุมการเข8าถึงตามบทบาท (Role-Based Access Control) 
โดยระบุและบันทึกสิทธ์ิการเข8าถึงท่ีจำเปwนสำหรับแตYละบทบาทในองคXกรเพ่ือให8
สามารถปฏิบัติหน8าท่ีได8อยYางเหมาะสม 

• ทำการทบทวนสิทธ์ิการเข8าถึงทรัพยXสินองคXกรอยYางสม่ำเสมอ อยYางน8อยป�ละ
หน่ึงคร้ัง หรือบYอยกวYาน้ัน เพ่ือยืนยันวYาทุกสิทธ์ิท่ีมีการกำหนดน้ันได8รับการ
อนุญาตอยYางเหมาะสม 

 
  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Protect User 

 

IG3 Govern User 
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CONTROL 7 

การจัดการช]องโหว]อย]างต]อเน่ือง (Continuous Vulnerability 

Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

พัฒนาแผนเพ่ือประเมินและติดตามชYองโหวYบนทรัพยXสินท้ังหมดในโครงสร8างพ้ืนฐาน
ขององคXกรอยYางตYอเน่ือง เพ่ือแก8ไขและลดโอกาสของผู8โจมตีให8เหลือน8อยท่ีสุด รวมถึง
ตรวจสอบแหลYงข8อมูลสาธารณะและแหลYงข8อมูลเฉพาะอุตสาหกรรมสำหรับข8อมูล
เก่ียวกับภัยคุกคามและชYองโหวYใหมY ๆ 

ทำไมการควบคุมน้ีจึงสำคัญ? 

นักป�องกันระบบไซเบอรXต8องเผชิญกับความท8าทายอยYางตYอเน่ืองจากผู8โจมตีท่ีมองหา
ชYองโหวYในโครงสร8างพ้ืนฐานเพ่ือใช8โจมตี และเข8าถึงระบบ ผู8ป�องกันต8องเข8าถึงข8อมูลภัย
คุกคามได8อยYางทันเวลา รวมถึงข8อมูลเก่ียวกับ: 

• การอัปเดตซอฟตXแวรX 

• แพตชX 

• คำแนะนำด8านความปลอดภัย 

• ขYาวสารเก่ียวกับภัยคุกคาม 

พวกเขาควรตรวจสอบสภาพแวดล8อมของตนอยYางสม่ำเสมอเพ่ือระบุชYองโหวYเหลYาน้ี
กYอนท่ีผู8โจมตีจะทำได8 การทำความเข8าใจและจัดการกับชYองโหวYเปwนกิจกรรมท่ีต8อง
ดำเนินการตYอเน่ือง ซ่ึงต8องใช8เวลา ความใสYใจ และทรัพยากร 

ความทVาทายของการป�องกัน 

• ผู8โจมตีสามารถเข8าถึงข8อมูลเดียวกันและมักจะใช8ประโยชนXจากชYองโหวYได8เร็ว
กวYาท่ีองคXกรจะแก8ไข 

• ชYองวYางเวลาระหวYางการท่ีชYองโหวYถูกค8นพบจนถึงเม่ือมันถูกแก8ไขเปwนส่ิง
สำคัญ 

• ผู8ป�องกันสามารถจัดลำดับความสำคัญของชYองโหวYท่ีมีผลกระทบมากท่ีสุดตYอ
องคXกรหรืองYายตYอการถูกโจมตี 

ตัวอยYางเชYน เม่ือมีการรายงานชYองโหวYใหมY ผู8ผลิตจะต8องพัฒนา และสYงมอบแพตชXหรือ
เคร่ืองมือช้ีวัดความผิดปกติ (Indicators of Compromise - IOCs) และการอัปเดต ผู8

4/7 7/7 7/7 7 
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ป�องกันต8องประเมินความเส่ียงของชYองโหวYใหมYตYอองคXกร ทดสอบความเข8ากันได8ของ
แพตชX และติดต้ังแพตชX 

ขVอจำกัดในการป�องกัน 

• Zero-Day Exploits: ผู8โจมตีอาจใช8ประโยชนXจากชYองโหวYท่ียังไมYเปwนท่ีรู8จักใน
ชุมชนด8านความปลอดภัย ชYองโหวYดังกลYาวเรียกวYา "zero-day exploit" 

• ชYองโหวYอาจเปwนท่ีรู8จักในกลุYมชุมชนเฉพาะ (เชYน ผู8ผลิตยังคงพัฒนาแพตชX) 
นานเปwนสัปดาหX เดือน หรือป� กYอนท่ีจะถูกเป�ดเผยตYอสาธารณะ 

• บางคร้ังผู8ป�องกันอาจทราบวYามีชYองโหวYท่ีไมYสามารถแก8ไขได8ทันทีและต8อง
พ่ึงพาการควบคุมอ่ืนเพ่ือบรรเทาผลกระทบ 

บทเรียนสำคัญ: การจัดการชYองโหวYเปwนกระบวนการตYอเน่ืองท่ีจำเปwนต8องมีการติดตาม 
วิเคราะหX และใช8มาตรการเชิงรุกอยYางตYอเน่ืองเพ่ือปกป�ององคXกรจากการโจมตี. 

องคXกรท่ีไมYประเมินโครงสร8างพ้ืนฐานของตนเพ่ือหาชYองโหวYและไมYแก8ไขข8อบกพรYองท่ี
ค8นพบอยYางเชิงรุก มีความเส่ียงสูงท่ีทรัพยXสินขององคXกรจะถูกบุกรุก ผู8ป�องกันต8อง
เผชิญกับความท8าทายท่ีสำคัญ เชYน 

• การปรับขนาดกระบวนการแก8ไขให8ครอบคลุมท่ัวท้ังองคXกร 

• การจัดลำดับความสำคัญของการดำเนินการท่ีมีข8อขัดแย8ง 

• การรักษาการดำเนินธุรกิจหรือภารกิจขององคXกรไมYให8หยุดชะงัก 

กระบวนการและเคร่ืองมือ (Procedures and Tools) 

มีเคร่ืองมือสแกนหาชYองโหวYจำนวนมากท่ีสามารถใช8ประเมินการต้ังคYาความปลอดภัย
ของทรัพยXสินในองคXกรได8 องคXกรบางแหYงยังพบวYาบริการเชิงพาณิชยXท่ีใช8เคร่ืองสแกน
ระยะไกลท่ีบริหารจัดการโดยผู8ให8บริการภายนอกน้ันมีประสิทธิภาพ 

เพ่ือลดความซับซ8อนและมาตรฐานการจัดการชYองโหวYในองคXกร ควรใช8เคร่ืองมือสแกน
ท่ีเช่ือมโยงชYองโหวYกับระบบการจัดหมวดหมูYและภาษาอุตสาหกรรมท่ีได8รับการยอมรับ 
เชYน: 

• Common Vulnerabilities and Exposures (CVE®) 

• Common Configuration Enumeration (CCE) 

• Open Vulnerability and Assessment Language (OVAL®) 

• Common Platform Enumeration (CPE) 

• Common Vulnerability Scoring System (CVSS) 

• Extensible Configuration Checklist Description Format (XCCDF) 

ข8อมูลเพ่ิมเติมเก่ียวกับ SCAP: NIST SP 800-126r3 
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การกำหนดความถ่ีของการสแกน 

ความถ่ีในการสแกนควรเพ่ิมข้ึนเม่ือความหลากหลายของทรัพยXสินในองคXกรเพ่ิมข้ึน 
เพ่ือรองรับรอบการอัปเดตแพตชXของแตYละผู8ผลิต 

เคร่ืองมือสแกนชYองโหวYข้ันสูงสามารถต้ังคYาด8วยข8อมูลรับรองผู8ใช8 (User Credentials) 
เพ่ือทำการสแกนเชิงลึก ซ่ึงเรียกวYา "การสแกนท่ีผYานการรับรอง" (Authenticated 
Scans) 

การตรวจสอบการต้ังคiาความปลอดภัย 

นอกจากเคร่ืองมือสแกนชYองโหวYท่ีตรวจสอบการต้ังคYาความปลอดภัยบนเครือขYายแล8ว 
ยังมีเคร่ืองมือฟรีและเชิงพาณิชยXท่ีสามารถตรวจสอบการต้ังคYาของทรัพยXสินในองคXกร
ได8 เคร่ืองมือเหลYาน้ีสามารถให8ข8อมูลเชิงลึกเก่ียวกับ: 

• การเปล่ียนแปลงการต้ังคYาโดยไมYได8รับอนุญาต 

• การแนะนำข8อผิดพลาดด8านความปลอดภัยโดยไมYต้ังใจจากผู8ดูแลระบบ 

การเช่ือมโยงกับระบบบริหารจัดการปjญหา 

องคXกรท่ีมีประสิทธิภาพจะเช่ือมโยงเคร่ืองมือสแกนชYองโหวYเข8ากับระบบบริหารจัดการ
ปyญหา (Problem-Ticketing System) เพ่ือ: 

• ติดตามและรายงานความคืบหน8าในการแก8ไขชYองโหวY 

• เน8นชYองโหวYท่ีสำคัญตYอผู8บริหารระดับสูงเพ่ือให8แนYใจวYาได8รับการแก8ไข 

การติดตามระยะเวลาแกVไขชiองโหวi 

• องคXกรสามารถติดตามระยะเวลาท่ีใช8ในการแก8ไขชYองโหวY หลังจากท่ีระบุหรือ
มีการออกแพตชXแล8ว 

• การดำเนินการน้ีสามารถสนับสนุนข8อกำหนดด8านการปฏิบัติตามกฎระเบียบ
ภายในหรืออุตสาหกรรม 

องคXกรท่ีมีความพร8อม อาจนำเสนอรายงานเหลYาน้ีในการประชุมคณะกรรมการกำกับ
ดูแลความปลอดภัยด8าน IT ซ่ึงรวบรวมผู8นำจาก IT และหนYวยธุรกิจเพ่ือจัดลำดับ
ความสำคัญของการแก8ไขตามผลกระทบทางธุรกิจ. 

การเลือกแกVไขชiองโหวi และการติดต้ังแพตช% (Selecting Vulnerabilities to Fix and Applying 

Patches) 

การพิจารณาเลือกชYองโหวYในการแก8ไข 

องคXกรควรเสริม Common Vulnerability Scoring System (CVSS) ของ Forum of 
Incident Response and Security Teams, Inc. (FIRST) ด8วยข8อมูลเก่ียวกับ: 
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• ความนYาจะเปwนของภัยคุกคาม (Likelihood): ความเปwนไปได8ท่ีผู8ไมYหวังดีจะใช8
ประโยชนXจากชYองโหวY 

• ผลกระทบท่ีอาจเกิดข้ึน (Potential Impact): ความเสียหายท่ีอาจเกิดข้ึนตYอ
องคXกรหากชYองโหวYถูกโจมตี 

ข8อมูลเก่ียวกับความนYาจะเปwนของการโจมตีควรถูกอัปเดตอยYางสม่ำเสมอ โดยใช8ข8อมูล
ภัยคุกคามลYาสุด เชYน: 

• การปลYอยเคร่ืองมือโจมตี (Exploit) ใหมY 

• ข8อมูลขYาวกรองเก่ียวกับการใช8ชYองโหวYในการโจมตี 

ส่ิงเหลYาน้ีสามารถเปล่ียนลำดับความสำคัญของชYองโหวYท่ีต8องได8รับการแก8ไขหรือการ
ติดต้ังแพตชXใหมY องคXกรสามารถใช8งานระบบเชิงพาณิชยXตYางๆ เพ่ือชYวยปรับปรุงและ
รักษากระบวนการน้ีให8สามารถขยายขนาดได8ตามความต8องการ. 

การสแกนชiองโหวiเปรียบเทียบผลลัพธ% 

เคร่ืองมือสแกนชYองโหวYท่ีมีประสิทธิภาพมากท่ีสุดควรสามารถ: 

• เปรียบเทียบผลลัพธXของการสแกนปyจจุบันกับการสแกนกYอนหน8า เพ่ือดูการ
เปล่ียนแปลงของชYองโหวYในสภาพแวดล8อมตลอดเวลา 

• คุณสมบัติน้ีชYวยให8เจ8าหน8าท่ีรักษาความปลอดภัยสามารถ วิเคราะหXแนวโน8ม
ชYองโหวY ได8ต้ังแตYเดือนตYอเดือน 

กระบวนการตรวจสอบคุณภาพ 

• ควรมีกระบวนการ ตรวจสอบคุณภาพ (Quality Assurance) เพ่ือยืนยันวYา
การอัปเดตการต้ังคYาหรือการติดต้ังแพตชXได8ถูกดำเนินการอยYางถูกต8อง 

• การตรวจสอบน้ีควรครอบคลุมทรัพยXสินท้ังหมดขององคXกรท่ีเก่ียวข8อง 

การบริหารจัดการชYองโหวYท่ีมีประสิทธิภาพชYวยให8องคXกรสามารถตอบสนองตYอภัย
คุกคามได8อยYางรวดเร็วและลดความเส่ียงจากการถูกโจมตี. 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 7.1: จัดต้ัง และรักษากระบวนการแกVไขปjญหา (Establish and Maintain a 

Vulnerability Management Process) 

จัดต้ังและรักษากระบวนการจัดการชYองโหวYท่ีเปwนลายลักษณXอักษรสำหรับทรัพยXสิน
ขององคXกร 

• ทบทวนและปรับปรุงเอกสาร อยYางน8อยป�ละคร้ัง หรือเม่ือมีการเปล่ียนแปลง
สำคัญในองคXกรท่ีอาจสYงผลกระทบตYอมาตรการน้ี.  

Asset Type:  Security Function:     IG2 

 

IG3 IG2 Govern Documentation IG1 
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มาตรการป�องกันท่ี 7.2: จัดต้ังและรักษากระบวนการแกVไขปjญหา (Establish and Maintain a 

Remediation Process) 

จัดต้ังและรักษากลยุทธXการแก8ไขปyญหาท่ีใช8หลักการประเมินความเส่ียง และบันทึกใน
รูปแบบของกระบวนการแก8ไขปyญหา 

• ทบทวนกระบวนการน้ี อยiางนVอยเดือนละคร้ัง หรือบYอยกวYาน้ัน. 

มาตรการป�องกันท่ี 7.3: ดำเนินการจัดการแพตช%ระบบปฏิบัติการอัตโนมัติ (Perform Automated 

Operating System Patch Management) 

ดำเนินการอัปเดตระบบปฏิบัติการบนทรัพยXสินขององคXกรผYานระบบจัดการแพตชX
อัตโนมัติ 

• ดำเนินการ อยYางน8อยเดือนละคร้ัง หรือบYอยกวYาน้ัน. 

มาตรการป�องกันท่ี 7.4: ดำเนินการจัดการแพตช%แอปพลิเคชันอัตโนมัติ (Perform Automated 

Application Patch Management) 

ดำเนินการอัปเดตแอปพลิเคชันบนทรัพยXสินขององคXกรผYานระบบจัดการแพตชX
อัตโนมัติ 

• ดำเนินการ อยYางน8อยเดือนละคร้ัง หรือบYอยกวYาน้ัน. 

มาตรการป�องกันท่ี 7.5: ดำเนินการสแกนชiองโหวiอัตโนมัติของทรัพย%สินภายในองค%กร (Perform 

Automated Vulnerability Scans of Internal Enterprise Assets) 

ดำเนินการสแกนชYองโหวYอัตโนมัติของทรัพยXสินภายในองคXกร 

• ดำเนินการ ทุกไตรมาส หรือบYอยกวYาน้ัน. 

• รวมท้ังการสแกนแบบ Authenticated และ Unauthenticated. 

มาตรการป�องกันท่ี 7.6: ดำเนินการสแกนชiองโหวiอัตโนมัติของทรัพย%สินท่ีเป ดเผยตiอภายนอก (Perform 

Automated Vulnerability Scans of Externally-Exposed Enterprise Assets) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 

IG3 IG2 Govern Documentation IG1 

 

IG3 IG2 Protect Software IG1 

 
IG3 IG2 Protect Software IG1 

 

IG3 IG2 Identify Software 

 

IG3 IG2 Identify Software 



  

CIS Control v8.1   72 

ดำเนินการสแกนชYองโหวYอัตโนมัติของทรัพยXสินท่ีเป�ดเผยตYอภายนอกขององคXกร 

• ดำเนินการ อยYางน8อยเดือนละคร้ัง หรือบYอยกวYาน้ัน. 

มาตรการป�องกันท่ี 7.7: แกVไขชiองโหวiท่ีตรวจพบ (Remediate Detected Vulnerabilities) 

แก8ไขชYองโหวYท่ีตรวจพบในซอฟตXแวรXผYานกระบวนการและเคร่ืองมือท่ีกำหนดไว8 

• ดำเนินการ อยYางน8อยเดือนละคร้ัง หรือบYอยกวYาน้ัน โดยอิงตามกระบวนการ
แก8ไขท่ีกำหนด. 

  

Asset Type:  Security Function:     

 

IG3 IG2 Respond Software 
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CONTROL 8 

การจัดการช]องโหว]อย]างต]อเน่ือง (Continuous Vulnerability 

Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

รวบรวม, แจ8งเตือน, ตรวจสอบ, และจัดเก็บบันทึกการตรวจสอบของเหตุการณXตYาง ๆ 
ท่ีสามารถชYวยในการตรวจจับ, ทำความเข8าใจ, หรือกู8คืนจากการโจมตีได8. 

ทำไมการควบคุมน้ีจึงมีความสำคัญ? 

การรวบรวมและการวิเคราะหXบันทึกการตรวจสอบ มีความสำคัญอยYางย่ิงตYอ
ความสามารถขององคXกร ในการตรวจจับกิจกรรมท่ีเปwนอันตรายได8อยYางรวดเร็ว 
บางคร้ัง บันทึกการตรวจสอบเปwนหลักฐานเพียงอยYางเดียวของการโจมตีท่ีประสบ
ความสำเร็จ ผู8โจมตีทราบวYาองคXกรหลายแหYงเก็บบันทึกการตรวจสอบเพ่ือวัตถุประสงคX
ด8านการปฏิบัติตามข8อกำหนด แตYแทบจะไมYเคยมีการวิเคราะหXบันทึกเหลYาน้ีเลย ผู8
โจมตีใช8ความรู8น้ีเพ่ือซYอนตำแหนYง, ซอฟตXแวรXท่ีเปwนอันตราย, และกิจกรรมตYาง ๆ บน
เคร่ืองเหย่ือ เน่ืองจากขาดการวิเคราะหXบันทึกท่ีมีประสิทธิภาพหรือไมYมีเลย ผู8โจมตีจึง
สามารถควบคุมเคร่ืองของเหย่ือได8นานเปwนเดือนหรือเปwนป� โดยท่ีองคXกรเป�าหมายไมY
รู8ตัว. 

ประเภทของบันทึกการตรวจสอบ 
บันทึกการตรวจสอบ (Logs) แบYงออกเปwน 2 ประเภทหลักท่ีมักถูกจัดการและต้ังคYาแยก
จากกัน ได8แกY บันทึกระบบ (System Logs) และ บันทึกการตรวจสอบ (Audit 
Logs) 

• บันทึกระบบ (System Logs): บันทึกประเภทน้ีให8ข8อมูลเก่ียวกับเหตุการณX
ระดับระบบ เชYน เวลาเร่ิมต8น/ส้ินสุดของกระบวนการตYาง ๆ ของระบบ, การ
เกิดข8อขัดข8อง (Crash) เปwนต8น บันทึกเหลYาน้ีเปwนฟyงกXชันพ้ืนฐานท่ีติดมากับ
ระบบ และมักต8องการการต้ังคYาเป�ดใช8งานน8อยกวYา. 

• บันทึกการตรวจสอบ (Audit Logs): บันทึกประเภทน้ีให8ข8อมูลเก่ียวกับ
เหตุการณXระดับผู8ใช8 เชYน เวลาท่ีผู8ใช8ล็อกอิน, การเข8าถึงไฟลX เปwนต8น การต้ังคYา
เพ่ือเป�ดใช8งานบันทึกการตรวจสอบต8องมีการวางแผนและดำเนินการมากกวYา
บันทึกระบบ. 

ความสำคัญของบันทึกการตรวจสอบในกระบวนการตอบสนองตYอเหตุการณX (Incident Response) 

3/12 11/12 12/12 12 
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บันทึกการตรวจสอบมีบทบาทสำคัญในการตอบสนองตYอเหตุการณXการโจมตี หลังจาก
ตรวจพบการโจมตี การวิเคราะหXบันทึกสามารถชYวยให8องคXกรเข8าใจขอบเขตและ
ผลกระทบของการโจมตีได8 บันทึกการตรวจสอบท่ีสมบูรณXสามารถแสดงข8อมูล เชYน: 

 

• เวลาท่ีการโจมตีเกิดข้ึน 

• วิธีการท่ีผู8โจมตีใช8ในการโจมตี 

• ข8อมูลท่ีถูกเข8าถึง 

• ข8อมูลท่ีถูกลักลอบนำออกไป (Exfiltrated) 

การจัดเก็บบันทึกการตรวจสอบเปwนส่ิงสำคัญในกรณีท่ีต8องมีการสอบสวนเพ่ิมเติม หรือ
หากการโจมตียังคงไมYถูกตรวจพบเปwนเวลานาน. 

ข้ันตอนและเคร่ืองมือ (Process and Tools) 

ข้ันตอนและเคร่ืองมือสำหรับการจัดการบันทึกการตรวจสอบ (Audit Log 
Management): 

• การเป�ดใช8งานการบันทึกในสินทรัพยXและซอฟตXแวรX:      องคXกรควรเป�ดใช8งาน
ความสามารถในการบันทึกเหตุการณX (Logging) ในสินทรัพยXและซอฟตXแวรX
ทุกประเภท ซ่ึงรวมถึงระบบปฏิบัติการ, แอปพลิเคชัน, และซอฟตXแวรXรักษา
ความปลอดภัย. 

• การจัดเก็บบันทึกในเซิรXฟเวอรXกลาง (Centralized Logging Server): บันทึก
ท่ีสร8างจากอุปกรณXตYาง ๆ เชYน ไฟรXวอลลX, พร็อกซีเซิรXฟเวอรX, และระบบ
เช่ือมตYอจากระยะไกล (VPN, Dial-up) ควรถูกสYงไปยังเซิรXฟเวอรXจัดเก็บบันทึก
แบบรวมศูนยXเพ่ือให8งYายตYอการตรวจสอบและวิเคราะหX. 

• การต้ังคYาให8บันทึกข8อมูลอยYางละเอียด (Verbose Logging): ในอุปกรณXท่ี
เหมาะสม ควรต้ังคYาให8มีการบันทึกเหตุการณXอยYางละเอียด (Verbose 
Logging) เพ่ือเก็บข8อมูลท่ีมีประโยชนXในการวิเคราะหXเหตุการณXการโจมตี. 

• การเก็บรักษาข8อมูลบันทึก (Log Retention): ควรกำหนดระยะเวลาในการ
เก็บรักษาบันทึกการตรวจสอบอยYางเหมาะสม เพ่ือให8สามารถใช8บันทึกเหลYาน้ี
ในการสอบสวนเหตุการณXได8ในอนาคต. 

• การบันทึกการควบคุมการเข8าถึง (Access Control Logging): อุปกรณXและ
ซอฟตXแวรXท้ังหมดควรถูกต้ังคYาให8บันทึกการควบคุมการเข8าถึง โดยเฉพาะเม่ือ
ผู8ใช8พยายามเข8าถึงทรัพยากรท่ีไมYมีสิทธ์ิ. 

• การตรวจสอบบันทึกเปwนระยะ (Periodic Log Review): องคXกรควรทำการ
ตรวจสอบบันทึกเปwนระยะ โดยเปรียบเทียบบันทึกกับรายการสินทรัพยXท่ี
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จัดทำไว8ใน CIS Control 1 เพ่ือให8แนYใจวYาสินทรัพยXท่ีเช่ือมตYอกับเครือขYายทุก
ช้ินกำลังสร8างบันทึกอยYางสม่ำเสมอ. 

การจัดการบันทึกการตรวจสอบท่ีมีประสิทธิภาพชYวยให8องคXกรสามารถตรวจจับและ
ตอบสนองตYอการโจมตีได8อยYางรวดเร็ว อีกท้ังยังชYวยในการวิเคราะหXเหตุการณXย8อนหลัง
และรักษาความสอดคล8องตามข8อกำหนดและมาตรฐานความปลอดภัย. 

มาตรการป�องกันท่ี 8.1: จัดทำและดูแลกระบวนการจัดการบันทึกการตรวจสอบ (Establish and Maintain 

an Audit Log Management Process) 

จัดทำและดูแลกระบวนการจัดการบันทึกการตรวจสอบ (Audit Log Management) ท่ี
มีการกำหนดความต8องการการบันทึกขององคXกรอยYางชัดเจน ในกระบวนการน้ีควร
ครอบคลุมถึงการรวบรวม, การทบทวน, และการเก็บรักษาบันทึกการตรวจสอบสำหรับ
สินทรัพยXขององคXกร อยYางน8อยท่ีสุด ควรมีการทบทวนและปรับปรุงเอกสารเปwนประจำ
ทุกป� หรือเม่ือมีการเปล่ียนแปลงท่ีสำคัญในองคXกรท่ีอาจสYงผลกระทบตYอการควบคุมน้ี. 

มาตรการป�องกันท่ี 8.2: รวบรวมบันทึกการตรวจสอบ (Collect Audit Logs) 

รวบรวมบันทึกการตรวจสอบ (Audit Logs) ให8แนYใจวYาการบันทึกเหตุการณXได8ถูกเป�ด
ใช8งานในสินทรัพยXขององคXกร ตามท่ีกำหนดไว8ใน กระบวนการจัดการบันทึกการ
ตรวจสอบขององคXกร. 

มาตรการป�องกันท่ี 8.3: ใหVแนiใจวiามีพ้ืนท่ีจัดเก็บบันทึกการตรวจสอบเพียงพอ (Ensure Adequate Audit 

Log Storage) 

ให8แนYใจวYาปลายทางการบันทึกมีพ้ืนท่ีจัดเก็บเพียงพอ เพ่ือให8สอดคล8องกับกระบวนการ
จัดการบันทึกการตรวจสอบขององคXกร. 

มาตรการป�องกันท่ี 8.4: กำหนดมาตรฐานการซิงโครไนซ%เวลา (Standardize Time Synchronization) 

กำหนดมาตรฐานการซิงโครไนซXเวลา โดยการต้ังคYาให8มีแหลYงเวลาท่ีซิงโครไนซXกันอยYาง
น8อยสองแหลYงสำหรับสินทรัพยXขององคXกร ในกรณีท่ีระบบรองรับ. 

มาตรการป�องกันท่ี 8.5: เก็บบันทึกการตรวจสอบโดยละเอียด (Collect Detailed Audit Logs) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 

IG3 IG2 Govern Documentation IG1 

IG2 

  

IG3 IG2 Detect Data IG1 

IG2 

  

IG3 IG2 Protect Data IG1 

IG2 

  

IG3 IG2 Protect Data IG1 

IG2 

  

IG3 IG2 Detect Data 
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กำหนดการบันทึกการตรวจสอบโดยละเอียดสำหรับสินทรัพยXขององคXกรท่ีมีข8อมูลท่ีมี
ความละเอียดอYอน รวมถึงแหลYงท่ีมาของเหตุการณX, วันท่ี, ช่ือผู8ใช8งาน, เวลาประทับ, ท่ี
อยูYต8นทาง, ท่ีอยูYปลายทาง และองคXประกอบอ่ืน ๆ ท่ีมีประโยชนXในการตรวจสอบทาง
นิติวิทยาศาสตรX. 

มาตรการป�องกันท่ี 8.6: เก็บบันทึกการตรวจสอบคำขอ DNS (Collect DNS Query Audit Logs) 

เก็บบันทึกการตรวจสอบคำขอ DNS บนอุปกรณXขององคXกรในกรณีท่ีเหมาะสมและ
รองรับการทำงานดังกลYาว. 

มาตรการป�องกันท่ี 8.7: เก็บบันทึกการตรวจสอบคำขอ URL (Collect URL Request Audit Logs) 

เก็บบันทึกการตรวจสอบคำขอ URL บนอุปกรณXขององคXกรในกรณีท่ีเหมาะสมและ
รองรับการทำงานดังกลYาว. 

มาตรการป�องกันท่ี 8.8: เก็บบันทึกการตรวจสอบคำส่ังบรรทัดคำส่ัง (Collect Command-Line Audit 

Logs) 

เก็บบันทึกการตรวจสอบคำส่ังบรรทัดคำส่ัง เชYน บันทึกคำส่ังจาก PowerShell®, 
BASH™, และเทอรXมินัลการจัดการระยะไกล. 

มาตรการป�องกันท่ี 8.9: รวมศูนย%การจัดเก็บบันทึกการตรวจสอบ (Centralize Audit Logs) 

รวมศูนยXการเก็บ และ การจัดเก็บบันทึกการตรวจสอบจากสินทรัพยXท้ังหมดขององคXกร 
ตามกระบวนการจัดการบันทึกการตรวจสอบท่ีกำหนดไว8 ตัวอยYางการนำไปใช8 ได8แกY 
การใช8เคร่ืองมือ SIEM ในการรวมศูนยXแหลYงข8อมูลบันทึกตYาง ๆ. 

มาตรการป�องกันท่ี 8.10: เก็บรักษาบันทึกการตรวจสอบ (Retain Audit Logs) 

เก็บรักษาบันทึกการตรวจสอบจากสินทรัพยXท้ังหมดขององคXกรเปwนระยะเวลาอยYาง
น8อย 90 วัน. 

มาตรการป�องกันท่ี 8.11: ดำเนินการทบทวนบันทึกการตรวจสอบ (Conduct Audit Log Reviews) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Detect Data 

IG2 
  

IG3 IG2 Detect Data 

IG2 

  

IG3 IG2 Detect Data 

IG2 

  

IG3 IG2 Protect Data 

IG2 

  

IG3 IG2 Protect Data 

IG2 

  

IG3 IG2 Detect Data 
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ดำเนินการทบทวนบันทึกการตรวจสอบเพ่ือค8นหาความผิดปกติหรือเหตุการณXท่ีไมYปกติ
ซ่ึงอาจบYงช้ีถึงภัยคุกคามท่ีอาจเกิดข้ึน ดำเนินการทบทวนเปwนรายสัปดาหXหรือบYอยกวYา
น้ัน. 

มาตรการป�องกันท่ี 8.12: เก็บบันทึกการใหVบริการจากผูVใหVบริการ (Collect Service Provider Logs) 

เก็บบันทึกการให8บริการจากผู8ให8บริการ ในกรณีท่ีรองรับ ตัวอยYางการนำไปใช8 ได8แกY 
การเก็บบันทึกเหตุการณXการยืนยันตัวตนและการให8สิทธ์ิ, เหตุการณXการสร8างและการ
ทำลายข8อมูล, และเหตุการณXการจัดการผู8ใช8งาน. 
  

Asset Type:  Security Function:     IG2 

  

IG3 Protect Data 
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CONTROL 9 

การปVองกันอีเมลและเว็บเบราว3เซอร3 (Email and Web Browser 

Protections) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

เพ่ิมการป�องกัน และการตรวจจับภัยคุกคาม จากชYองทางอีเมลและเว็บ เน่ืองจาก
ชYองทางเหลYาน้ีเปwนโอกาสสำหรับผู8โจมตีในการหลอกลYอหรือโน8มน8าวพฤติกรรมของ
มนุษยXผYานการติดตYอโดยตรง. 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

เว็บเบราวXเซอรX และ ไคลเอนตXอีเมลเปwนจุดเร่ิมต8นท่ีพบได8บYอยสำหรับผู8โจมตี เน่ืองจาก
เปwนจุดท่ีมีการโต8ตอบกับผู8ใช8โดยตรงภายในองคXกร เน้ือหาสามารถถูกออกแบบมาเพ่ือ
หลอกลYอ หรือ ปลอมแปลง เพ่ือทำให8ผู8ใช8งานเป�ดเผยข8อมูลรับรอง, ให8ข8อมูลท่ี
ละเอียดอYอน, หรือเป�ดชYองทางให8ผู8โจมตีเข8าถึงระบบได8 จึงเพ่ิมความเส่ียงให8กับองคXกร. 

เน่ืองจากอีเมลและเว็บเปwนชYองทางหลักท่ีผู8ใช8งานใช8ในการติดตYอกับผู8ใช8งานภายนอก
และสภาพแวดล8อมท่ีไมYนYาเช่ือถือ ชYองทางเหลYาน้ีจึงเปwนเป�าหมายหลักสำหรับการ
โจมตีด8วยโค8ดท่ีเปwนอันตรายและการหลอกลวงทางสังคม (Social Engineering) 
นอกจากน้ี เม่ือองคXกรเปล่ียนไปใช8อีเมลบนเว็บหรือเข8าถึงอีเมลผYานอุปกรณXเคล่ือนท่ี 
ผู8ใช8งานอาจไมYได8ใช8ไคลเอนตXอีเมลแบบเต็มรูปแบบท่ีมีการควบคุมความปลอดภัยในตัว 
เชYน การเข8ารหัสการเช่ือมตYอ, การยืนยันตัวตนท่ีเข8มงวด, และปุ�มรายงานการฟ�ชชิง. 

ข้ันตอนและเคร่ืองมือ 

เว็บเบราว%เซอร% 

อาชญากรไซเบอรXสามารถใช8ประโยชนXจากเว็บเบราวXเซอรXได8หลายวิธี หากพวกเขามี
ชYองโหวYท่ียังไมYได8รับการแก8ไขในเบราวXเซอรX พวกเขาสามารถสร8างหน8าเว็บท่ีเปwน
อันตรายเพ่ือโจมตีชYองโหวYเหลYาน้ันเม่ือมีการใช8งานผYานเบราวXเซอรXท่ีไมYปลอดภัย
หรือไมYได8รับการอัปเดต นอกจากน้ียังสามารถพุYงเป�าไปท่ีปล๊ักอินของเว็บเบราวXเซอรX
จากผู8ผลิตบุคคลท่ีสาม ซ่ึงอาจทำให8พวกเขาเข8าถึงเบราวXเซอรXหรือแม8กระท่ัง
ระบบปฏิบัติการหรือแอปพลิเคชันได8โดยตรง 

ปล๊ักอินเหลYาน้ี เชYนเดียวกับซอฟตXแวรXอ่ืน ๆ ภายในระบบ จะต8องได8รับการตรวจสอบ
ชYองโหวY และต8องรักษาให8ทันสมัยด8วยแพตชXหรือเวอรXชันลYาสุด และต8องมีการควบคุม
อยYางเครYงครัด ปล๊ักอินบางตัวมาจากแหลYงท่ีไมYนYาเช่ือถือ และบางตัวถูกเขียนข้ึนมา
เพ่ือเปwนอันตราย ดังน้ัน จึงควรป�องกันไมYให8ผู8ใช8งานติดต้ังมัลแวรXโดยต้ังใจหรือไมYต้ังใจ 

2/7 6/7 7/7 7 
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ซ่ึงอาจแฝงอยูYในปล๊ักอิน สYวนขยาย (Extensions) และแอดออน (Add-ons) การต้ังคYา
เบราวXเซอรXอยYางงYายสามารถทำให8การติดต้ังมัลแวรXทำได8ยากข้ึน เชYน การลด
ความสามารถในการติดต้ังแอดออน/ปล๊ักอิน/สYวนขยาย และป�องกันการทำงานของ
เน้ือหาบางประเภทโดยอัตโนมัติ 

เบราวXเซอรXยอดนิยมสYวนใหญYมีฐานข8อมูลเว็บไซตXฟ�ชชิงและ/หรือเว็บไซตXท่ีมีมัลแวรX 
เพ่ือป�องกันภัยคุกคามท่ีพบบYอยท่ีสุด แนวทางปฏิบัติท่ีดีท่ีสุด คือการเป�ดใช8งานตัวกรอง
เน้ือหาเหลYาน้ีและเป�ดใช8งานตัวบล็อกป̧อปอัป เน่ืองจากป̧อปอัปไมYเพียงแตYนYารำคาญ 
แตYยังสามารถฝyงมัลแวรXโดยตรงหรือหลอกให8ผู8ใช8คลิกลิงกXด8วยเทคนิคการหลอกลวง
ทางสังคม (Social Engineering) เพ่ือบล็อกการเข8าถึงโดเมนท่ีเปwนอันตราย แนะนำให8
สมัครใช8บริการกรอง DNS เพ่ือบล็อกการเข8าถึงเว็บไซตXท่ีเปwนอันตรายจากระดับ
เครือขYาย 

อีเมล 

อีเมลเปwนวิธีการทำงานท่ีมีปฏิสัมพันธXสูงท่ีสุดวิธีหน่ึงระหวYางผู8ใช8กับทรัพยXสินของ
องคXกร การฝ³กอบรมและกระตุ8นให8เกิดพฤติกรรมท่ีถูกต8องจึงมีความสำคัญไมYแพ8การต้ัง
คYาทางเทคนิค อีเมลเปwนชYองทางการโจมตีท่ีพบได8บYอยท่ีสุดในองคXกร โดยใช8กลยุทธX 
เชYน ฟ�ชชิง (Phishing) และ การโจมตีผYานการปลอมแปลงอีเมลทางธุรกิจ (Business 
Email Compromise - BEC) 

การใช8เคร่ืองมือกรองสแปมและการสแกนมัลแวรXท่ีเกตเวยXอีเมล ชYวยลดจำนวนอีเมล
และไฟลXแนบท่ีเปwนอันตรายท่ีเข8ามาในเครือขYายขององคXกร การเป�ดใช8งาน การ
ตรวจสอบโดเมนอีเมลด8วย Domain-based Message Authentication, Reporting, 
and Conformance (DMARC) ชYวยลดการสYงสแปม และ กิจกรรมฟ�ชชิง การติดต้ัง
เคร่ืองมือเข8ารหัส (Encryption) เพ่ือรักษาความปลอดภัยของอีเมลและการส่ือสาร 
เปwนการเพ่ิมอีกช้ันของการรักษาความปลอดภัยท้ังในระดับผู8ใช8และเครือขYาย 

นอกจากน้ี การบล็อกไฟลXตามผู8สYง ยังควรพิจารณาอนุญาตเฉพาะไฟลXประเภทท่ีผู8ใช8
จำเปwนต8องใช8ในการทำงานเทYาน้ัน ซ่ึงจำเปwนต8องประสานงานกับหนYวยธุรกิจตYาง ๆ  เพ่ือ
ทำความเข8าใจวYาไฟลXประเภทใดท่ีพวกเขามักได8รับผYานอีเมล เพ่ือให8ม่ันใจวYาไมYมีการ
ขัดจังหวะกระบวนการทำงานของพวกเขา 

เน่ืองจากเทคนิคการโจมตีฟ�ชชิงมีการพัฒนาอยYางตYอเน่ืองเพ่ือหลบเล่ียงกฎการกรองส
แปม การฝ³กอบรมผู8ใช8ให8สามารถระบุอีเมลฟ�ชชิงได8 และแจ8งทีม IT Security เม่ือพบ
อีเมลท่ีนYาสงสัยจึงมีความสำคัญ มีแพลตฟอรXมหลายตัวท่ีสามารถทดสอบฟ�ชชิงกับผู8ใช8 
ชYวยให8พวกเขาเรียนรู8ตัวอยYางการโจมตีท่ีหลากหลาย และติดตามการพัฒนา
ความสามารถในการระบุฟ�ชชิงของพวกเขา การรวมความรู8จากผู8ใช8เพ่ือแจ8งให8ทีม IT 
Security ทราบถึงการพบอีเมลฟ�ชชิง ชYวยเพ่ิมประสิทธิภาพในการป�องกันและ
ตรวจจับภัยคุกคามท่ีมาจากอีเมล 
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มาตรการป�องกันท่ี 9.1: การใชVเฉพาะเว็บเบราว%เซอร%และไคลเอนต%อีเมลท่ีไดVรับการสนับสนุนเต็มรูปแบบ 

(Ensure Use of Only Fully Supported Browsers and Email Clients) 

ม่ันใจได8วYาองคXกรใช8เฉพาะเว็บเบราวXเซอรXและไคลเอนตXอีเมลท่ีได8รับการสนับสนุน
อยYางเต็มรูปแบบ โดยใช8เฉพาะเวอรXชันลYาสุดท่ีผู8จัดจำหนYายให8มาเทYาน้ัน 

มาตรการป�องกันท่ี 9.2: ใชVบริการกรอง DNS (Use DNS Filtering Services) 

ใช8บริการกรอง DNS บนอุปกรณXผู8ใช8ท้ังหมด รวมถึงอุปกรณXระยะไกลและอุปกรณXใน
สถานท่ี เพ่ือบล็อกการเข8าถึงโดเมนท่ีเปwนอันตรายท่ีทราบแล8ว 

มาตรการป�องกันท่ี 9.3: บำรุงรักษาและบังคับใชVการกรอง URL บนเครือขiาย (Maintain and Enforce 

Network-Based URL Filters) 

บังคับใช8และอัปเดตการกรอง URL บนเครือขYายเพ่ือจำกัดการเช่ือมตYอของสินทรัพยXใน
องคXกรกับเว็บไซตXท่ีอาจเปwนอันตรายหรือไมYได8รับอนุญาต การใช8งานตัวอยYาง ได8แกY 
การกรองตามหมวดหมูY การกรองตามความนYาเช่ือถือ หรือการใช8บัญชีบล็อก บังคับใช8
การกรองสำหรับสินทรัพยXในองคXกรท้ังหมด 

มาตรการป�องกันท่ี 9.4: จำกัดสiวนขยายของเว็บเบราว%เซอร%และไคลเอนต%อีเมลท่ีไมiจำเป�นหรือไมiไดVรับ

อนุญาต (Restrict Unnecessary or Unauthorized Browser and Email Client Extensions) 

จำกัดสYวนขยาย ปล๊ักอิน และแอปพลิเคชันเสริมของเว็บเบราวXเซอรXและไคลเอนตXอีเมล
ท่ีไมYจำเปwนหรือไมYได8รับอนุญาต โดยการถอนการติดต้ังหรือป�ดการใช8งาน 

มาตรการป�องกันท่ี 9.5: ใชVการยืนยันตัวตน DMARC (Implement DMARC) 

เพ่ือให8ความเส่ียงจากการปลอมแปลงหรือการดัดแปลงอีเมลจากโดเมนท่ีถูกต8องลดลง 
ให8ใช8มาตรการยืนยันตัวตน DMARC โดยเร่ิมจากการใช8มาตรฐาน Sender Policy 
Framework (SPF) และ DomainKeys Identified Mail (DKIM)  

มาตรการป�องกันท่ี 9.6: บล็อกประเภทไฟล%ท่ีไมiจำเป�น DMARC (Block Unnecessary File Types) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Protect Software IG1 

IG2 

  

IG3 IG2 Protect Software IG1 

IG2 

  

IG3 IG2 Protect Software 

IG2 

  

IG3 IG2 Protect Software 

IG2 

  

IG3 IG2 Protect Software 

IG2 

  

IG3 IG2 Protect 
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บล็อกประเภทไฟลXท่ีไมYจำเปwนซ่ึงพยายามเข8าสูYเกตเวยXอีเมลองคXกร  

มาตรการป�องกันท่ี 9.7: ติดต้ังและบำรุงรักษาการป�องกันมัลแวร%บนเซิร%ฟเวอร%อีเมล (Deploy and 

Maintain Email Server Anti-Malware Protections) 

ติดต้ัง และบำรุงรักษาการป�องกันมัลแวรX บนเซิรXฟเวอรXอีเมล เชYน การสแกนไฟลXแนบ
และ/หรือการใช8ระบบแซนดXบ็อกซX (Sandboxing) 
  

Asset Type:  Security Function:     

Software 

IG2 

  

IG3 Protect Software 
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CONTROL 10 

การปVองกันมัลแวร3 (Malware Defenses) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

ป�องกันหรือควบคุมการติดต้ัง การแพรYกระจาย และการทำงานของแอปพลิเคชัน 
มัลแวรX โค8ด หรือสคริปตXท่ีเปwนอันตรายบนสินทรัพยXขององคXกร. 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

มัลแวรX (ซ่ึงบางคร้ังจัดประเภทเปwนไวรัส หรือโทรจัน) เปwนภัยคุกคามท่ีอันตรายและเปwน
สYวนสำคัญของการโจมตีทางอินเทอรXเน็ต โดยมีวัตถุประสงคXท่ีหลากหลาย เชYน การ
ขโมยข8อมูลการเข8าสูYระบบ การลักลอบขโมยข8อมูล การค8นหาเป�าหมายอ่ืน ๆ ภายใน
เครือขYาย และการเข8ารหัสหรือทำลายข8อมูล มัลแวรXมีการพัฒนาและปรับเปล่ียนอยูY
ตลอดเวลา โดยมัลแวรXรุYนใหมY ๆ ใช8เทคนิคการเรียนรู8ของเคร่ือง (Machine Learning) 

มัลแวรXสามารถเข8าสูYองคXกรผYานชYองโหวYตYาง ๆ ในอุปกรณXผู8ใช8งาน อีเมลแนบ ลิงกX
เว็บไซตX บริการคลาวดX อุปกรณXเคล่ือนท่ี และส่ือบันทึกข8อมูลแบบถอดได8 มัลแวรXมัก
อาศัยพฤติกรรมการใช8งานท่ีไมYปลอดภัยของผู8ใช8 เชYน การคลิกลิงกX การเป�ดไฟลXแนบ 
การติดต้ังซอฟตXแวรXหรือโปรไฟลX หรือการเสียบอุปกรณX USB โดยมัลแวรXสมัยใหมYถูก
ออกแบบมาให8หลบเล่ียง หลอกลวง หรือป�ดการทำงานของระบบป�องกัน 

ระบบป�องกันมัลแวรXต8องสามารถทำงานได8อยYางมีประสิทธิภาพในสภาพแวดล8อมท่ี
เปล่ียนแปลงอยYางรวดเร็ว โดยอาศัยระบบอัตโนมัติ การอัปเดตอยYางรวดเร็วและ
ทันทYวงที รวมถึงการผสานการทำงานกับกระบวนการอ่ืน ๆ เชYน การจัดการชYองโหวY
และการตอบสนองตYอเหตุการณX นอกจากน้ี ระบบป�องกันมัลแวรXต8องถูกใช8งานในทุก
จุดท่ีมีความเส่ียงและสินทรัพยXขององคXกร เพ่ือชYวยในการตรวจจับ ป�องกันการ
แพรYกระจาย และควบคุมการทำงานของซอฟตXแวรXหรือโค8ดท่ีเปwนอันตราย 

ข้ันตอนและเคร่ืองมือ 

การป�องกันมัลแวรXท่ีมีประสิทธิภาพประกอบด8วยชุดเคร่ืองมือสำหรับการป�องกันและ
ตรวจจับมัลแวรXแบบด้ังเดิมบนอุปกรณXปลายทาง (Endpoint). เพ่ือให8ม่ันใจได8วYาข8อมูล 
Indicator of Compromise (IOC) สำหรับมัลแวรXมีการอัปเดตลYาสุด องคXกรสามารถ
รับการอัปเดตอัตโนมัติจากผู8ให8บริการ เพ่ือเสริมความสมบูรณXของข8อมูลชYองโหวYหรือ
ข8อมูลภัยคุกคามอ่ืน ๆ การจัดการเคร่ืองมือเหลYาน้ีควรดำเนินการผYานศูนยXกลาง เพ่ือให8
เกิดความสม่ำเสมอท่ัวท้ังโครงสร8างพ้ืนฐาน 

การป�ดก้ันหรือระบุมัลแวรXเปwนเพียงสYวนหน่ึงของการควบคุมน้ี อีกสYวนหน่ึงคือการ
รวบรวมบันทึกการทำงานจากศูนยXกลาง เพ่ือสนับสนุนการแจ8งเตือน การระบุ
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เหตุการณX และการตอบสนองตYอเหตุการณX เม่ือผู8โจมตียังคงพัฒนากลยุทธXการโจมตี
อยYางตYอเน่ือง หลายคนใช8แนวทาง “Living-off-the-Land” (LotL) เพ่ือหลีกเล่ียงการ
ถูกตรวจจับ ซ่ึงเปwนพฤติกรรมของผู8โจมตีท่ีใช8เคร่ืองมือหรือฟ�เจอรXท่ีมีอยูYแล8วใน
สภาพแวดล8อมเป�าหมาย 

การเป�ดใช8งานการบันทึกตามมาตรการป�องกันใน CIS Control 8 จะทำให8องคXกร
ติดตามเหตุการณXได8งYายข้ึนอยYางมาก เพ่ือทำความเข8าใจวYาเกิดอะไรข้ึนและทำไมถึง
เกิดเหตุการณXข้ึน 

CIS จัดทำชุดคูYมือเพ่ือชYวยทำความเข8าใจวYามาตรการควบคุม CIS สามารถนำไปใช8กับ
เทคนิค “Living-off-the-Land” ท่ีพบได8บYอยได8อยYางไร: 
https://www.cisecurity.org/white-papers/ 

 

มาตรการป�องกันท่ี 10.1: ติดต้ังและบำรุงรักษาซอฟต%แวร%ป�องกันมัลแวร% (Deploy and Maintain Anti-

Malware Software) 

ติดต้ังและบำรุงรักษาซอฟตXแวรXป�องกันมัลแวรXบนอุปกรณXท้ังหมดขององคXกร 

มาตรการป�องกันท่ี 10.2: ต้ังคiาใหVซอฟต%แวร%ป�องกันมัลแวร%อัปเดตฐานขVอมูลลายเซ็นอัตโนมัติ (Configure 

Automatic Anti-Malware Signature Updates) 

ต้ังคYาให8ซอฟตXแวรXป�องกันมัลแวรXอัปเดตไฟลXฐานข8อมูลลายเซ็นอัตโนมัติบนอุปกรณX
ท้ังหมดขององคXกร 

มาตรการป�องกันท่ี 10.3: ป ดการใชVงานฟjงก%ชัน Autorun และ Autoplay สำหรับส่ือแบบถอดไดV (Disable 

Autorun and Autoplay for Removable Media) 

ป�ดการใช8งานฟyงกXชันการทำงาน Autorun และ Autoplay สำหรับการทำงานอัตโนมัติ
เม่ือเช่ือมตYอส่ือแบบถอดได8 

มาตรการป�องกันท่ี 10.4: ต้ังคiาใหVซอฟต%แวร%ป�องกันมัลแวร%สแกนส่ือแบบถอดไดVโดยอัตโนมัติ (Configure 

Automatic Anti-Malware Scanning of Removable Media) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Detect Devices IG1 

IG2 

  

IG3 IG2 Protect Devices IG1 

IG2 

  

IG3 IG2 Protect Devices IG1 

IG2 

  

IG3 IG2 Detect Devices 
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ต้ังคYาให8ซอฟตXแวรXป�องกันมัลแวรXสแกนส่ือแบบถอดได8โดยอัตโนมัติทุกคร้ังท่ีเช่ือมตYอ
กับอุปกรณX 

มาตรการป�องกันท่ี 10.5: เป ดใชVงานฟªเจอร%ป�องกันการเอ็กซ%พลอยต% (Enable Anti-Exploitation 

Features) 

เป�ดใช8งานฟ�เจอรXป�องกันการเอ็กซXพลอยตXบนอุปกรณXและซอฟตXแวรXขององคXกร เชYน 
Microsoft® Data Execution Prevention (DEP), Windows® Defender Exploit 
Guard (WDEG), หรือ Apple® System Integrity Protection (SIP) และ 
Gatekeeper™ 

มาตรการป�องกันท่ี 10.6: จัดการซอฟต%แวร%ป�องกันมัลแวร%จากศูนย%กลาง (Centrally Manage Anti-

Malware Software) 

จัดการซอฟตXแวรXป�องกันมัลแวรXจากศูนยXกลาง เพ่ือให8การต้ังคYาและการควบคุมเปwนไป
อยYางสอดคล8องและมีประสิทธิภาพ  

มาตรการป�องกันท่ี 10.7: ใชVซอฟต%แวร%ป�องกันมัลแวร%ท่ีอิงตามพฤติกรรม (Use Behavior-Based Anti-

Malware Software) 

ใช8ซอฟตXแวรXป�องกันมัลแวรXท่ีอิงตามการวิเคราะหXพฤติกรรมเพ่ือระบุและตรวจจับ
กิจกรรมท่ีนYาสงสัยหรืออาจเปwนอันตราย 

  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Detect Devices 

IG2 

  

IG3 IG2 Protect Devices 

IG2 

  

IG3 IG2 Detect Devices 
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CONTROL 11 

การกูWคืนขWอมูล (Data Recovery) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดต้ังและรักษาแนวปฏิบัติในการกู8คืนข8อมูลท่ีเพียงพอสำหรับการกู8คืนสินทรัพยXของ
องคXกรให8กลับสูYสถานะท่ีเช่ือถือได8กYอนเกิดเหตุการณX 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

ในสามเสาหลักของความปลอดภัยไซเบอรX ได8แกY ความลับ (Confidentiality), ความ
สมบูรณX (Integrity), และ ความพร8อมใช8งาน (Availability) — ความพร8อมใช8งานของ
ข8อมูลบางคร้ังมีความสำคัญมากกวYาความลับของข8อมูลเองอีกด8วย องคXกรต8องใช8ข8อมูล
หลายประเภทในการตัดสินใจทางธุรกิจ และหากข8อมูลน้ันไมYพร8อมใช8งานหรือไมY
นYาเช่ือถือ อาจสYงผลกระทบตYอการดำเนินงานขององคXกร ตัวอยYางท่ีเห็นได8งYายคือ
ข8อมูลสภาพอากาศสำหรับบริษัทขนสYง 

เม่ือผู8โจมตีเข8าควบคุมสินทรัพยX พวกเขามักจะเปล่ียนแปลงการต้ังคYา เพ่ิมบัญชีผู8ใช8ใหมY 
และติดต้ังซอฟตXแวรXหรือสคริปตXท่ีเปwนอันตราย การเปล่ียนแปลงเหลYาน้ีมักตรวจพบได8
ยาก เพราะผู8โจมตีอาจทำการแทนท่ีแอปพลิเคชันท่ีเช่ือถือได8ด8วยเวอรXชันท่ีเปwน
อันตราย หรือเปล่ียนแปลงบัญชีให8ดูเหมือนช่ือปกติ การเปล่ียนแปลงการต้ังคYาอาจ
รวมถึงการเพ่ิมหรือแก8ไขรีจิสทรี การเป�ดพอรXต ป�ดบริการรักษาความปลอดภัย ลบล็อก
ไฟลX หรือดำเนินการอ่ืนๆ ท่ีทำให8ระบบไมYปลอดภัย นอกจากน้ี การกระทำดังกลYาวไมYได8
เกิดจากการโจมตีเสมอไป ความผิดพลาดของมนุษยXก็สามารถกYอให8เกิดปyญหาเชYนกัน 
ดังน้ัน การมีแบคอัพหรือข8อมูลสำรองท่ีอัปเดตจึงเปwนส่ิงจำเปwนสำหรับการกู8คืน
สินทรัพยXและข8อมูลกลับสูYสถานะท่ีนYาเช่ือถือ 

ชYวงไมYก่ีป�ท่ีผYานมา การโจมตีด8วยแรนซัมแวรXเพ่ิมข้ึนอยYางรวดเร็ว แม8จะไมYใชYภัยคุกคาม
ใหมY แตYถูกทำให8เปwนเชิงพาณิชยXและมีการจัดระเบียบมากข้ึนเพ่ือใช8เปwนวิธีการทำเงิน
ของผู8โจมตี หากแรนซัมแวรXทำการเข8ารหัสข8อมูลขององคXกรและเรียกคYาไถY การมีข8อมูล
สำรองลYาสุดเพ่ือกู8คืนกลับสูYสถานะท่ีเช่ือถือได8จะชYวยแก8ไขปyญหาได8 อยYางไรก็ตาม แรน
ซัมแวรXในปyจจุบันมีการขูYกรรโชกเพ่ิมเติมโดยการขโมยข8อมูลกYอนเข8ารหัส จากน้ันจึง
เรียกคYาไถYท้ังเพ่ือกู8คืนข8อมูลและไมYให8ข8อมูลถูกขายหรือเผยแพรYสูYสาธารณะ ในกรณีน้ี 
การกู8คืนข8อมูลจะชYวยฟ­¹นฟูระบบให8กลับมาดำเนินการได8ตามปกติเทYาน้ัน 

การปฏิบัติตามแนวทางภายใน CIS Controls จะชYวยลดความเส่ียงจากแรนซัมแวรXได8
ผYานการรักษาความปลอดภัยท่ีดีข้ึน เน่ืองจากผู8โจมตีมักใช8ชYองโหวYเกYาหรือเทคนิค
พ้ืนฐานบนระบบท่ีไมYปลอดภัย) 
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ข้ันตอนและเคร่ืองมือ 

กระบวนการกู8คืนข8อมูลควรถูกกำหนดไว8ในกระบวนการจัดการข8อมูลท่ีอธิบายไว8ใน 
CIS Control 3: การปกป�องข8อมูล ซ่ึงควรรวมถึงข้ันตอนการสำรองข8อมูลตามมูลคYา 
ความละเอียดอYอน หรือข8อกำหนดการเก็บรักษาข8อมูล การทำเชYนน้ีจะชYวยในการ
กำหนดความถ่ีและประเภทของการสำรองข8อมูล (เชYน การสำรองข8อมูลเต็มรูปแบบ 
หรือการสำรองข8อมูลแบบเพ่ิมข้ึน) 

อยYางน8อย หน่ึงคร้ังตYอไตรมาส (หรือทุกคร้ังท่ีมีการแนะนำกระบวนการหรือเทคโนโลยี
การสำรองข8อมูลใหมY) ควรมีกลุYมทดสอบทำการสุYมตัวอยYางการสำรองข8อมูลและ
พยายามกู8คืนบนสภาพแวดล8อมทดสอบ หลังจากการกู8คืนเสร็จส้ินแล8ว ควรทำการ
ตรวจสอบวYาระบบปฏิบัติการ แอปพลิเคชัน และข8อมูลจากการสำรองข8อมูลท้ังหมดอยูY
ในสภาพสมบูรณXและทำงานได8อยYางถูกต8อง 

ในกรณีท่ีมีการติดมัลแวรX ข้ันตอนการกู8คืนควรใช8เวอรXชันการสำรองข8อมูลท่ีเช่ือวYาเปwน
เวอรXชันท่ีสร8างข้ึนกYอนท่ีการติดมัลแวรXจะเกิดข้ึนคร้ังแรก 

มาตรการป�องกันท่ี 11.1: จัดต้ังและดูแลกระบวนการกูVคืนขVอมูล (Establish and Maintain a Data 

Recovery Process) 

จัดต้ัง และดูแลกระบวนการกู8คืน ข8อมูลท่ีมีการบันทึกเปwนลายลักษณXอักษร ใน
กระบวนการน้ี ควรระบุขอบเขตของกิจกรรมการกู8คืนข8อมูล การจัดลำดับความสำคัญ
ของการกู8คืน และการรักษาความปลอดภัยของข8อมูลสำรอง ทบทวนและอัปเดต
เอกสารทุกป� หรือตามการเปล่ียนแปลงท่ีสำคัญขององคXกรท่ีอาจสYงผลกระทบตYอการ
ป�องกันน้ี 

มาตรการป�องกันท่ี 11.2: ทำการสำรองขVอมูลโดยอัตโนมัติ (Perform Automated Backups) 

ทำการสำรองข8อมูลโดยอัตโนมัติสำหรับสินทรัพยXขององคXกรท่ีอยูYในขอบเขต 
ดำเนินการสำรองข8อมูลทุกสัปดาหX หรือตามความถ่ีท่ีเหมาะสมตามความละเอียดอYอน
ของข8อมูล 

มาตรการป�องกันท่ี 11.3: ปกป�องขVอมูลสำหรับการกูVคืน (Protect Recovery Data) 

ปกป�องข8อมูลสำหรับการกู8คืนด8วยมาตรการควบคุมท่ีเทียบเทYากับข8อมูลต8นฉบับ อ8างอิง
ถึงการเข8ารหัสหรือการแยกข8อมูลตามความต8องการขององคXกร 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Govern Documentation IG1 

  

IG3 IG2 Recover Documentation IG1 

  

IG3 IG2 Protect Documentation IG1 
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มาตรการป�องกันท่ี 11.4: จัดต้ังและดูแลอินสแตนซ%ของขVอมูลกูVคืนท่ีแยกออกจากระบบ (Establish and 

Maintain an Isolated Instance of Recovery Data) 

จัดต้ังและดูแลอินสแตนซXของข8อมูลกู8คืนท่ีแยกออกจากระบบตัวอยYางของการใช8งาน
รวมถึง การควบคุมเวอรXชันปลายทางการสำรองข8อมูลผYานระบบออฟไลนX คลาวดX หรือ
บริการนอกสถานท่ี 

มาตรการป�องกันท่ี 11.5: ทดสอบการกูVคืนขVอมูล (Test Data Recovery) 

ทดสอบการกู8คืนข8อมูลจากการสำรองอยYางน8อยทุกไตรมาส หรือบYอยกวYาน้ัน โดยเลือก
สุYมทดสอบกับสินทรัพยXขององคXกรท่ีอยูYในขอบเขตการกู8คืนข8อมูล  

  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

  

IG3 IG2 Recover Documentation IG1 

  

IG3 IG2 Recover Documentation 
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CONTROL 12 

การจัดการโครงสรWางพ้ืนฐานเครือข]าย (Network Infrastructure 

Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดต้ัง ดำเนินการ และบริหารจัดการ (ติดตาม, รายงาน, แก8ไข) อุปกรณXเครือขYายอยYาง
จริงจัง เพ่ือป�องกันไมYให8ผู8โจมตีใช8ประโยชนXจากบริการเครือขYายและจุดเช่ือมตYอท่ีมีชYอง
โหวY 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

โครงสร8างพ้ืนฐานเครือขYายท่ีปลอดภัยเปwนการป�องกันท่ีสำคัญตYอการโจมตี ซ่ึงรวมถึง
การมีสถาปyตยกรรมความปลอดภัยท่ีเหมาะสม การแก8ไขชYองโหวYท่ีมักเกิดข้ึนจากการ
ต้ังคYาเร่ิมต8น การตรวจสอบการเปล่ียนแปลง และการประเมินคYาใหมYของการต้ังคYา
ปyจจุบัน อุปกรณXโครงสร8างพ้ืนฐานเครือขYายประกอบด8วยอุปกรณXตYาง ๆ เชYน เกตเวยX
แบบกายภาพและเสมือน ไฟรXวอลลX จุดเช่ือมตYอไร8สาย เราเตอรX และสวิตชX 

การต้ังคYาเร่ิมต8นสำหรับอุปกรณXเครือขYายมักเน8นท่ีความสะดวกในการติดต้ังและใช8งาน 
มากกวYาความปลอดภัย ชYองโหวYจากการต้ังคYาเร่ิมต8นอาจรวมถึง: 

• บริการและพอรXตท่ีเป�ดใช8งาน 

• บัญชีผู8ใช8และรหัสผYานเร่ิมต8น (รวมถึงบัญชีบริการ) 

• รองรับโปรโตคอลเกYาท่ีมีชYองโหวY 

• การติดต้ังซอฟตXแวรXท่ีไมYจำเปwน 

ผู8โจมตีจะค8นหาการต้ังคYาเร่ิมต8นท่ีมีชYองโหวY ชYองโหวYในชุดกฎไฟรXวอลลX เราเตอรX และ
สวิตชX และใช8ชYองโหวYเหลYาน้ีในการเจาะระบบ พวกเขาจะใช8ข8อบกพรYองของอุปกรณX
เหลYาน้ีเพ่ือเข8าถึงเครือขYาย เปล่ียนเส8นทางการรับสYงข8อมูล และดักจับข8อมูลระหวYาง
การสYงผYาน 

ความปลอดภัยของเครือขYายเปwนสภาพแวดล8อมท่ีเปล่ียนแปลงตลอดเวลา ซ่ึง
จำเปwนต8องมีการประเมินแผนผังสถาปyตยกรรม การต้ังคYา การควบคุมการเข8าถึง และ
การอนุญาตการรับสYงข8อมูลอยYางสม่ำเสมอ ผู8โจมตีมักใช8ประโยชนXจากการต้ังคYา
อุปกรณXเครือขYายท่ีลดความปลอดภัยลงเม่ือเวลาผYานไป เน่ืองจากผู8ใช8งานต8องการ
ข8อยกเว8นเพ่ือตอบสนองความต8องการทางธุรกิจ ในบางคร้ัง ข8อยกเว8นเหลYาน้ีถูก
นำไปใช8 แตYไมYได8ถูกยกเลิกเม่ือไมYจำเปwนอีกตYอไป บางกรณีความเส่ียงจากข8อยกเว8น

1/8 7/8 8/8 8 
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ไมYได8รับการวิเคราะหXหรือวัดเทียบกับความต8องการทางธุรกิจ และความเส่ียงน้ันก็อาจ
เปล่ียนแปลงไปตามเวลา 

ข้ันตอนและเคร่ืองมือ 

องคXกรควรตรวจสอบให8แนYใจวYาโครงสร8างพ้ืนฐานเครือขYายได8รับการบันทึกอยYาง
ครบถ8วนและแผนผังสถาปyตยกรรมเครือขYายมีการอัปเดตอยูYเสมอ การมีการสนับสนุน
จากผู8จำหนYายเพ่ือการอัปเดตแพตชXและการอัปเกรดฟ�เจอรXสำหรับองคXประกอบท่ี
สำคัญของโครงสร8างพ้ืนฐานเปwนส่ิงสำคัญ ควรอัปเกรดอุปกรณXท่ีหมดอายุการใช8งาน 
(End-of-Life - EOL) กYอนวันท่ีจะไมYมีการสนับสนุน หรือใช8มาตรการควบคุมเพ่ือลด
ความเส่ียงโดยการแยกอุปกรณXออกจากเครือขYาย องคXกรต8องติดตามเวอรXชันและการ
ต้ังคYาโครงสร8างพ้ืนฐานเพ่ือหาชYองโหวYท่ีจำเปwนต8องอัปเกรดอุปกรณXเครือขYายเปwน
เวอรXชันท่ีปลอดภัยและเสถียร โดยไมYกระทบตYอการทำงานของโครงสร8างพ้ืนฐาน 

การมีแผนผังสถาปyตยกรรมเครือขYายท่ีอัปเดต ซ่ึงรวมถึงแผนผังสถาปyตยกรรมความ
ปลอดภัย เปwนรากฐานสำคัญสำหรับการจัดการโครงสร8างพ้ืนฐาน ข้ันตอนถัดไปคือการ
จัดการบัญชีผู8ใช8งานเพ่ือควบคุมการเข8าถึง การบันทึก (logging) และการเฝ�าตรวจสอบ 
(monitoring) นอกจากน้ี การดูแลระบบโครงสร8างพ้ืนฐานควรกระทำผYานโปรโตคอลท่ี
ปลอดภัยเทYาน้ัน โดยใช8การยืนยันตัวตนท่ีเข8มงวด (เชYน การยืนยันตัวตนหลายปyจจัย - 
MFA สำหรับการจัดการสิทธ์ิพิเศษ - PAM) และจากอุปกรณXท่ีใช8เฉพาะสำหรับการ
จัดการ หรือเครือขYายท่ีอยูYนอกแถบ (out-of-band networks) 

เคร่ืองมือเชิงพาณิชยXสามารถชYวยประเมินชุดกฎ (rule sets) ของอุปกรณXกรอง
เครือขYายเพ่ือดูวYามีความสอดคล8องหรือขัดแย8งกันหรือไมY เคร่ืองมือเหลYาน้ีชYวย
ตรวจสอบข8อผิดพลาดโดยอัตโนมัติในชุดกฎหรือรายการควบคุมการเข8าถึง (Access 
Control Lists - ACLs) ท่ีอาจอนุญาตให8บริการท่ีไมYต8องการผYานอุปกรณXเครือขYายได8 
ควรใช8เคร่ืองมือเหลYาน้ีทุกคร้ังท่ีมีการเปล่ียนแปลงกฎไฟรXวอลลX, ACL ของเราเตอรX, 
หรือเทคโนโลยีกรองอ่ืน ๆ อยYางมีนัยสำคัญ 

สำหรับคำแนะนำเก่ียวกับการทำงานทางไกลและสำนักงานขนาดเล็ก สามารถอ8างอิง
จาก CIS Controls Telework and Small Office Network Security Guide ได8ท่ี: 
https://www.cisecurity.org/controls/v8/ 

มาตรการป�องกันท่ี 12.1: ตรวจสอบใหVแนiใจวiาโครงสรVางพ้ืนฐานเครือขiายทันสมัยอยูiเสมอ (Ensure 

Network Infrastructure is Up-to-Date) 

ตรวจสอบให8แนYใจวYาโครงสร8างพ้ืนฐานเครือขYายมีการอัปเดตอยูYเสมอ ตัวอยYางวิธีการใช8
งานได8แกY การใช8ซอฟตXแวรXเวอรXชันลYาสุดท่ีเสถียร และ/หรือการใช8บริการเครือขYาย
แบบ NaaS (Network as a Service) ท่ียังได8รับการสนับสนุน ตรวจสอบเวอรXชัน

Asset Type:  Security Function:     IG2 

  

IG3 IG2 Protect Network IG1 
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ซอฟตXแวรXเปwนรายเดือน หรือตรวจสอบบYอยคร้ังข้ึน เพ่ือยืนยันวYาซอฟตXแวรXยังคงได8รับ
การสนับสนุน 

มาตรการป�องกันท่ี 12.2: จัดทำและบำรุงรักษาสถาปjตยกรรมเครือขiายท่ีปลอดภัย (Establish and 

Maintain a Secure Network Architecture) 

ออกแบบและบำรุงรักษาสถาปyตยกรรมเครือขYายท่ีปลอดภัย โดยต8องครอบคลุมการ
แบYงสYวนเครือขYาย (segmentation), หลักการสิทธ์ิข้ันต่ำ (least privilege), และการ
รองรับการใช8งาน (availability) อยYางน8อยท่ีสุด ตัวอยYางการใช8งานประกอบไปด8วยการ
จัดทำเอกสาร, นโยบาย, และองคXประกอบการออกแบบ 

มาตรการป�องกันท่ี 12.3: จัดการโครงสรVางพ้ืนฐานเครือขiายอยiางปลอดภัย (Securely Manage Network 

Infrastructure) 

จัดการโครงสร8างพ้ืนฐานเครือขYายอยYางปลอดภัย ตัวอยYางการใช8งานประกอบไปด8วย
การควบคุมเวอรXชันการเขียนโค8ดโครงสร8างพ้ืนฐาน (Infrastructure-as-Code - IaC) 
และการใช8โปรโตคอลเครือขYายท่ีปลอดภัย เชYน SSH และ HTTPS 

มาตรการป�องกันท่ี 12.4: จัดทำและบำรุงรักษาแผนผังสถาปjตยกรรม (Establish and Maintain 

Architecture Diagram(s)) 

จัดทำและบำรุงรักษาแผนผังสถาปyตยกรรมและ/หรือเอกสารระบบเครือขYายอ่ืน ๆ 
ตรวจสอบและอัปเดตเอกสารเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงท่ีสำคัญใน
องคXกรท่ีอาจสYงผลกระทบตYอนโยบายน้ี 

มาตรการป�องกันท่ี 12.5: รวมศูนย%การยืนยันตัวตน การอนุญาต และการตรวจสอบเครือขiาย (Centralize 

Network Authentication, Authorization, and Auditing (AAA)) 

รวมศูนยXการจัดการการยืนยันตัวตน (Authentication), การอนุญาต 
(Authorization), และการตรวจสอบ (Auditing) สำหรับเครือขYาย 

มาตรการป�องกันท่ี 12.6: ใชVโปรโตคอลการจัดการและการส่ือสารเครือขiายท่ีปลอดภัย (Use of Secure 

Network Management and Communication Protocols) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Protect Network IG1 

IG2 

  

IG3 IG2 Protect Network 

IG1 

IG2 

  

IG3 IG2 Govern 

 
Documentation 

IG2 

  

IG3 IG2 Protect Network 

IG2 

  

IG3 IG2 Protect Network 
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ใช8โปรโตคอลการจัดการและการส่ือสารเครือขYายท่ีปลอดภัย เชYน 802.1X, Wi-Fi 
Protected Access 2 (WPA2) Enterprise หรือระดับท่ีสูงกวYา 

มาตรการป�องกันท่ี 12.7: ตรวจสอบใหVแนiใจวiาอุปกรณ%ระยะไกลใชV VPN และเช่ือมตiอกับโครงสรVางพ้ืนฐาน 

AAA ขององค%กร (Ensure Remote Devices Utilize a VPN and are Connecting to an 

Enterprise’s AAA Infrastructure) 

กำหนดให8ผู8ใช8ทำการยืนยันตัวตนผYานบริการ VPN และระบบยืนยันตัวตน (AAA) ท่ี
องคXกรจัดการ กYอนท่ีจะเข8าถึงทรัพยากรขององคXกรจากอุปกรณXของผู8ใช8งาน 

มาตรการป�องกันท่ี 12.8: จัดทำและบำรุงรักษาทรัพยากรการประมวลผลเฉพาะสำหรับงานผูVดูแลระบบ 

(Establish and Maintain Dedicated Computing Resources for All Administrative Work) 

จัดทำและบำรุงรักษาทรัพยากรการประมวลผลท่ีถูกแยกออกอยYางชัดเจน ท้ังในเชิง
กายภาพหรือเชิงตรรกะ สำหรับงานผู8ดูแลระบบหรือการเข8าถึงท่ีต8องใช8สิทธ์ิผู8ดูแล 
ทรัพยากรการประมวลผลเหลYาน้ีควรถูกแบYงแยกจากเครือขYายหลักขององคXกรและไมY
ควรได8รับอนุญาตให8เช่ือมตYออินเทอรXเน็ต 

 

  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Protect Network 

IG2 

  

IG3 IG2 Protect Network 
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CONTROL 13 

การเฝVาระวังและปVองกันเครือข]าย (Network Monitoring and Defense) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

ดำเนินกระบวนการและใช8เคร่ืองมือเพ่ือสร8าง และ รักษาการเฝ�าระวังเครือขYายอยYาง
ครอบคลุม พร8อมกับการป�องกันภัยคุกคามด8านความปลอดภัยบนโครงสร8างพ้ืนฐาน
เครือขYายและผู8ใช8งานภายในองคXกร 

เหตุใดมาตรการน้ีจึงมีความสำคัญ? 

เราไมYสามารถพ่ึงพา การป�องกันเครือขYาย ให8มีประสิทธิภาพสมบูรณX ได8เสมอไป 
เน่ืองจากฝ�ายตรงข8ามมีการพัฒนาและปรับปรุงเทคนิคอยYางตYอเน่ือง โดยมีการ
แลกเปล่ียนหรือขายข8อมูลเก่ียวกับชYองโหวYและวิธีการหลบเล่ียงการควบคุมความ
ปลอดภัย แม8เคร่ืองมือรักษาความปลอดภัยจะทำงานได8ตามท่ีโฆษณาไว8 แตYการต้ังคYา
และปรับแตYงให8เหมาะสมกับความเส่ียงขององคXกรเปwนส่ิงจำเปwนเพ่ือให8เกิด
ประสิทธิภาพสูงสุด 

การต้ังคYาท่ีผิดพลาดจากความผิดพลาดของมนุษยXหรือการขาดความรู8เก่ียวกับ
ความสามารถของเคร่ืองมือ อาจทำให8องคXกรรู8สึกปลอดภัยโดยไมYถูกต8อง เคร่ืองมือ
รักษาความปลอดภัยจะมีประสิทธิภาพได8ก็ตYอเม่ือรองรับกระบวนการเฝ�าระวังอยYาง
ตYอเน่ือง ซ่ึงทำให8เจ8าหน8าท่ีสามารถรับการแจ8งเตือนและตอบสนองตYอเหตุการณXด8าน
ความปลอดภัยได8อยYางรวดเร็ว 

องคXกรท่ีเน8นการใช8เทคโนโลยีเพียงอยYางเดียว อาจพบปyญหาในการรับมือกับการแจ8ง
เตือนเท็จ เน่ืองจากขาดการวิเคราะหXโดยมนุษยX การระบุและตอบสนองตYอภัยคุกคาม
ต8องอาศัยการมองเห็นได8ครอบคลุมทุกชYองทางในโครงสร8างพ้ืนฐาน และการใช8มนุษยX
ในกระบวนการตรวจจับ การวิเคราะหX และการตอบสนอง 

สำหรับองคXกรขนาดใหญYหรือองคXกรท่ีเปwนเป�าหมายหลัก จำเปwนต8องมีความสามารถใน
การปฏิบัติการด8านความปลอดภัย (Security Operations) เพ่ือป�องกัน ตรวจจับ และ
ตอบสนองตYอภัยคุกคามทางไซเบอรXอยYางรวดเร็ว กYอนท่ีภัยคุกคามจะสYงผลกระทบตYอ
องคXกร กระบวนการน้ีจะสร8างรายงานกิจกรรมและตัวช้ีวัดท่ีชYวยปรับปรุงนโยบาย
ความปลอดภัย และสนับสนุนการปฏิบัติตามกฎระเบียบขององคXกร 

เหตุการณXในขYาวมักแสดงให8เห็นวYาองคXกรบางแหYงถูกเจาะระบบนานหลายสัปดาหX 
หลายเดือน หรือหลายป�กวYาจะตรวจพบ การมีความตระหนักในสถานการณXอยYาง
ครอบคลุมชYวยลดเวลาการตรวจจับและการตอบสนองได8อยYางมาก ซ่ึงเปwนส่ิงสำคัญใน
การลดผลกระทบเม่ือพบมัลแวรX การขโมยข8อมูล หรือการร่ัวไหลของข8อมูลท่ี
ละเอียดอYอน 

0/11 6/11 11/11 11 
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การมีข8อมูลเชิงลึกเก่ียวกับกลยุทธX เทคนิค และวิธีการ (TTPs) ของผู8โจมตี รวมถึงตัว
บYงช้ีการโจมตี (IOCs) ชYวยให8องคXกรสามารถระบุภัยคุกคามในอนาคตได8อยYางรวดเร็ว 
และสามารถกู8คืนระบบได8เร็วข้ึน ด8วยการมีข8อมูลท่ีครบถ8วนเก่ียวกับสภาพแวดล8อม
และโครงสร8างขององคXกรเพ่ือพัฒนากลยุทธXการตอบสนองท่ีมีประสิทธิภาพ 

ข้ันตอนและเคร่ืองมือ 

องคXกรสYวนใหญYไมYจำเปwนต8องสร8างศูนยXปฏิบัติการด8านความปลอดภัย (SOC) เพ่ือให8มี
การรับรู8สถานการณXด8านความปลอดภัย การเร่ิมต8นทำได8โดยการทำความเข8าใจกับ
ฟyงกXชันธุรกิจท่ีสำคัญ สถาปyตยกรรมเครือขYาย และ เซิรXฟเวอรX ข8อมูล และการไหลเวียน
ของข8อมูล การเช่ือมตYอบริการของผู8ขาย และ พันธมิตรทางธุรกิจ รวมถึงอุปกรณXและ
บัญชีของผู8ใช8งาน ปyจจัยเหลYาน้ีชYวยพัฒนาโครงสร8างความปลอดภัย การควบคุมทาง
เทคนิค การบันทึก การเฝ�าระวัง และข้ันตอนการตอบสนอง 

หัวใจสำคัญของกระบวนการน้ี คือ การมีทีมท่ีผYานการฝ³กอบรมและมีการจัดการอยYาง
เปwนระบบ เพ่ือดำเนินกระบวนการตรวจจับ วิเคราะหX และแก8ไขเหตุการณXด8านความ
ปลอดภัย ความสามารถเหลYาน้ีสามารถทำได8ท้ังภายในองคXกรหรือจ8างท่ีปรึกษาหรือผู8
ให8บริการภายนอก (Managed Service Provider) องคXกรควรพิจารณากิจกรรมท่ี
เก่ียวข8องกับเครือขYาย สินทรัพยXขององคXกร ข8อมูลประจำตัวผู8ใช8 และการเข8าถึงข8อมูล 
เทคโนโลยีมีบทบาทสำคัญในการรวบรวม วิเคราะหXข8อมูล และเฝ�าระวังเครือขYายและ
สินทรัพยXขององคXกร ท้ังภายในและภายนอก นอกจากน้ี ควรรวมถึงการมองเห็นการ
ทำงานบนแพลตฟอรXมคลาวดXท่ีอาจไมYสอดคล8องกับเทคโนโลยีรักษาความปลอดภัยใน
สถานท่ีขององคXกร 

การสYงตYอบันทึกข8อมูลท่ีสำคัญท้ังหมดไปยังโปรแกรมการวิเคราะหX เชYน ระบบจัดการ
ข8อมูลเหตุการณXด8านความปลอดภัย (Security Information and Event 
Management - SIEM) สามารถเพ่ิมมูลคYาได8 อยYางไรก็ตาม เคร่ืองมือเหลYาน้ีไมYสามารถ
ให8ภาพรวมท่ีสมบูรณXได8 การตรวจสอบบันทึกข8อมูลรายสัปดาหXเปwนส่ิงจำเปwนในการ
ปรับแตYงเกณฑX และ ระบุเหตุการณXท่ีผิดปกติ เคร่ืองมือการวิเคราะหXความสัมพันธX
สามารถทำให8บันทึกการตรวจสอบ (Audit Logs) มีประโยชนXย่ิงข้ึนสำหรับการ
ตรวจสอบด8วยตนเองในภายหลัง แตYเคร่ืองมือเหลYาน้ีไมYสามารถทดแทนผู8เช่ียวชาญ
ด8านความปลอดภัยสารสนเทศ และ ผู8ดูแลระบบได8 แม8จะมีเคร่ืองมือการวิเคราะหX
บันทึกอัตโนมัติ แตYความเช่ียวชาญ และ สัญชาตญาณของมนุษยXยังคงเปwนส่ิงจำเปwนใน
การระบุและทำความเข8าใจกับการโจมตี 

เม่ือกระบวนการน้ีพัฒนาไป องคXกรจะสร8าง และ รักษาคลังความรู8ท่ีชYวยให8เข8าใจ และ
ประเมินความเส่ียงทางธุรกิจ รวมถึงพัฒนาขีดความสามารถด8านขYาวกรองภัยคุกคาม
ภายใน ขYาวกรองภัยคุกคามคือการรวบรวมกลยุทธX เทคนิค และวิธีการ (TTPs) จาก
เหตุการณXและฝ�ายตรงข8าม เพ่ือให8บรรลุเป�าหมายน้ี โปรแกรมการรับรู8สถานการณXจะ
กำหนดและประเมินแหลYงข8อมูลท่ีเก่ียวข8องในการตรวจจับ รายงาน และจัดการการ
โจมตี องคXกรท่ีมีความพร8อมสามารถพัฒนาไปสูYการลYาภัยคุกคาม (Threat Hunting) 
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ซ่ึงเจ8าหน8าท่ีท่ีได8รับการฝ³กอบรมจะตรวจสอบบันทึกระบบและผู8ใช8งาน การไหลของ
ข8อมูล และรูปแบบการรับสYงข8อมูลด8วยตนเองเพ่ือค8นหาความผิดปกติ 

มาตรการป�องกันท่ี 13.1: การแจVงเตือนเหตุการณ%ความปลอดภัยแบบรวมศูนย% (Centralize Security 

Event Alerting) 

ทำการแจ8งเตือนเหตุการณXความปลอดภัยแบบรวมศูนยXสำหรับสินทรัพยXขององคXกร 
เพ่ือการวิเคราะหXและการเช่ือมโยงบันทึกข8อมูล การใช8งานท่ีดีท่ีสุดต8องใช8ระบบ SIEM 
ซ่ึงรวมถึงการแจ8งเตือนการเช่ือมโยงเหตุการณXท่ีผู8ขายกำหนดไว8 แพลตฟอรXมวิเคราะหX
บันทึกข8อมูลท่ีกำหนดคYาด8วยการแจ8งเตือนการเช่ือมโยงท่ีเก่ียวข8องกับความปลอดภัย ก็
สามารถตอบสนองตYอการป�องกันน้ีได8เชYนกัน 

มาตรการป�องกันท่ี 13.2: ใชVระบบตรวจจับการบุกรุกบนโฮสต%  (Deploy a Host-Based Intrusion 

Detection Solution) 

ติดต้ังระบบตรวจจับการบุกรุกบนโฮสตX (Host-Based Intrusion Detection 
Solution) ในสินทรัพยXขององคXกร ตามความเหมาะสมและการรองรับ 

มาตรการป�องกันท่ี 13.3: ใชVระบบตรวจจับการบุกรุกบนเครือขiาย  (Deploy a Network Intrusion 

Detection Solution) 

ติดต้ังระบบตรวจจับการบุกรุกบนเครือขYาย (Network Intrusion Detection 
Solution) ในสินทรัพยXขององคXกร ตามความเหมาะสม ตัวอยYางการใช8งานรวมถึงระบบ
ตรวจจับการบุกรุกบนเครือขYาย (NIDS) หรือบริการท่ีเทียบเทYาจากผู8ให8บริการคลาวดX 
(CSP) 

มาตรการป�องกันท่ี 13.4: กรองการรับสiงขVอมูลระหวiางเซกเมนต%เครือขiาย  (Perform Traffic Filtering 

Between Network Segments) 

ดำเนินการกรองการรับสYงข8อมูลระหวYางเซกเมนตXเครือขYาย ตามความเหมาะสม เพ่ือ
จำกัดการเคล่ือนย8ายของข8อมูลและลดโอกาสท่ีผู8โจมตีจะเคล่ือนย8ายไปยังสYวนอ่ืนของ
เครือขYาย 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Detect Network 

IG2 

  

IG3 IG2 Detect Network 

IG2 

  

IG3 IG2 Detect Network 

IG2 

  

IG3 IG2 Protect Network 
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มาตรการป�องกันท่ี 13.5: จัดการการควบคุมการเขVาถึงสำหรับสินทรัพย%ระยะไกล  (Manage Access 

Control for Remote Assets) 

จัดการการควบคุมการเข8าถึงสำหรับอุปกรณXท่ีเช่ือมตYอกับทรัพยากรขององคXกรจาก
ระยะไกล กำหนดระดับการเข8าถึงตาม: การติดต้ังซอฟตXแวรXป�องกันมัลแวรXท่ีทันสมัย 
การปฏิบัติตามกระบวนการกำหนดคYาความปลอดภัยขององคXกร และการอัปเดตระบบ
ปฏิบัติการและแอปพลิเคชันให8เปwนปyจจุบัน 

มาตรการป�องกันท่ี 13.6: เก็บบันทึกการไหลของขVอมูลเครือขiาย  (Collect Network Traffic Flow Logs) 

เก็บบันทึกการไหลของข8อมูลเครือขYายและ/หรือข8อมูลการจราจรบนเครือขYายเพ่ือ
ตรวจสอบและแจ8งเตือนจากอุปกรณXเครือขYาย 

มาตรการป�องกันท่ี 13.7: ใชVระบบป�องกันการบุกรุกบนโฮสต% (Deploy a Host-Based Intrusion 

Prevention Solution) 

ติดต้ังระบบป�องกันการบุกรุกบนโฮสตXในสินทรัพยXขององคXกร ตามความเหมาะสมและ
การรองรับ ตัวอยYางการใช8งาน ได8แกY โปรแกรม Endpoint Detection and 
Response (EDR) หรือโฮสตXเบส IPS เอเจนตX 

มาตรการป�องกันท่ี 13.8: ใชVระบบป�องกันการบุกรุกบนเครือขiาย (Deploy a Network Intrusion 

Prevention Solution) 

ติดต้ังระบบป�องกันการบุกรุกบนเครือขYาย ตามความเหมาะสม ตัวอยYางการใช8งาน
ได8แกYระบบ Network Intrusion Prevention System (NIPS) หรือบริการท่ีเทียบเทYา
จากผู8ให8บริการคลาวดX (CSP) 

มาตรการป�องกันท่ี 13.9: ใชVการควบคุมการเขVาถึงในระดับพอร%ต (Deploy Port-Level Access Control) 

ใช8การควบคุมการเข8าถึงในระดับพอรXต โดยใช8โปรโตคอลการควบคุมการเข8าถึง
เครือขYาย เชYน 802.1x หรือโปรโตคอลอ่ืน ๆ ท่ีคล8ายกัน ซ่ึงอาจรวมถึงการยืนยันตัวตน
ของผู8ใช8และ/หรืออุปกรณX 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Protect Network 

IG2 

  

IG3 IG2 Detect Network 

IG2 

  

IG3 Protect Network 

IG2 

  

IG3 Protect Network 

IG2 

  

IG3 Protect Network 
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มาตรการป�องกันท่ี 13.10: กรองขVอมูลท่ีระดับเลเยอร%แอปพลิเคชัน (Perform Application Layer 

Filtering) 

ทำการกรองข8อมูลท่ีระดับเลเยอรXแอปพลิเคชัน ตัวอยYางการใช8งานได8แกYพร็อกซีกรอง
ข8อมูล ไฟรXวอลลXระดับเลเยอรXแอปพลิเคชัน หรือเกตเวยX 

มาตรการป�องกันท่ี 13.11: ปรับแตiงเกณฑ%การแจVงเตือนเหตุการณ%ความปลอดภัย (Tune Security Event 

Alerting Thresholds) 

ปรับแตYงเกณฑXการแจ8งเตือนเหตุการณXความปลอดภัยเปwนรายเดือนหรือบYอยกวYาน้ัน 
 

  

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 Protect Network 

IG2 

  

IG3 Protect Network 
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CONTROL 14 

การสรWางความตระหนักและการฝwกอบรมทักษะดWานความปลอดภัย(Security 

Awareness and Skills Training) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดต้ังและรักษาโปรแกรมการสร8างความตระหนักด8านความปลอดภัย (Security 
Awareness) เพ่ือปลูกฝyงพฤติกรรมท่ีตระหนักถึงความปลอดภัยในหมูYพนักงาน และให8
พวกเขามีทักษะท่ีเหมาะสมในการลดความเส่ียงทางไซเบอรXขององคXกร 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

การกระทำของผู8ใช8มีบทบาทสำคัญตYอความสำเร็จหรือความล8มเหลวของโปรแกรม
รักษาความปลอดภัยขององคXกร การโน8มน8าวให8ผู8ใช8งานคลิกลิงกXหรือเป�ดไฟลXแนบท่ี
เปwนอันตราย เพ่ือให8มัลแวรXเข8าสูYองคXกรน้ันงYายกวYาการหาชYองโหวYเครือขYายโดยตรง 

ผู8ใช8งานอาจทำให8เกิดเหตุการณXความปลอดภัย ท้ังโดยต้ังใจและไมYต้ังใจ เชYน: 

• การจัดการข8อมูลท่ีละเอียดอYอนอยYางไมYเหมาะสม 

• การสYงอีเมลท่ีมีข8อมูลท่ีละเอียดอYอนไปยังผู8รับผิดคน 

• การทำอุปกรณXพกพาหาย 

• การใช8รหัสผYานท่ีอYอนแอหรือใช8รหัสผYานเดียวกันกับเว็บไซตXสาธารณะ 

ไมYมีโปรแกรมรักษาความปลอดภัยใดท่ีสามารถลดความเส่ียงทางไซเบอรXได8อยYางมี
ประสิทธิภาพ โดยไมYมีกระบวนการจัดการกับชYองโหวYทางมนุษยX ผู8ใช8งานในทุกระดับ
ขององคXกรมีความเส่ียงท่ีแตกตYางกัน ตัวอยYางเชYน: 

• ผู8บริหาร มีการจัดการข8อมูลท่ีมีความละเอียดอYอนมากข้ึน 

• ผู8ดูแลระบบ มีสิทธ์ิควบคุมการเข8าถึงระบบและแอปพลิเคชัน 

• ฝ�ายการเงิน ทรัพยากรมนุษยX และฝ�ายสัญญา มีการเข8าถึงข8อมูลท่ีทำให8พวก
เขาเปwนเป�าหมายได8 

การฝ³กอบรมควรมีการอัปเดตเปwนประจำ เพ่ือเพ่ิมวัฒนธรรมความปลอดภัยและลดการ
ใช8วิธีการทำงานท่ีมีความเส่ียง. 

ข้ันตอนและเคร่ืองมือสำหรับการสรVางความตระหนักและการฝ�กอบรมทักษะดVานความปลอดภัย 

การออกแบบโปรแกรมการฝ³กอบรมท่ีมีประสิทธิภาพ 

8/9 9/9 9/9 9 
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โปรแกรมฝ³กอบรมความตระหนักด8านความปลอดภัยท่ีมีประสิทธิภาพควรเปwนมากกวYา
การดูวิดีโอการฝ³กอบรมป�ละคร้ัง ควรมีการส่ือสารข8อความและการแจ8งเตือนท่ี
เก่ียวข8องกับความปลอดภัยบYอยข้ึน โดยเน8นหัวข8อท่ีสอดคล8องกับสถานการณXปyจจุบัน 
เชYน: 

• การใช8รหัสผYานท่ีแข็งแกรYง เม่ือมีรายงานขYาวเก่ียวกับการร่ัวไหลของข8อมูลการ
เข8าสูYระบบ 

• การป�องกันฟ�ชชิง ในชYวงเวลาภาษี 

• การรับรู8การหลอกลวง เก่ียวกับการสYงพัสดุในชYวงเทศกาลวันหยุด 

การฝ³กอบรมท่ีสอดคล8องกับกฎระเบียบและภัยคุกคามเฉพาะขององคXกร 

การฝ³กอบรมควรพิจารณาถึงข8อกำหนดด8านกฎระเบียบและระดับภัยคุกคามเฉพาะ
ขององคXกร เชYน: 

• สถาบันการเงิน: เน8นการปฏิบัติตามข8อกำหนดในการจัดการและการใช8ข8อมูล 

• องคXกรด8านการดูแลสุขภาพ: เน8นการจัดการข8อมูลสุขภาพ 

• ผู8ค8าปลีก: เน8นการจัดการข8อมูลบัตรเครดิต 

การฝ³กอบรมเก่ียวกับการโจมตีทางวิศวกรรมสังคม (Social Engineering) 

การฝ³กอบรมควรรวมถึงการทดสอบฟ�ชชิงและการรับรู8เทคนิคท่ีใช8ในการโจมตีแบบ
เจาะจงตามบทบาท เชYน: 

• ฝ�ายการเงิน: อาจได8รับอีเมลหลอกลวงแบบ BEC (Business Email 
Compromise) ท่ีปลอมเปwนผู8บริหารส่ังให8โอนเงิน 

• พนักงานท่ัวไป: อาจได8รับอีเมลจากพันธมิตรหรือผู8ขายท่ีถูกแฮก เพ่ือขอ
เปล่ียนแปลงข8อมูลบัญชีธนาคาร 

แหลYงข8อมูลท่ีเปwนประโยชนXสำหรับการสร8างโปรแกรมการฝ³กอบรม 

NIST SP 800-50: การฝ³กอบรมความตระหนักด8านความปลอดภัยข8อมูล 

📄 
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
50.pdf 

National Cyber Security Centre (UK): การศึกษาและการสร8างความตระหนักให8กับ
ผู8ใช8 

🔗 https://www.ncsc.gov.uk/guidance/10-steps-user-education-and-
awareness 

EDUCAUSE: แคมเปญการสร8างความตระหนักด8านความปลอดภัยทางไซเบอรX 
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🔗 https://www.educause.edu/focus-areas-and-initiatives/policy-and-
security/cybersecurity-program/awareness-campaigns 

National Cyber Security Alliance (NCSA): ทรัพยากรสำหรับการรักษาความ
ปลอดภัยออนไลนX 

🔗 https://staysafeonline.org/ 

SANS: ทรัพยากรการฝ³กอบรมความตระหนักด8านความปลอดภัย 

🔗 https://www.sans.org/security-awareness-training/resources 

CIS Telework and Small Office Network Security Guide: คำแนะนำในการต้ัง
คYาเราเตอรXท่ีบ8าน 

📄 https://www.cisecurity.org/white-papers/cis-controls-telework-and-
small-office-network-security-guide/ 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 14.1: จัดต้ังและดูแลโปรแกรมการสรVางความตระหนักดVานความปลอดภัย (Establish 

and Maintain a Security Awareness Program) 

จัดต้ังและดูแลโปรแกรมการสร8างความตระหนักด8านความปลอดภัย เพ่ือให8ความรู8แกY
พนักงานเก่ียวกับวิธีการใช8งานทรัพยXสินและข8อมูลขององคXกรอยYางปลอดภัย 

• ดำเนินการฝ³กอบรมในชYวงเร่ิมงาน และอยYางน8อยป�ละคร้ัง 

• ทบทวนและอัปเดตเน้ือหาการฝ³กอบรมทุกป� หรือตามการเปล่ียนแปลงสำคัญ
ในองคXกรท่ีอาจสYงผลกระทบตYอนโยบายน้ี 

มาตรการป�องกันท่ี 14.2: ฝ�กอบรมพนักงานใหVรูVจักการโจมตีทางวิศวกรรมสังคม (Train Workforce 

Members to Recognize Social Engineering Attacks) 

ฝ³กอบรมพนักงานให8สามารถระบุการโจมตีทางวิศวกรรมสังคมได8 เชYน: 

• ฟ�ชชิง (Phishing) 

• การหลอกลวงทางอีเมลธุรกิจ (Business Email Compromise - BEC) 

• การหลอกถามข8อมูล (Pretexting) 

• การตามคนเข8าไปในพ้ืนท่ีหวงห8าม (Tailgating) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

  

IG3 IG2 Govern 

 
Documentation 

IG1 

 

IG3 IG2 Protect Users IG1 
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มาตรการป�องกันท่ี 14.3: ฝ�กอบรมพนักงานเก่ียวกับแนวปฏิบัติท่ีดีท่ีสุดในการยืนยันตัวตน (Train 

Workforce Members on Authentication Best Practices) 

ฝ³กอบรมพนักงานเก่ียวกับแนวปฏิบัติท่ีดีท่ีสุดในการยืนยันตัวตน หัวข8อการฝ³กอบรม
อาจรวมถึง: 

• การยืนยันตัวตนหลายปyจจัย (MFA) 

• การสร8างรหัสผYานท่ีปลอดภัย 

• การจัดการข8อมูลประจำตัว (Credential Management) 

มาตรการป�องกันท่ี 14.4: ฝ�กอบรมพนักงานเก่ียวกับแนวปฏิบัติท่ีดีท่ีสุดในการจัดการขVอมูล (Train 

Workforce on Data Handling Best Practices) 

ฝ³กอบรมพนักงานเก่ียวกับวิธีการระบุ จัดเก็บ โอนย8าย จัดเก็บถาวร และทำลายข8อมูลท่ี
ละเอียดอYอนอยYางถูกต8อง หัวข8อการฝ³กอบรมควรรวมถึง: 

• การปฏิบัติตามนโยบายหน8าจอและโต̈ะทำงานท่ีชัดเจน (Clear Screen and 
Desk Policy) เชYน: 

• ล็อกหน8าจอเม่ือเดินออกจากอุปกรณX 

• ลบข8อมูลบนกระดานไวทXบอรXด ท้ังกายภาพ และดิจิทัลหลังการประชุม 

• จัดเก็บข8อมูลและทรัพยXสินอยYางปลอดภัย 

มาตรการป�องกันท่ี 14.5: ฝ�กอบรมพนักงานเก่ียวกับสาเหตุของการเป ดเผยขVอมูลโดยไมiต้ังใจ (Train 

Workforce Members on Causes of Unintentional Data Exposure) 

ฝ³กอบรมพนักงานให8ตระหนักถึงสาเหตุของการเป�ดเผยข8อมูลโดยไมYต้ังใจ ตัวอยYาง
หัวข8อการฝ³กอบรม ได8แกY: 

• การสYงข8อมูลท่ีละเอียดอYอนไปผิดผู8รับ 

• การทำอุปกรณXพกพาหาย 

• การเผยแพรYข8อมูลไปยังกลุYมเป�าหมายท่ีไมYถูกต8อง 

มาตรการป�องกันท่ี 14.6: ฝ�กอบรมพนักงานใหVสามารถระบุและรายงานเหตุการณ%ดVานความปลอดภัย (Train 

Workforce Members on Recognizing and Reporting Security Incidents) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Protect Users IG1 

 

IG3 IG2 Protect Users IG1 

 

IG3 IG2 Protect Users IG1 
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ฝ³กอบรมพนักงานให8สามารถระบุเหตุการณXด8านความปลอดภัยท่ีอาจเกิดข้ึน และ
สามารถรายงานเหตุการณXดังกลYาวได8อยYางถูกต8อง 

 

มาตรการป�องกันท่ี 14.7: ฝ�กอบรมพนักงานใหVสามารถระบุและรายงานการขาดการอัปเดตความปลอดภัยใน

อุปกรณ%ขององค%กร (Train Workforce on How to Identify and Report if Their Enterprise Assets 

are Missing Security Updates) 

ฝ³กอบรมพนักงานให8เข8าใจวิธีการตรวจสอบและรายงานการขาดการอัปเดตซอฟตXแวรX 
หรือความล8มเหลวในกระบวนการและเคร่ืองมืออัตโนมัติ การฝ³กอบรมควรรวมถึงการ
แจ8งให8ทีม IT ทราบหากพบความผิดพลาดในกระบวนการอัตโนมัติและเคร่ืองมือตYาง ๆ 

มาตรการป�องกันท่ี 14.8: ฝ�กอบรมพนักงานเก่ียวกับอันตรายจากการเช่ือมตiอและการสiงขVอมูลผiานเครือขiายท่ี

ไมiปลอดภัย (Train Workforce on the Dangers of Connecting to and Transmitting Enterprise 

Data Over Insecure Networks) 

ฝ³กอบรมพนักงานเก่ียวกับอันตรายจากการเช่ือมตYอและการสYงข8อมูลผYานเครือขYายท่ีไมY
ปลอดภัยสำหรับกิจกรรมขององคXกร 

• สำหรับพนักงานท่ีทำงานระยะไกล การฝ³กอบรมควรรวมถึงคำแนะนำในการ
ต้ังคYาเครือขYายภายในบ8านให8ปลอดภัย 

มาตรการป�องกันท่ี 14.9: ดำเนินการฝ�กอบรมความตระหนักและทักษะดVานความปลอดภัยตามบทบาทหนVาท่ี 

(Conduct Role-Specific Security Awareness and Skills Training) 

จัดให8มีการฝ³กอบรมความตระหนักและทักษะด8านความปลอดภัยท่ีเหมาะสมกับ
บทบาทหน8าท่ีเฉพาะในองคXกร ตัวอยYางการใช8งาน ได8แกY: 

• หลักสูตรการดูแลระบบอยYางปลอดภัย สำหรับผู8เช่ียวชาญด8าน IT 

• การฝ³กอบรมความตระหนัก และการป�องกันชYองโหวY OWASP® Top 10 
สำหรับนักพัฒนาเว็บแอปพลิเคชัน 

• การฝ³กอบรมการรับรู8การโจมตีทางวิศวกรรมสังคมข้ันสูง สำหรับตำแหนYงท่ีมี
ความเส่ียงสูง เชYน ผู8บริหารระดับสูง 

 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Protect Users IG1 

 

IG3 IG2 Protect Users IG1 

 

IG3 IG2 Protect Users IG1 

 

IG3 IG2 Protect Users 
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CONTROL 15 

การจัดการผูWใหWบริการ (Service Provider Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

พัฒนากระบวนการประเมินผู8ให8บริการท่ีจัดการข8อมูลท่ีละเอียดอYอน หรือรับผิดชอบ
แพลตฟอรXมและกระบวนการ IT ท่ีสำคัญขององคXกร เพ่ือให8แนYใจวYาผู8ให8บริการเหลYาน้ี
มีมาตรการปกป�องแพลตฟอรXมและข8อมูลอยYางเหมาะสม 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

ในยุคท่ีเช่ือมตYอกันอยYางกว8างขวาง องคXกรต8องพ่ึงพาผู8ขายและพันธมิตรในการจัดการ
ข8อมูลและโครงสร8างพ้ืนฐานสำหรับแอปพลิเคชันหรือฟyงกXชันท่ีสำคัญ 

มีตัวอยYางมากมายท่ีการละเมิดข8อมูลจากบุคคลท่ีสามสYงผลกระทบตYอองคXกรโดยตรง 
เชYน: 

• การร่ัวไหลของข8อมูลบัตรเครดิต ในชYวงปลายยุค 2000 ท่ีเกิดจากการท่ีผู8โจมตี
เจาะระบบผู8ให8บริการขนาดเล็กในอุตสาหกรรมค8าปลีก 

• การโจมตีแรนซัมแวรX ท่ีสYงผลกระทบตYอธุรกิจทางอ8อม เน่ืองจากผู8ให8บริการถูก
โจมตีจนไมYสามารถดำเนินการได8 สYงผลให8ธุรกิจหยุดชะงัก 

• ในกรณีท่ีแยYกวYาน้ัน การโจมตีแรนซัมแวรXสามารถเข8ารหัสข8อมูลในระบบหลัก
ขององคXกรได8หากมีการเช่ือมตYอโดยตรงกับผู8ให8บริการท่ีถูกโจมตี 

ข8อกำหนดด8านความปลอดภัยและความเปwนสYวนตัว 

กฎระเบียบด8านความปลอดภัยและความเปwนสYวนตัวหลายฉบับกำหนดให8องคXกรต8อง
ขยายการปกป�องไปยังผู8ให8บริการ เชYน: 

• HIPAA: สำหรับข8อตกลงกับผู8รYวมธุรกิจในอุตสาหกรรมการดูแลสุขภาพ 

• FFIEC: สำหรับข8อกำหนดในอุตสาหกรรมการเงิน 

• Cyber Essentials (U.K.): สำหรับข8อกำหนดในสหราชอาณาจักร 

การสร8างความไว8วางใจกับบุคคลท่ีสามเปwนหัวใจสำคัญของการจัดการความเส่ียงและ
การปฏิบัติตามข8อกำหนด (Governance, Risk, and Compliance - GRC) เพราะ
ความเส่ียงท่ีไมYได8รับการจัดการภายในองคXกรจะถูกโอนไปยังหนYวยงานภายนอก 

ความทVาทายในการประเมินผูVใหVบริการ 

1/7 4/7 7/7 7 
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แม8จะมีการประเมินความปลอดภัยของผู8ให8บริการมานานหลายทศวรรษ แตYยังไมYมี
มาตรฐานสากลในการประเมินความปลอดภัย สYงผลให8ผู8ให8บริการถูกลูกค8าตรวจสอบ
หลายคร้ังในแตYละเดือน ซ่ึงกระทบตYอประสิทธิภาพการทำงานของผู8ให8บริการเอง 

มาตรฐานในอุตสาหกรรมท่ีมีอยูY ได8แกY: 

• Shared Assessments Program สำหรับอุตสาหกรรมการเงิน 

• Higher Education Community Vendor Assessment Toolkit (HECVAT) 
สำหรับการศึกษาระดับอุดมศึกษา 

• บริษัทประกันภัยทางไซเบอรX ก็มีเกณฑXการวัดความปลอดภัยของตนเอง
เชYนกัน 

ความเส่ียงจากผูVใหVบริการขนาดเล็ก 

แม8องคXกรจะให8ความสำคัญกับการตรวจสอบบริษัทผู8ให8บริการคลาวดXขนาดใหญYหรือผู8
ให8บริการแอปพลิเคชันหลัก แตYผู8ให8บริการขนาดเล็กกลับมีความเส่ียงมากกวYา 
เน่ืองจากผู8ให8บริการขนาดเล็กมักทำสัญญากับผู8ให8บริการเพ่ิมเติม (เชYน ผู8ให8บริการช้ัน
ท่ีส่ี) เพ่ือสนับสนุนการทำงานขององคXกรหลัก 

การประเมินและการจัดการความเส่ียงจากผู8ให8บริการจึงเปwนส่ิงสำคัญ เพ่ือป�องกันภัย
คุกคามท่ีอาจสYงผลกระทบตYอความปลอดภัยของข8อมูลและการดำเนินธุรกิจของ
องคXกร. 

ข้ันตอนและเคร่ืองมือสำหรับการจัดการผูVใหVบริการ (Service Provider Management) 

กระบวนการการประเมินและติดตามผูVใหVบริการ 

การใช8รายการตรวจสอบมาตรฐาน (Standard Checklists) 

• ใช8รายการตรวจสอบมาตรฐาน เชYน ISO 27001 หรือ CIS Controls เพ่ือ
ประเมินผู8ให8บริการ 

• แม8การใช8สเปรดชีตเปwนวิธีด้ังเดิม แตYปyจจุบันมีแพลตฟอรXมออนไลนXท่ีชYวยให8
การจัดการเปwนระบบและเปwนศูนยXกลางมากข้ึน 

การประเมินประสิทธิภาพของโปรแกรม 

• เน8นท่ีพ้ืนฐานของโปรแกรม ไมYใชYแคYการปฏิบัติตามรายการตรวจสอบ 

• ทบทวนการประเมินเปwนประจำทุกป� เน่ืองจากความสัมพันธXและข8อมูลอาจมี
การเปล่ียนแปลง 

การสร8างนโยบายและการติดตามความเส่ียง 

1 กำหนดนโยบายการตรวจสอบผู8ให8บริการ 

• สร8างนโยบายท่ีชัดเจนเก่ียวกับการประเมินและการตรวจสอบผู8ให8บริการ 
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2 การจัดทำรายการผู8ให8บริการ:  

• จัดทำบัญชีรายช่ือผู8ให8บริการท้ังหมดท่ีองคXกรใช8 

• กำหนด ระดับความเส่ียง (Risk Rating) สำหรับผู8ให8บริการแตYละราย โดย
พิจารณาผลกระทบท่ีอาจเกิดข้ึนตYอธุรกิจหากมีเหตุการณXความปลอดภัย 

3 การระบุข8อกำหนดในสัญญา 

• ระบุภาษาหรือข8อกำหนดในสัญญาท่ีทำให8ผู8ให8บริการต8องรับผิดชอบ หากเกิด
เหตุการณXท่ีสYงผลกระทบตYอองคXกร 

การใชVแพลตฟอร%มประเมินผูVใหVบริการ 

4 แพลตฟอรXมการประเมินจากบุคคลท่ีสาม (Third-Party Assessment Platforms) 

• ใช8แพลตฟอรXมท่ีมีข8อมูลผู8ให8บริการหลายพันราย เพ่ือให8เห็นภาพรวมของ
อุตสาหกรรมและตัดสินใจเก่ียวกับความเส่ียงได8ดีข้ึน 

• แพลตฟอรXมเหลYาน้ีมักมีคะแนนความเส่ียงแบบไดนามิก ซ่ึงได8จากการประเมิน
ทางเทคนิคเชิงรับ (Passive Technical Assessments) หรือข8อมูลเพ่ิมเติม
จากการประเมินของบริษัทอ่ืน ๆ 

5 การเน8นการประเมินเฉพาะสYวนท่ีเก่ียวข8อง 

• ในการประเมิน ให8เน8นท่ีแผนกหรือบริการของผู8ให8บริการท่ีเก่ียวข8องโดยตรง
กับการสนับสนุนองคXกร 

6 การลดความเส่ียงผYานบริการจัดการความปลอดภัย 

• ผู8ให8บริการท่ีมีสัญญาบริการรักษาความปลอดภัย หรือมีการทำประกันภัยทาง
ไซเบอรX จะชYวยลดความเส่ียงได8 

การยกเลิกการใชVบริการอยiางปลอดภัย 

กระบวนการ Decommission ผู8ให8บริการ 

เม่ือสัญญาส้ินสุดหรือต8องการยกเลิกบริการ ควรดำเนินการดังน้ี: 

• ป�ดใช8งานบัญชีผู8ใช8งานและบัญชีบริการ 

• ยุติการไหลของข8อมูล ระหวYางองคXกรกับผู8ให8บริการ 

• ทำลายข8อมูลขององคXกรอยYางปลอดภัย ท่ีอยูYในระบบของผู8ให8บริการ 

การจัดการผู8ให8บริการอยYางมีประสิทธิภาพชYวยลดความเส่ียงจากการละเมิดความ
ปลอดภัยของบุคคลท่ีสาม และชYวยให8องคXกรสามารถควบคุมการปกป�องข8อมูลและ
ระบบท่ีสำคัญได8อยYางเหมาะสม. 

มาตรการป�องกัน (Safeguards) 
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มาตรการป�องกันท่ี 15.1: จัดทำและดูแลรายการผูVใหVบริการ (Establish and Maintain an Inventory of 

Service Providers) 

จัดทำและดูแลรายการผู8ให8บริการ โดยรายการต8องระบุผู8ให8บริการท้ังหมดท่ีทราบ 
รวมถึงการจัดประเภทและข8อมูลการติดตYอภายในองคXกรสำหรับผู8ให8บริการแตYละราย 

• ทบทวนและอัปเดตรายการผู8ให8บริการทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญ
ในองคXกรท่ีอาจสYงผลกระทบตYอนโยบายน้ี 

มาตรการป�องกันท่ี 15.2: จัดทำและดูแลนโยบายการจัดการผูVใหVบริการ (Establish and Maintain a 

Service Provider Management Policy) 

จัดทำและดูแลนโยบายการจัดการผู8ให8บริการ โดยนโยบายต8องครอบคลุม: 

• การจัดประเภท 

• การจัดทำบัญชีรายช่ือ 

• การประเมิน 

• การเฝ�าตรวจสอบ 

• การยกเลิกการใช8บริการ (Decommissioning) 

• ทบทวนและอัปเดตนโยบายทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ี
อาจสYงผลกระทบ 

มาตรการป�องกันท่ี 15.3: จัดประเภทผูVใหVบริการ (Classify Service Providers) 

จัดประเภทผู8ให8บริการ โดยพิจารณาลักษณะตYาง ๆ เชYน: 

• ความละเอียดอYอนของข8อมูล 

• ปริมาณข8อมูล 

• ความต8องการความพร8อมใช8งาน 

• ข8อกำหนดด8านกฎระเบียบ 

• ความเส่ียงโดยธรรมชาติ (Inherent Risk) 

• ความเส่ียงท่ีถูกลดทอน (Mitigated Risk) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Identify Users IG1 

 

IG3 IG2 Govern Users IG1 

 

IG3 IG2 Govern Users IG1 
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• ทบทวนและอัปเดตการจัดประเภททุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญใน
องคXกร 

มาตรการป�องกันท่ี 15.4: ตรวจสอบใหVแนiใจวiาสัญญากับผูVใหVบริการรวมขVอกำหนดดVานความปลอดภัย 

(Ensure Service Provider Contracts Include Security Requirements) 

ตรวจสอบให8แนYใจวYาสัญญากับผู8ให8บริการมีข8อกำหนดด8านความปลอดภัย เชYน: 

• ข8อกำหนดข้ันต่ำของโปรแกรมความปลอดภัย 

• การแจ8งเตือนและการตอบสนองตYอเหตุการณXด8านความปลอดภัยและการ
ละเมิดข8อมูล 

• ข8อกำหนดการเข8ารหัสข8อมูล 

• ข8อกำหนดการทำลายข8อมูลอยYางปลอดภัย 

• ข8อกำหนดด8านความปลอดภัยต8องสอดคล8องกับนโยบายการจัดการผู8ให8
บริการขององคXกร 

• ทบทวนสัญญากับผู8ให8บริการทุกป� เพ่ือให8แนYใจวYาสัญญามีข8อกำหนดด8าน
ความปลอดภัยครบถ8วนและเหมาะสม 

มาตรการป�องกันท่ี 15.5: ประเมินผูVใหVบริการ (Assess Service Providers) 

ประเมินผู8ให8บริการตามนโยบายการจัดการผู8ให8บริการขององคXกร ขอบเขตการ
ประเมินอาจแตกตYางกันไปตามการจัดประเภท และอาจรวมถึง: 

• การตรวจสอบรายงานการประเมินมาตรฐาน เชYน Service Organization 
Control 2 (SOC 2) และ Payment Card Industry (PCI) Attestation of 
Compliance (AoC) 

• แบบสอบถามท่ีปรับแตYงเฉพาะองคXกร 

• กระบวนการตรวจสอบท่ีเหมาะสมและเข8มงวด 

• ทำการประเมินผู8ให8บริการอยYางน8อยป�ละคร้ัง หรือเม่ือมีการทำสัญญาใหมYหรือ
การตYออายุสัญญา 

มาตรการป�องกันท่ี 15.6: เฝ�าตรวจสอบผูVใหVบริการ (Monitor Service Providers) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Govern Users IG1 

 

IG3 Govern Users 

 

IG3 Govern Users 
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เฝ�าตรวจสอบผู8ให8บริการตามนโยบายการจัดการผู8ให8บริการขององคXกร การตรวจสอบ
อาจรวมถึง: 

• การประเมินความสอดคล8องของผู8ให8บริการเปwนระยะ 

• การติดตามการอัปเดตและบันทึกการเปล่ียนแปลงจากผู8ให8บริการ (Release 
Notes) 

• การเฝ�าระวังข8อมูลการละเมิดใน Dark Web 
 

มาตรการป�องกันท่ี 15.7: ยกเลิกการใชVบริการผูVใหVบริการอยiางปลอดภัย (Securely Decommission 

Service Providers) 

ยกเลิกการใช8บริการผู8ให8บริการอยYางปลอดภัย ตัวอยYางการพิจารณา ได8แกY: 

• การป�ดใช8งานบัญชีผู8ใช8และบัญชีบริการ 

• ยุติการไหลของข8อมูล ระหวYางองคXกรและผู8ให8บริการ 

• การทำลายข8อมูลขององคXกรอยYางปลอดภัย ท่ีอยูYในระบบของผู8ให8บริการ 
  

Asset Type:  Security Function:     

 

IG3 Protect Users 
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CONTROL 16 

ความปลอดภัยของซอฟต3แวร3แอปพลิเคชัน (Application Software 

Security) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดการวงจรชีวิตความปลอดภัยของซอฟตXแวรXท่ีพัฒนาเอง โฮสตX หรือจัดหามาใช8 เพ่ือ
ป�องกัน ตรวจจับ และแก8ไขจุดอYอนด8านความปลอดภัยกYอนท่ีจุดอYอนเหลYาน้ันจะสYงผล
กระทบตYอองคXกร 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

แอปพลิเคชันเปwนอินเทอรXเฟซท่ีใช8งานงYายสำหรับผู8ใช8ในการเข8าถึงและจัดการข8อมูลได8
อยYางสอดคล8องกับฟyงกXชันธุรกิจ แอปพลิเคชันยังชYวยลดความซับซ8อนในการทำงานท่ี
อาจเกิดข8อผิดพลาด เชYน การเข8าสูYฐานข8อมูลเพ่ือเพ่ิมหรือแก8ไขไฟลX 

องคXกรใช8แอปพลิเคชันเพ่ือจัดการข8อมูลท่ีละเอียดอYอนและควบคุมการเข8าถึง
ทรัพยากรของระบบ ดังน้ันผู8โจมตีสามารถใช8จุดอYอนของแอปพลิเคชันเพ่ือโจมตีข8อมูล
ได8โดยตรง แทนท่ีจะต8องใช8การโจมตีเครือขYายท่ีซับซ8อนเพ่ือลบหลีกการควบคุมความ
ปลอดภัย 

ความทVาทายในการรักษาความปลอดภัยแอปพลิเคชันในยุคปjจจุบัน 

• สภาพแวดล8อมการพัฒนาท่ีซับซ8อน: แอปพลิเคชันทำงานบนหลาย
แพลตฟอรXม เชYน เว็บ, มือถือ, คลาวดX 

• วงจรการพัฒนาท่ีส้ันลง: การพัฒนาเปล่ียนจากการใช8ระเบียบวิธีแบบเดิม 
(Waterfall) มาเปwน DevOps ท่ีมีการอัปเดตโค8ดบYอยคร้ัง 

• การผสมผสานโค8ด: แอปพลิเคชันมักประกอบจากเฟรมเวิรXค ไลบรารี โค8ดเกYา 
และโค8ดใหมY 

• การปฏิบัติตามกฎระเบียบ: กฎระเบียบการคุ8มครองข8อมูลท่ีทันสมัย เชYน 
GDPR และกฎหมายภาคสYวนตYาง ๆ 

ความเส่ียงจากชiองโหวiในแอปพลิเคชัน 

ชYองโหวYในแอปพลิเคชันอาจเกิดจาก: 

• การออกแบบท่ีไมYปลอดภัย 

• โครงสร8างพ้ืนฐานท่ีไมYปลอดภัย 

• ความผิดพลาดในการเขียนโค8ด 

0/14 11/14 
14/14 

14 
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• การยืนยันตัวตนท่ีอYอนแอ 

• การไมYทดสอบเง่ือนไขท่ีผิดปกติ 

ตัวอยiางการโจมตีท่ีพบบiอย 

• บัฟเฟอรXโอเวอรXโฟลวX (Buffer Overflow) 

• SQL Injection 

• Cross-Site Scripting (XSS) 

• Cross-Site Request Forgery (CSRF) 

• Click-Jacking 

แอปพลิเคชันและเว็บไซตXยังสามารถใช8เปwนเคร่ืองมือในการขโมยข8อมูลประจำตัว การ
ดึงข8อมูล หรือการติดต้ังมัลแวรXบนเคร่ืองของผู8ใช8งานได8 

ความทVาทายในการใชV SaaS (Software as a Service) 

การใช8แพลตฟอรXม SaaS ซ่ึงซอฟตXแวรXถูกพัฒนาและจัดการโดยบุคคลท่ีสาม อาจเพ่ิม
ความเส่ียง เน่ืองจากองคXกรอาจขาดความโปรYงใสเก่ียวกับกระบวนการพัฒนาและ
มาตรการรักษาความปลอดภัยของผู8ให8บริการ 

ข้ันตอนและเคร่ืองมือ 

การพัฒนาเวอรXชัน 8 รYวมกับ SAFECode 

ในเวอรXชัน 8 ของ CIS Controls ได8มีการรYวมมือกับ SAFECode เพ่ือชYวยพัฒนา
ข้ันตอนและมาตรการป�องกันสำหรับการควบคุมความปลอดภัยซอฟตXแวรXแอปพลิเค
ชันท่ีอัปเดตแล8ว อยYางไรก็ตาม ความปลอดภัยของซอฟตXแวรXแอปพลิเคชันเปwนหัวข8อท่ี
กว8างมาก ดังน้ันจึงมุYงเน8นเฉพาะมาตรการป�องกันท่ีสำคัญท่ีสุด ซ่ึงได8มาจากเอกสาร
ประกอบท่ีพัฒนาโดย SAFECode และสอดคล8องกับเน้ือหาท่ีมีอยูYของ SAFECode 

แนวทางการพัฒนาแบบสามระดับ (Three-Tiered Development Group 
Approach) 

SAFECode ได8พัฒนาแนวทางการแบYงกลุYมการพัฒนาออกเปwนสามระดับ เพ่ือชYวยให8
องคXกรระบุได8วYาตนเองอยูYในกลุYมใด โดยใช8ระดับความพร8อมในการดำเนินการ 
(Implementation Group - IG) ของ CIS Controls เปwนแรงบันดาลใจ ดังน้ี: 

กลุYมการพัฒนา 1 (Development Group 1 - DG1) 

ลักษณะของ DG1 

• องคXกรพ่ึงพาซอฟตXแวรXสำเร็จรูป (Off-the-Shelf) หรือซอฟตXแวรXโอเพYนซอรXส 
(OSS) เปwนหลัก 

• มีการพัฒนาแอปพลิเคชันขนาดเล็กหรือการเขียนโค8ดเว็บไซตXเปwนคร้ังคราว 
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• สามารถปฏิบัติตามแนวปฏิบัติท่ีดีท่ีสุดในระดับพ้ืนฐาน ท้ังในเชิงปฏิบัติการ
และเชิงกระบวนการ 

• สามารถจัดการความปลอดภัยของซอฟตXแวรXท่ีผู8ขายจัดหาให8 โดยการปฏิบัติ
ตามคำแนะนำของ CIS Controls 

แนวทางปฏิบัติท่ีสำคัญสำหรับ DG1 

การใช8ซอฟตXแวรXจากแหลYงท่ีเช่ือถือได8 

• ตรวจสอบให8แนYใจวYาซอฟตXแวรXสำเร็จรูปและซอฟตXแวรXโอเพYนซอรXสมาจาก
แหลYงท่ีมีความนYาเช่ือถือ 

การติดต้ังการอัปเดตและแพตชXความปลอดภัย 

• ดำเนินการติดต้ังการอัปเดตและแพตชXความปลอดภัยตามท่ีผู8จัดจำหนYาย
แนะนำ 

การใช8แนวปฏิบัติท่ีดีท่ีสุดในการกำหนดคYาและการใช8งานซอฟตXแวรX 

• ปฏิบัติตามแนวปฏิบัติท่ีดีท่ีสุดในการติดต้ังและกำหนดคYา เชYน การใช8การ
ยืนยันตัวตนท่ีเข8มงวดและการจำกัดสิทธ์ิการเข8าถึง 

การประเมินความปลอดภัยของซอฟตXแวรXจากผู8ให8บริการ 

• ประเมินซอฟตXแวรXท่ีจัดหาโดยผู8ให8บริการตามมาตรฐานความปลอดภัย เชYน 
การขอรายงาน SOC 2 หรือการรับรองความปลอดภัยท่ีเก่ียวข8อง 

การทดสอบแอปพลิเคชันขนาดเล็ก 

• สำหรับการพัฒนาแอปพลิเคชันขนาดเล็ก ควรทำการทดสอบชYองโหวYพ้ืนฐาน 
เชYน การทดสอบ SQL Injection และ Cross-Site Scripting (XSS) 

กลุYมการพัฒนา 2 (Development Group 2 - DG2) 

ลักษณะของ DG2 

• องคXกรพ่ึงพาซอฟตXแวรXท่ีพัฒนาข้ึนเอง (โดยทีมงานภายในหรือผู8รับจ8าง) 

• ใช8แอปพลิเคชันท่ีเปwนเว็บและ/หรือเนทีฟโค8ดท่ีรวมกับคอมโพเนนตXของบุคคล
ท่ีสาม 

• แอปพลิเคชันทำงานบนระบบภายในองคXกร (On-Premises) หรือในคลาวดX 

• มีทีมพัฒนาท่ีใช8แนวปฏิบัติท่ีดีท่ีสุดสำหรับการพัฒนาซอฟตXแวรX 

• ให8ความสำคัญกับคุณภาพและการบำรุงรักษาซอฟตXแวรXโอเพYนซอรXสหรือซอ
ฟตXแวรXเชิงพาณิชยXท่ีใช8 
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กลุYมการพัฒนา 3 (Development Group 3 - DG3) 

ลักษณะของ DG3 

• องคXกรลงทุนอยYางมากในการพัฒนาซอฟตXแวรXท่ีใช8ดำเนินธุรกิจและให8บริการ
ลูกค8า 

• โฮสตXซอฟตXแวรXบนโครงสร8างพ้ืนฐานภายใน คลาวดX หรือท้ังสองอยYาง 

• มีการรวมคอมโพเนนตXซอฟตXแวรXจากโอเพYนซอรXสและเชิงพาณิชยXจำนวนมาก 

• ซอฟตXแวรXท่ีพัฒนาโดยผู8ขายและองคXกรท่ีให8บริการ SaaS ควรปฏิบัติตาม
ข8อกำหนดของกลุYมน้ีเปwนอยYางน8อย 

แนวทางการรักษาความปลอดภัยสำหรับ DG2 และ DG3 

• การจัดการชYองโหวY (Vulnerability Management) 

• ผสานกระบวนการจัดการชYองโหวYเข8ากับวงจรการพัฒนา (SDLC) 

• ใช8การวิเคราะหXสาเหตุของปyญหา (Root Cause Analysis) เพ่ือแก8ไข
ข8อบกพรYองพ้ืนฐานและลดชYองโหวYในอนาคต 

• กำหนดระดับความรุนแรง (Severity Rating) เพ่ือจัดลำดับความสำคัญในการ
แก8ไขปyญหา 

การฝ³กอบรมความปลอดภัยสำหรับนักพัฒนา 

• ฝ³กอบรมนักพัฒนาเก่ียวกับแนวคิดการรักษาความปลอดภัยแอปพลิเคชันและ
การเขียนโค8ดอยYางปลอดภัย 

• รวมถึงกระบวนการประเมินและการจัดการซอฟตXแวรXจากบุคคลท่ีสาม เพ่ือ
ตรวจสอบวYาไมYมีชYองโหวYด8านความปลอดภัย 

การรักษาความปลอดภัยโครงสร8างพ้ืนฐาน 

• ใช8แนวทาง CIS Controls 1-7, 12, และ 13 เพ่ือลดพ้ืนท่ีเส่ียงในการโจมตี 
(Attack Surface) 

• รักษาความปลอดภัยเครือขYาย ระบบ และบัญชีผู8ใช8งานท่ีรองรับแอปพลิเคชัน 

การแนะนำความปลอดภัยต้ังแตYต8นใน SDLC 

• ผสานการรักษาความปลอดภัยต้ังแตYข้ันตอนการออกแบบ 

• ใช8การทำ Threat Modeling เพ่ือระบุและแก8ไขข8อบกพรYองในการออกแบบ
กYอนการเขียนโค8ด 

การใช8โปรแกรม Bug Bounty 

• สำหรับทีมพัฒนาขนาดใหญYหรือทีมเชิงพาณิชยX ควรพิจารณาใช8โปรแกรม Bug 
Bounty เพ่ือจูงใจให8ผู8เช่ียวชาญภายนอกค8นหาชYองโหวY 
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• โปรแกรม Bug Bounty ควรใช8เปwนสYวนเสริมของกระบวนการพัฒนาท่ี
ปลอดภัย 

แหลYงข8อมูลเพ่ิมเติมสำหรับการรักษาความปลอดภัยแอปพลิเคชัน 

SAFECode Application Security Addendum 

📄 https://safecode.org/cis-controls/ 

NIST® Secure Software Development Framework (SSDF) 

📄 https://csrc.nist.gov/News/2020/mitigating-risk-of-software-vulns-ssdf 

The Software Alliance 

📄 https://www.bsa.org/reports/updated-bsa-framework-for-secure-
software 

OWASP® (Open Web Application Security Project) 

📄 https://owasp.org/ 

มาตรการป�องกันท่ี 16.1: จัดทำและดูแลกระบวนการพัฒนาซอฟต%แวร%อยiางปลอดภัย (Establish and 

Maintain a Secure Application Development Process) 

จัดทำและดูแลกระบวนการพัฒนาซอฟตXแวรXอยYางปลอดภัย โดยในกระบวนการน้ีควร
รวมถึง: 

• มาตรฐานการออกแบบแอปพลิเคชันอยYางปลอดภัย 

• แนวปฏิบัติในการเขียนโค8ดอยYางปลอดภัย 

• การฝ³กอบรมนักพัฒนา 

• การจัดการชYองโหวY 

• การรักษาความปลอดภัยของโค8ดจากบุคคลท่ีสาม 

• ข้ันตอนการทดสอบความปลอดภัยของแอปพลิเคชัน 

• ทบทวนและอัปเดตเอกสารทุกป� หรือตามการเปล่ียนแปลงสำคัญในองคXกรท่ี
อาจสYงผลกระทบตYอมาตรการน้ี 

มาตรการป�องกันท่ี 16.2: จัดทำและดูแลกระบวนการยอมรับและจัดการชiองโหวiของซอฟต%แวร% (Establish 

and Maintain a Process to Accept and Address Software Vulnerabilities) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Govern Users IG1 

 

IG3 IG2 Govern Users IG1 
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จัดทำและดูแลกระบวนการสำหรับการยอมรับและจัดการรายงานชYองโหวYของ
ซอฟตXแวรX ซ่ึงรวมถึง: 

• นโยบายการจัดการชYองโหวY ท่ีระบุข้ันตอนการรายงาน 

• ผู8รับผิดชอบการจัดการรายงานชYองโหวY 

• กระบวนการรับเร่ือง มอบหมาย แก8ไข และทดสอบการแก8ไข 

ใช8ระบบติดตามชYองโหวYท่ีรวมถึงการจัดระดับความรุนแรงและตัวช้ีวัดสำหรับการวัด
ระยะเวลาในการระบุ วิเคราะหX และแก8ไขชYองโหวY 

• ทบทวนและอัปเดตเอกสารทุกป� หรือตามการเปล่ียนแปลงสำคัญในองคXกร 

หมายเหตุสำหรับนักพัฒนาซอฟตXแวรXบุคคลท่ีสาม: ควรพิจารณานโยบายน้ีเปwน
นโยบายท่ีเผยแพรYสูYภายนอก เพ่ือกำหนดความคาดหวังให8กับผู8มีสYวนได8สYวนเสีย
ภายนอก 

มาตรการป�องกันท่ี 16.3: ดำเนินการวิเคราะห%สาเหตุของชiองโหวiดVานความปลอดภัย (Perform Root 

Cause Analysis on Security Vulnerabilities) 

ดำเนินการวิเคราะหXสาเหตุของชYองโหวYด8านความปลอดภัย (Root Cause Analysis) 
เม่ือทำการตรวจสอบชYองโหวY โดยการวิเคราะหXสาเหตุจะชYวยให8ทีมพัฒนาสามารถระบุ
ปyญหาพ้ืนฐานท่ีทำให8เกิดชYองโหวY และชYวยให8การแก8ไขปyญหาเปwนไปอยYางย่ังยืน แทนท่ี
จะมุYงแก8ไขเฉพาะชYองโหวYท่ีพบในแตYละคร้ัง  

มาตรการป�องกันท่ี 16.4: จัดทำและจัดการรายการสiวนประกอบซอฟต%แวร%จากบุคคลท่ีสาม (Establish and 

Manage an Inventory of Third-Party Software Components) 

จัดทำและดูแลรายการสYวนประกอบซอฟตXแวรXจากบุคคลท่ีสามท่ีใช8ในการพัฒนา ซ่ึง
มักเรียกวYา “Bill of Materials (BOM)” รวมถึงสYวนประกอบท่ีวางแผนจะใช8ในอนาคต 

• รายการน้ีต8องรวมถึงความเส่ียงท่ีสYวนประกอบแตYละรายการอาจกYอให8เกิด 

• ประเมินรายการอยYางน8อยเดือนละคร้ัง เพ่ือตรวจสอบการเปล่ียนแปลงหรือ
การอัปเดต และยืนยันวYาสYวนประกอบยังได8รับการสนับสนุนอยูY 

มาตรการป�องกันท่ี 16.5: ใชVสiวนประกอบซอฟต%แวร%จากบุคคลท่ีสามท่ีนiาเช่ือถือและทันสมัย (Use Up-to-

Date and Trusted Third-Party Software Components) 

ใช8สYวนประกอบซอฟตXแวรXจากบุคคลท่ีสามท่ีนYาเช่ือถือและมีการอัปเดตลYาสุด 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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• เลือกใช8เฟรมเวิรXคและไลบรารีท่ีได8รับการพิสูจนXแล8ววYามีความปลอดภัย 

• จัดหาสYวนประกอบเหลYาน้ีจากแหลYงท่ีเช่ือถือได8 หรือทำการประเมินหาชYอง
โหวYกYอนการใช8งาน 

มาตรการป�องกันท่ี 16.6: จัดทำ และดูแลระบบการจัดอันดับความรุนแรง และกระบวนการสำหรับชiองโหวiใน

แอปพลิเคชัน (Establish and Maintain a Severity Rating System and Process for Application 

Vulnerabilities) 

จัดทำและดูแลระบบการจัดอันดับความรุนแรงและกระบวนการสำหรับชYองโหวYในแอป
พลิเคชัน เพ่ือชYวยในการจัดลำดับความสำคัญในการแก8ไขชYองโหวY 

• กำหนดระดับความปลอดภัยข้ันต่ำสำหรับการปลYอยโค8ดหรือแอปพลิเคชัน 

• การจัดอันดับความรุนแรงชYวยให8การจัดการความเส่ียงเปwนระบบและม่ันใจได8
วYาชYองโหวYท่ีรุนแรงท่ีสุดจะถูกแก8ไขกYอน 

• ทบทวนและอัปเดตระบบการจัดอันดับและกระบวนการน้ีทุกป� 

มาตรการป�องกันท่ี 16.7: ใชVแมiแบบการต้ังคiาความปลอดภัยมาตรฐานสำหรับโครงสรVางพ้ืนฐานแอปพลิเคชัน 

ประเภทสินทรัพย%: ซอฟต%แวร% (Use Standard Hardening Configuration Templates for 

Application Infrastructure) 

ใช8แมYแบบการต้ังคYาความปลอดภัยมาตรฐานจากอุตสาหกรรม (Standard Hardening 
Configuration Templates) สำหรับสYวนประกอบโครงสร8างพ้ืนฐานแอปพลิเคชัน 
เชYน: 

• เซิรXฟเวอรX ฐานข8อมูล และเว็บเซิรXฟเวอรX 

• คอนเทนเนอรXบนคลาวดX 

• สYวนประกอบ Platform as a Service (PaaS) 

• สYวนประกอบ Software as a Service (SaaS) 

• ห8ามให8ซอฟตXแวรXท่ีพัฒนาเองทำให8การต้ังคYาความปลอดภัยท่ีแข็งแกรYง 
(Hardening) อYอนแอลง 

มาตรการป�องกันท่ี 16.8: แยกระบบการทำงานจริงและระบบทดสอบออกจากกัน (Separate Production 

and Non-Production Systems) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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แยกสภาพแวดล8อมสำหรับระบบการทำงานจริง (Production) และระบบทดสอบ 
(Non-Production) ออกจากกัน เพ่ือป�องกันความเส่ียงท่ีอาจเกิดข้ึนจากการทดสอบ
หรือพัฒนาซอฟตXแวรXท่ีอาจสYงผลกระทบตYอระบบการทำงานจริง 

มาตรการป�องกันท่ี 16.9: ฝ�กอบรมนักพัฒนาเก่ียวกับแนวคิดการรักษาความปลอดภัยแอปพลิเคชันและการ

เขียนโคVดอยiางปลอดภัย (Train Developers in Application Security Concepts and Secure 

Coding) 

ม่ันใจวYานักพัฒนาซอฟตXแวรXทุกคนได8รับการฝ³กอบรมเก่ียวกับการเขียนโค8ดอยYาง
ปลอดภัย ตามสภาพแวดล8อมและบทบาทความรับผิดชอบของพวกเขา 

• หัวข8อการฝ³กอบรมอาจรวมถึงหลักการความปลอดภัยท่ัวไปและแนวปฏิบัติ
มาตรฐานด8านความปลอดภัยของแอปพลิเคชัน 

• ดำเนินการฝ³กอบรมอยYางน8อยป�ละคร้ัง 

• ออกแบบการฝ³กอบรมเพ่ือสYงเสริมวัฒนธรรมความปลอดภัยในทีมพัฒนา 

มาตรการป�องกันท่ี 16.10: ใชVหลักการออกแบบท่ีปลอดภัยในสถาปjตยกรรมแอปพลิเคชัน (Apply Secure 

Design Principles in Application Architectures) 

ใช8หลักการออกแบบท่ีปลอดภัยในสถาปyตยกรรมแอปพลิเคชัน เชYน: 

1 หลักการสิทธ์ิข้ันต่ำ (Least Privilege): ให8สิทธ์ิเฉพาะท่ีจำเปwนเทYาน้ัน 

2 การตรวจสอบอินพุตจากผู8ใช8 (Never Trust User Input): ตรวจสอบความถูกต8อง
ของข8อมูลทุกคร้ัง เชYน ขนาด ประเภทข8อมูล และรูปแบบท่ียอมรับได8 

3 การลดพ้ืนท่ีเส่ียงในการโจมตี (Attack Surface): 

• ป�ดพอรXตและบริการท่ีไมYปลอดภัย 

• ลบโปรแกรมและไฟลXท่ีไมYจำเปwน 

• เปล่ียนช่ือหรือลบบัญชีผู8ใช8เร่ิมต8น 

มาตรการป�องกันท่ี 16.11: ใชVโมดูลหรือบริการท่ีผiานการตรวจสอบสำหรับสiวนประกอบความปลอดภัยของ

แอปพลิเคชัน (Leverage Vetted Modules or Services for Application Security Components) 

ใช8โมดูลหรือบริการท่ีผYานการตรวจสอบแล8วสำหรับสYวนประกอบความปลอดภัยของ
แอปพลิเคชัน เชYน: 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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• การจัดการข8อมูลประจำตัว (Identity Management) 

• การเข8ารหัส (Encryption) 

• การบันทึกและการตรวจสอบ (Auditing and Logging) 

การใช8ฟ�เจอรXแพลตฟอรXมท่ีมีอยูYสำหรับฟyงกXชันความปลอดภัยท่ีสำคัญจะชYวยลดภาระ
งานของนักพัฒนาและลดโอกาสเกิดข8อผิดพลาดในการออกแบบหรือการใช8งาน 

• เลือกใช8เฉพาะอัลกอริทึมการเข8ารหัสท่ีเปwนมาตรฐาน ยอมรับในปyจจุบัน และ
ผYานการตรวจสอบอยYางกว8างขวาง 

• ระบบปฏิบัติการสมัยใหมYมีเคร่ืองมือท่ีมีประสิทธิภาพสำหรับการยืนยันตัวตน 
การอนุญาต และการสร8างบันทึกการตรวจสอบท่ีปลอดภัย 

มาตรการป�องกันท่ี 16.12: ดำเนินการตรวจสอบความปลอดภัยในระดับโคVด (Implement Code-Level 

Security Checks) 

ใช8เคร่ืองมือวิเคราะหXโค8ดท้ังแบบ Static Analysis (การวิเคราะหXแบบน่ิง) และ 
Dynamic Analysis (การวิเคราะหXแบบไดนามิก) ภายในวงจรชีวิตการพัฒนาแอปพลิเค
ชัน เพ่ือตรวจสอบวYามีการปฏิบัติตามแนวปฏิบัติการเขียนโค8ดอยYางปลอดภัย 

• Static Analysis: วิเคราะหXโค8ดโดยไมYต8องรันแอปพลิเคชัน 

• Dynamic Analysis: วิเคราะหXโค8ดในขณะท่ีแอปพลิเคชันกำลังทำงาน 

มาตรการป�องกันท่ี 16.13: ดำเนินการทดสอบเจาะระบบแอปพลิเคชัน (Conduct Application 

Penetration Testing) 

ดำเนินการทดสอบเจาะระบบ (Penetration Testing) สำหรับแอปพลิเคชัน 
โดยเฉพาะสำหรับแอปพลิเคชันท่ีสำคัญ 

• การทดสอบแบบ Authenticated Penetration Testing เหมาะสำหรับการ
ค8นหาชYองโหวYในตรรกะธุรกิจมากกวYาการสแกนโค8ดหรือการทดสอบอัตโนมัติ 

• การทดสอบน้ีอาศัยทักษะของผู8ทดสอบในการจำลองการโจมตีท้ังแบบ 
Authenticated (มีการยืนยันตัวตน) และ Unauthenticated (ไมYมีการยืนยัน
ตัวตน)  

มาตรการป�องกันท่ี 16.14: ดำเนินการทำ Threat Modeling (Conduct Threat Modeling) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     
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ดำเนินการทำ Threat Modeling ซ่ึงเปwนกระบวนการระบุและแก8ไขข8อบกพรYองในการ
ออกแบบความปลอดภัยของแอปพลิเคชันกYอนการเขียนโค8ด 

• Threat Modeling ดำเนินการโดยผู8เช่ียวชาญท่ีได8รับการฝ³กอบรมเฉพาะ 

• ประเมินการออกแบบแอปพลิเคชันและประเมินความเส่ียงด8านความปลอดภัย
สำหรับแตYละจุดเข8าใช8งานและระดับการเข8าถึง 

• เป�าหมาย: ทำแผนท่ีแอปพลิเคชัน สถาปyตยกรรม และโครงสร8างพ้ืนฐานอยYาง
เปwนระบบเพ่ือทำความเข8าใจจุดอYอน 
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CONTROL 17 

การจัดการการตอบสนองต]อเหตุการณ3 (Incident Response Management) 

Safeguards:   IG1: IG2:  IG3:  

ภาพรวม (Overview): 

จัดต้ังโปรแกรมเพ่ือพัฒนาและรักษาความสามารถในการตอบสนองตYอเหตุการณX (เชYน 
นโยบาย, แผน, ข้ันตอนปฏิบัติ, บทบาทท่ีกำหนดไว8, การฝ³กอบรม และการส่ือสาร) เพ่ือ
เตรียมพร8อม ตรวจจับ และตอบสนองตYอการโจมตีได8อยYางรวดเร็ว 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

โปรแกรมความปลอดภัยทางไซเบอรXท่ีครอบคลุมต8องมีท้ังการ ป�องกัน (Protection), 
การตรวจจับ (Detection), การตอบสนอง (Response) และ การกู8คืน (Recovery) 
อยYางไรก็ตาม ในหลายองคXกรท่ียังไมYเติบโตเต็มท่ี มักจะละเลยการตอบสนองและการกู8
คืน หรือใช8วิธีการตอบสนองท่ีไมYเพียงพอ เชYน การฟ­¹นฟูระบบกลับสูYสถานะเดิมโดยไมY
วิเคราะหXเหตุการณX 

เป�าหมายหลักของการตอบสนองตiอเหตุการณ% 

• ระบุภัยคุกคาม กYอนท่ีจะแพรYกระจาย 

• ตอบสนองและแก8ไข กYอนท่ีจะสร8างความเสียหาย 

• เข8าใจขอบเขตของเหตุการณX เพ่ือป�องกันไมYให8เกิดซ้ำ 

หากองคXกรไมYมีแผนท่ีเปwนลายลักษณXอักษร ตYอให8มีบุคลากรท่ีมีความสามารถ ก็จะไมY
สามารถดำเนินการตรวจสอบ, รายงาน, เก็บรวบรวมข8อมูล, กำหนดความรับผิดชอบ
ทางกฎหมาย, และวางแผนการส่ือสารได8อยYางมีประสิทธิภาพ 

ความสำคัญของการส่ือสาร 

1 การส่ือสารกับผู8มีสYวนได8สYวนเสีย เปwนหัวใจสำคัญในการลดผลกระทบจาก
เหตุการณXทางไซเบอรX 

2 ผู8นำองคXกรจำเปwนต8องเข8าใจผลกระทบท่ีอาจเกิดข้ึน เพ่ือชYวยจัดลำดับความสำคัญ
ในการแก8ไขหรือกู8คืนระบบ 

3 การตัดสินใจทางธุรกิจอาจข้ึนอยูYกับ: 

• การปฏิบัติตามข8อกำหนดทางกฎหมาย 

• กฎการเป�ดเผยข8อมูล 

• ข8อตกลงระดับการให8บริการ (SLAs) กับพันธมิตรหรือลูกค8า 

• ผลกระทบตYอรายได8 หรือภารกิจขององคXกร 

3/9 

8/9 9/9 

9 
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ความสำคัญของเวลาในการตรวจพบการโจมตี 

• Dwell Time: ระยะเวลาท่ีผู8โจมตีอยูYในโครงสร8างพ้ืนฐานขององคXกรโดยไมYถูก
ตรวจพบ อาจยาวนานหลายวัน หลายสัปดาหX หรือหลายเดือน 

• ย่ิงผู8โจมตีอยูYได8นานเทYาไร ก็ย่ิงสามารถฝyงตัวและสร8างวิธีการเข8าถึงแบบถาวร
ได8มากข้ึน 

• แรนซัมแวรX: ผู8โจมตีมักจะขโมยข8อมูลกYอนทำการเข8ารหัสเพ่ือเรียกคYาไถY ดังน้ัน
การลด Dwell Time จึงเปwนส่ิงสำคัญอยYางย่ิง 

ข้ันตอนและเคร่ืองมือ 

การจัดทำแผนการตอบสนองตiอเหตุการณ% 

1 จัดทำแผนการตอบสนองท่ีเปwนลายลักษณXอักษร 

แม8องคXกรจะไมYมีทรัพยากรสำหรับการตอบสนองภายใน ควรมีแผนท่ีกำหนดไว8ชัดเจน 
ซ่ึงประกอบด8วย: 

• แหลYงข8อมูลสำหรับการป�องกันและการตรวจจับภัยคุกคาม 

• รายช่ือผู8ท่ีจะเรียกใช8ความชYวยเหลือจากภายนอก เชYน ผู8เช่ียวชาญหรือท่ี
ปรึกษาด8านความปลอดภัย 

• แผนการส่ือสารเพ่ือแจ8งข8อมูลแกYผู8บริหาร พนักงาน หนYวยงานกำกับดูแล คูYค8า 
และลูกค8า 

การฝ�กอบรมและการทดสอบแผนการตอบสนอง 

2 การฝ³กอบรมตามสถานการณX (Scenario-Based Training) 

• ให8ทีมตบสนองตYอเหตุการณXหรือผู8เช่ียวชาญภายนอก ดำเนินการฝ³กซ8อมตาม
สถานการณXการโจมตีท่ีจำลองข้ึน 

• สถานการณXควรปรับให8เหมาะกับภัยคุกคามและผลกระทบท่ีอาจเกิดข้ึนกับ
องคXกร 

• การฝ³กซ8อมชYวยให8ผู8บริหารและทีมเทคนิคเข8าใจบทบาทของตนใน
กระบวนการตอบสนอง 

3 การระบุและแก8ไขชYองวYางในแผนการตอบสนอง 

• การฝ³กอบรมและการทดสอบมักจะพบชYองวYางในแผนและกระบวนการ 
รวมถึงการพ่ึงพาท่ีไมYคาดคิด 

• ปรับปรุงแผนการตอบสนองตามผลการฝ³กซ8อม 

การเพ่ิมความสามารถในการระบุภัยคุกคาม 

4 การใช8 Threat Intelligence และ Threat Hunting 
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• องคXกรท่ีมีความพร8อมสูงควรผสาน Threat Intelligence (ขYาวกรองภัย
คุกคาม) และ Threat Hunting (การลYาภัยคุกคาม) ในกระบวนการตอบสนอง 

• ระบุผู8โจมตีหลักหรือกลุYมผู8โจมตีท่ีมุYงเป�าไปยังอุตสาหกรรมขององคXกร 

• มุYงเน8นการตรวจจับและกำหนดข้ันตอนการตอบสนองเพ่ือระบุและแก8ไข
ปyญหาได8รวดเร็วข้ึน 

ข้ันตอนท่ีแนะนำจาก CIS Control 17 

มาตรการป�องกันใน CIS Control 17 ให8ข้ันตอนท่ีมีความสำคัญสูงท่ีสามารถเพ่ิมความ
ปลอดภัยให8กับองคXกร และควรรวมไว8ในแผนการตอบสนองท่ีครอบคลุม 

แหลYงข8อมูลเพ่ิมเติมท่ีแนะนำ 

CREST Cyber Security Incident Response Guide 

• Council of Registered Security Testers (CREST) ให8คำแนะนำ มาตรฐาน 
และความรู8ในหลากหลายหัวข8อด8านการป�องกันทางไซเบอรX 

ลิงกXสำหรับดาวนXโหลดคูYมือ: 

📄 https://www.crest-approved.org/wp-content/uploads/2022/04/CSIR-
Procurement-Guide-1.pdf 

ประโยชน%ของการปฏิบัติตามแนวทางเหลiาน้ี 

• เพ่ิมความพร8อมในการรับมือกับเหตุการณX: ชYวยให8ทีมสามารถตรวจจับและ
ตอบสนองตYอการโจมตีได8อยYางรวดเร็วและมีประสิทธิภาพ 

• ปรับปรุงกระบวนการอยYางตYอเน่ือง: การฝ³กอบรมและการทดสอบชYวยให8
สามารถปรับปรุงแผนให8เหมาะสมกับภัยคุกคามท่ีเปล่ียนแปลง 

• การส่ือสารท่ีมีประสิทธิภาพ: ชYวยให8การส่ือสารกับผู8มีสYวนได8สYวนเสียในชYวง
วิกฤตเปwนไปอยYางราบร่ืน 

• ลด Dwell Time: ลดระยะเวลาท่ีผู8โจมตีแฝงตัวอยูYในระบบ 

การมีแผนการตอบสนองตYอเหตุการณXท่ีชัดเจน ชYวยให8การจัดการภัยคุกคามเปwนไป
อยYางมีประสิทธิภาพและสร8างความม่ันใจให8กับองคXกรในการรับมือกับความเส่ียงทาง
ไซเบอรX. 

มาตรการป�องกัน (Safeguards) 

มาตรการป�องกันท่ี 17.1: กำหนดบุคลากรท่ีรับผิดชอบการจัดการเหตุการณ% (Conduct Application 

Penetration Testing) 

Asset Type:  Security Function:    

 

IG3 IG2 Respond Users IG1 
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กำหนดบุคคลหลัก 1 คน และผู8สำรองอยYางน8อย 1 คน เพ่ือจัดการกระบวนการ
ตอบสนองตYอเหตุการณXในองคXกร 

• บุคลากรท่ีได8รับมอบหมายมีหน8าท่ีในการประสานงานและจัดทำเอกสารการ
ตอบสนองและการกู8คืนจากเหตุการณX 

• อาจเปwนพนักงานภายในองคXกร ผู8ให8บริการจากภายนอก หรือรูปแบบผสม 

• หากใช8ผู8ให8บริการภายนอก ให8กำหนดบุคคลภายในองคXกรอยYางน8อย 1 คนเพ่ือ
ดูแลการทำงานของผู8ให8บริการ 

• ทบทวนเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ีอาจ
สYงผลกระทบตYอมาตรการน้ี 

มาตรการป�องกันท่ี 17.2: จัดทำและดูแลขVอมูลการติดตiอสำหรับการรายงานเหตุการณ%ความปลอดภัย 

(Establish and Maintain Contact Information for Reporting Security Incidents) 

จัดทำและดูแลข8อมูลการติดตYอสำหรับฝ�ายท่ีต8องได8รับแจ8งเม่ือเกิดเหตุการณXความ
ปลอดภัย 

ผู8ติดตYออาจรวมถึง: 

• พนักงานภายใน 

• ผู8ให8บริการภายนอก 

• หนYวยงานบังคับใช8กฎหมาย 

• บริษัทประกันภัยทางไซเบอรX 

• หนYวยงานรัฐบาลท่ีเก่ียวข8อง 

• พันธมิตร ISAC (Information Sharing and Analysis Center) 

• ผู8มีสYวนได8สYวนเสียอ่ืน ๆ 

• ตรวจสอบข8อมูลการติดตYอเปwนประจำทุกป� เพ่ือให8แนYใจวYาข8อมูลเปwนปyจจุบัน 

มาตรการป�องกันท่ี 17.3: จัดทำและดูแลกระบวนการรายงานเหตุการณ%ขององค%กร (Establish and 

Maintain an Enterprise Process for Reporting Incidents) 

จัดทำและดูแลกระบวนการท่ีชัดเจนสำหรับให8พนักงานรายงานเหตุการณXความ
ปลอดภัย ซ่ึงควรรวมถึง: 

• กรอบเวลาการรายงาน 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

 

IG3 IG2 Govern Documentation IG1 

 

IG3 IG2 Govern Documentation IG1 
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• บุคคลท่ีต8องรายงานเหตุการณX 

• ชYองทางการรายงาน 

• ข8อมูลข้ันต่ำท่ีต8องรายงาน 

• กระบวนการน้ีต8องเผยแพรYให8พนักงานทุกคนทราบ 

• ทบทวนเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกร 

มาตรการป�องกันท่ี 17.4: จัดทำและดูแลกระบวนการตอบสนองตiอเหตุการณ% (Establish and Maintain an 

Incident Response Process) 

จัดทำและดูแลกระบวนการตอบสนองตYอเหตุการณXท่ีเปwนลายลักษณXอักษร โดยควร
ครอบคลุม: 

• บทบาทและความรับผิดชอบ 

• ข8อกำหนดการปฏิบัติตามกฎระเบียบ 

• แผนการส่ือสาร 

• ทบทวนเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกร 

มาตรการป�องกันท่ี 17.5: มอบหมายบทบาท และความรับผิดชอบหลัก (Assign Key Roles and 

Responsibilities) 

มอบหมายบทบาทและความรับผิดชอบหลักสำหรับการตอบสนองตYอเหตุการณX ซ่ึงควร
รวมถึง: 

• ทีมตอบสนองตYอเหตุการณX 

• นักวิเคราะหXความปลอดภัย 

• ผู8ให8บริการภายนอกท่ีเก่ียวข8อง 

• ทบทวนเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกรก 

มาตรการป�องกันท่ี 17.6: กำหนดกลไกการส่ือสารระหวiางการตอบสนองตiอเหตุการณ% (Define 

Mechanisms for Communicating During Incident Response) 

กำหนดกลไกหลัก และกลไกรอง สำหรับการส่ือสารและการรายงานในระหวYางเกิด
เหตุการณXความปลอดภัย 

Asset Type:  Security Function:     

Asset Type:  Security Function:    

Asset Type:  Security Function:    

 

IG3 IG2 Govern Documentation 

 

IG3 IG2 Respond Users 

 

IG3 IG2 Respond Users 
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กลไกการส่ือสารท่ีสามารถใช8ได8 เชYน: 

• เบอรXโทรศัพทX 

• อีเมล 

• แชทท่ีปลอดภัย (Secure Chat) 

• จดหมายแจ8งเตือน 

พิจารณาวYากลไกบางอยYาง เชYน อีเมล อาจได8รับผลกระทบระหวYางเกิดเหตุการณX 

ทบทวนเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกรท่ีอาจสYงผลกระทบ
ตYอมาตรการน้ี: 

มาตรการป�องกันท่ี 17.7: ดำเนินการฝ�กซVอมการตอบสนองตiอเหตุการณ%เป�นประจำ (Conduct Routine 

Incident Response Exercises) 

วางแผนและดำเนินการฝ³กซ8อมการตอบสนองตYอเหตุการณXและสถานการณXจำลอง
สำหรับบุคลากรหลักท่ีเก่ียวข8อง 

การฝ³กซ8อมควรทดสอบ: 

• ชYองทางการส่ือสาร 

• การตัดสินใจ 

• ข้ันตอนการทำงาน 

• ดำเนินการฝ³กซ8อมอยYางน8อยป�ละคร้ัง 

มาตรการป�องกันท่ี 17.8: ดำเนินการทบทวนหลังเหตุการณ% (Conduct Post-Incident Reviews) 

ดำเนินการทบทวนหลังเกิดเหตุการณX (Post-Incident Review) เพ่ือป�องกันการเกิดซ้ำ
ของเหตุการณX 

การทบทวนควรมุYงเน8นท่ี: 

• บทเรียนท่ีได8เรียนรู8 (Lessons Learned) 

• การดำเนินการติดตามผล (Follow-Up Actions) 

มาตรการป�องกันท่ี 17.9: จัดทำและดูแลเกณฑ%สำหรับการระบุเหตุการณ%ความปลอดภัย (Establish and 

Maintain Security Incident Thresholds) 

Asset Type:  Security Function:    

Asset Type:  Security Function:    

Asset Type:  Security Function:    

 

IG3 IG2 Respond Users 

 

IG3 IG2 Respond Users 

 

IG3 Respond Users 
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จัดทำและดูแลเกณฑXสำหรับการระบุเหตุการณXความปลอดภัย โดยแยกแยะระหวYาง 
เหตุการณX (Incident) และ เหตุการณXปกติ (Event) 

ตัวอยYางเกณฑXการระบุเหตุการณX ได8แกY: 

• กิจกรรมผิดปกติ (Abnormal Activity) 

• ชYองโหวYด8านความปลอดภัย (Security Vulnerability) 

• จุดอYอนด8านความปลอดภัย (Security Weakness) 

• การละเมิดข8อมูล (Data Breach) 

• เหตุการณXด8านความเปwนสYวนตัว (Privacy Incident) 

• ทบทวนเกณฑXเปwนประจำทุกป� หรือเม่ือมีการเปล่ียนแปลงสำคัญในองคXกร 
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CONTROL 18 

การทดสอบเจาะระบบ (Penetration Testing) 

Safeguards:   IG1: IG2:   IG3:  

ภาพรวม (Overview): 

ทดสอบประสิทธิภาพ และความยืดหยุYนของสินทรัพยX ในองคXกรโดยการระบุและใช8
ประโยชนXจากจุดอYอนในการควบคุม (ท้ังในแงYของบุคลากร กระบวนการ และ
เทคโนโลยี) พร8อมจำลองวัตถุประสงคXและการกระทำของผู8โจมตี 

เหตุใดการควบคุมน้ีจึงมีความสำคัญ? 

การป�องกันท่ีมีประสิทธิภาพต8องประกอบด8วย: 

• นโยบายและการกำกับดูแลท่ีรัดกุม 

• การป�องกันทางเทคนิคท่ีแข็งแกรYง 

• การปฏิบัติท่ีเหมาะสมจากบุคลากร 

อยYางไรก็ตาม ในสภาพแวดล8อมท่ีซับซ8อน เทคโนโลยีเปล่ียนแปลงอยูYตลอดเวลา และ
เทคนิคการโจมตีใหมY ๆ เกิดข้ึนอยYางตYอเน่ือง การทดสอบเจาะระบบเปwนระยะชYวยให8
องคXกรสามารถ: 

• ระบุชYองโหวY และ 

• ประเมินความยืดหยุYนของการควบคุมความปลอดภัย 

การทดสอบเจาะระบบสามารถดำเนินการจากมุมมองตYาง ๆ เชYน: 

• เครือขYายภายนอก 

• เครือขYายภายใน 

• แอปพลิเคชัน 

• ระบบหรืออุปกรณX 

• การโจมตีทางวิศวกรรมสังคม (Social Engineering) 

• การเล่ียงการควบคุมการเข8าถึงทางกายภาพ (Physical Access Control 
Bypass) 

วัตถุประสงค%ของการทดสอบเจาะระบบ 

1 การสาธิตการโจมตีอยYางชัดเจน 

• เพ่ือโน8มน8าวผู8ตัดสินใจให8เห็นถึงจุดอYอนขององคXกร 
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2 การทดสอบการทำงานของการป�องกัน (Verification) 

• ตรวจสอบวYาการป�องกันทำงานได8ถูกต8อง 

3 การตรวจสอบการออกแบบการป�องกัน (Validation) 

• ตรวจสอบวYาองคXกรสร8างระบบป�องกันท่ีเหมาะสมต้ังแตYแรกหรือไมY 

ประโยชน%ของการทดสอบเจาะระบบ 

• ระบุชYองโหวYในระบบและบุคลากร 

• ประเมินประสิทธิภาพของการป�องกัน 

• ค8นหาจุดอYอนในกระบวนการ เชYน การจัดการการต้ังคYาท่ีไมYสมบูรณX หรือการ
ฝ³กอบรมผู8ใช8งานท่ีไมYเพียงพอ 

ความแตกตiางระหวiางการทดสอบเจาะระบบและการทดสอบชiองโหวi 

4 การทดสอบชYองโหวY (Vulnerability Testing) 

• ตรวจหาชYองโหวYท่ีทราบแล8วโดยใช8การสแกนอัตโนมัติ 

• บางคร้ังมีการตรวจสอบข8อผิดพลาด (False Positives) ด8วยมือ 

5 การทดสอบเจาะระบบ (Penetration Testing) 

• ระบุชYองโหวYและพยายามใช8ชYองโหวYน้ันเพ่ือดูวYาผู8โจมตีสามารถทำอะไรได8บ8าง 

• ต8องการการวิเคราะหXและการมีสYวนรYวมจากมนุษยXมากข้ึน 

Red Team Exercises 

• คล8ายกับการทดสอบเจาะระบบ แตYเน8นการจำลองการโจมตีจาก Tactics, 
Techniques, and Procedures (TTPs) ของผู8โจมตีเฉพาะกลุYม 

• ประเมินความสามารถขององคXกรในการรับมือกับการโจมตีจากคูYตYอสู8ท่ี
เจาะจง 

บทสรุป 

การทดสอบเจาะระบบเปwนสYวนสำคัญของโปรแกรมการรักษาความปลอดภัยท่ี
ครอบคลุม ชYวยให8องคXกรสามารถ: 

• ระบุจุดอYอนท่ีอาจถูกใช8ประโยชนX 

• ปรับปรุงการป�องกันอยYางตYอเน่ือง 

• สร8างความตระหนักรู8ในระดับผู8บริหารและทีมเทคนิค 

การทดสอบเจาะระบบชYวยให8องคXกรเตรียมพร8อมรับมือกับภัยคุกคามได8ดีย่ิงข้ึน และ
ลดความเส่ียงจากการถูกโจมตีทางไซเบอรX. 

ข้ันตอนและเคร่ืองมือ 
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ข้ันตอนในการทดสอบเจาะระบบ 

1 การสืบค8นข8อมูล (Reconnaissance) 

• เร่ิมต8นด8วยการรวบรวมข8อมูลเก่ียวกับองคXกรและสภาพแวดล8อม 

• ใช8เคร่ืองมือและเทคนิคเพ่ือค8นหาเป�าหมายและข8อมูลท่ีเก่ียวข8อง 

2 การสแกนเพ่ือระบุชYองโหวY (Scanning for Vulnerabilities) 

• ระบุชYองโหวYท่ีสามารถใช8เปwนชYองทางเข8าสูYองคXกร 

• ตรวจสอบให8แนYใจวYาสินทรัพยXท่ีอยูYในขอบเขตท้ังหมดถูกค8นพบ ไมYควรพ่ึงพา
รายการสินทรัพยXท่ีอาจล8าสมัยหรือไมYครบถ8วน 

3 การใช8ประโยชนXจากชYองโหวY (Exploitation) 

• ดำเนินการโจมตีชYองโหวYเพ่ือแสดงให8เห็นวYาผู8โจมตีสามารถ: 

• ล8มล8างวัตถุประสงคXด8านความปลอดภัยขององคXกร (เชYน การปกป�องข8อมูลท่ี
ละเอียดอYอน) 

• บรรลุวัตถุประสงคXของผู8โจมตี (เชYน การสร8าง Command and Control (C2) 
ท่ีซYอนเร8น) 

4 การวิเคราะหXและรายงานผลลัพธX 

• รายงานผลการทดสอบโดยระบุชYองโหวYและความเส่ียงท่ีตรวจพบ 

• อธิบายวิธีการท่ีใช8ในการโจมตี และผลกระทบท่ีอาจเกิดข้ึน 

ขVอควรระวังในการทดสอบเจาะระบบ 

ความเส่ียงในการทดสอบ: 

• อาจทำให8ระบบหยุดทำงานโดยไมYคาดคิด 

• อาจทำให8ข8อมูลหรือการต้ังคYาถูกลบหรือเสียหาย 

• รายงานผลการทดสอบต8องมีการปกป�อง เน่ืองจากมีข8อมูลข้ันตอนการเจาะ
ระบบท่ีละเอียดอYอน 

ความชำนาญของผู8ทดสอบ: 

• การทดสอบเจาะระบบควรดำเนินการโดยผู8เช่ียวชาญจากบริษัทท่ีมีช่ือเสียง 

การกำหนดขอบเขตและกฎการทำงาน (Scope and Rules of Engagement) 

5 ขอบเขตการทดสอบ 

• ระบุสินทรัพยXท่ีมีข8อมูลหรือฟyงกXชันการทำงานท่ีมีมูลคYาสูง 

• พิจารณาทดสอบระบบท่ีมีมูลคYาต่ำกวYาเพ่ือดูวYาสามารถใช8เปwนจุดเช่ือม (Pivot 
Points) เพ่ือโจมตีเป�าหมายท่ีมีมูลคYาสูงได8หรือไมY 
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กฎการทำงาน 

• กำหนดเวลาท่ีจะทำการทดสอบ 

• ระยะเวลาของการทดสอบ 

• วิธีการทดสอบ 

• กำหนดผู8รับผิดชอบหลักในกรณีท่ีเกิดปyญหา 

การรักษาความลับ 

• ควรมีเพียงไมYก่ีคนในองคXกรท่ีทราบวYากำลังมีการทดสอบเจาะระบบ 

• การใช8ท่ีปรึกษากฎหมายภายนอกในการดูแลการทดสอบ ชYวยปกป�องรายงาน
จากการเป�ดเผย 

แหลYงข8อมูลแนะนำสำหรับการวางแผนและจัดการการทดสอบเจาะระบบ 

• OWASP Penetration Testing Methodologies 

https://www.owasp.org/index.php/Penetration_testing_methodologies 

• PCI Security Standards Council – Penetration Testing Guidance 

https://www.pcisecuritystandards.org/documents/Penetration-Testing-
Guidance-v1_1.pdf 

มาตรการป�องกันท่ี 18.1: จัดทำและดูแลโปรแกรมการทดสอบเจาะระบบ (Establish and Maintain a 

Penetration Testing Program) 

จัดทำและดูแลโปรแกรมการทดสอบเจาะระบบท่ีเหมาะสมกับขนาด ความซับซ8อน 
อุตสาหกรรม และความพร8อมขององคXกร 

ลักษณะของโปรแกรม ควรรวมถึง: 

• ขอบเขต: เครือขYาย, แอปพลิเคชันเว็บ, API, บริการท่ีโฮสตX, การควบคุมทาง
กายภาพ 

• ความถ่ีในการทดสอบ 

• ข8อจำกัด: ชYวงเวลาท่ีอนุญาตและประเภทการโจมตีท่ียกเว8น 

• ข8อมูลติดตYอ ของผู8รับผิดชอบ 

• การแก8ไขปyญหา: วิธีการสYงตYอผลการทดสอบภายในองคXกร 

• ข8อกำหนดการทบทวนย8อนหลัง 
 

Asset Type:  Security Function:     

 

IG3 

 
IG3 

IG2 

 
IG2 

Govern 

 
Govern 

Documentation 

 
Documentation 
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มาตรการป�องกันท่ี 18.2: ดำเนินการทดสอบเจาะระบบภายนอกเป�นระยะ  (Perform Periodic External 

Penetration Tests) 

ดำเนินการทดสอบเจาะระบบจากภายนอกตามข8อกำหนดของโปรแกรม อยYางน8อยป�
ละคร้ัง 

การทดสอบภายนอกควรรวมถึง: 

• การสืบค8นข8อมูล (Reconnaissance) เพ่ือค8นหาข8อมูลท่ีสามารถใช8ประโยชนX
ในการโจมตี 

• การทดสอบต8องดำเนินการโดยผู8เช่ียวชาญท่ีมีคุณสมบัติเหมาะสม 

• การทดสอบอาจเปwนแบบ Clear Box (ทราบข8อมูลระบบ) หรือ Opaque Box 
(ไมYทราบข8อมูลระบบ)ล 

มาตรการป�องกันท่ี 18.3: ดำเนินการตรวจสอบความปลอดภัยในระดับโคVด (Implement Code-Level 

Security Checks) 

แก8ไขปyญหาท่ีพบจากการทดสอบเจาะระบบตามกระบวนการแก8ไขชYองโหวYขององคXกร 

กำหนด: 

• ระยะเวลาในการแก8ไข 

• ระดับความพยายาม ตามผลกระทบและความสำคัญของชYองโหวYท่ีพบ 

มาตรการป�องกันท่ี 18.4: ตรวจสอบความถูกตVองของมาตรการรักษาความปลอดภัย (Validate Security 

Measures) 

ตรวจสอบความถูกต8องของมาตรการรักษาความปลอดภัยหลังจากการทดสอบเจาะ
ระบบ หากจำเปwน ให8ปรับเปล่ียน: 

• กฎการป�องกัน (Rulesets) 

• ความสามารถในการตรวจจับ ให8เหมาะสมกับเทคนิคท่ีใช8ในการทดสอบ 

มาตรการป�องกันท่ี 18.5: ดำเนินการทดสอบเจาะระบบภายในเป�นระยะ  (Perform Periodic Internal 

Penetration Tests) 

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

Asset Type:  Security Function:     

IG2 

 
IG2 

  

IG3 

 
IG3 

IG2 

 
IG2 

Detect 

 
Detect 

Network 

 
Network 

IG2 

 
IG2 

  

IG3 

 
IG3 
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Detect 

Network 

 
Network 

 

IG3 

 
IG3 

IG2 

 
IG2 

Protect 

 
Protect 

Network 

 
Network 

IG1 

 
IG1 

 

IG3 
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Protect 
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Network 

 
Network 
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ดำเนินการทดสอบเจาะระบบจากภายในตามข8อกำหนดของโปรแกรม อยYางน8อยป�ละ
คร้ัง การทดสอบอาจเปwนแบบ: 

• Clear Box: มีข8อมูลภายในระบบ 

• Opaque Box: ไมYมีข8อมูลภายในระบบบ 
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Appendix 

Acronyms and Abbreviations
AAA  Authentication, Authorization, and Auditing 
ACL  Access Control List 

AD  Active Directory 
AoC Attestation of Compliance 
API  Application Programming Interface 
BEC  Business Email Compromise 
C2  Command and Control 
CCE  Common Configuration Enumeration 

CDM  Community Defense Model 
CIA  Confidentiality, Integrity, and Availability 
CIS  Center for Internet Security 
CIS-CAT  CIS Configuration Assessment Tool 
COTS  Commercial off-the-Shelf 

CPE  Common Platform Enumeration 
CREST  Council of Registered Security Testers 
CSA  Cloud Security Alliance 
CSP  Cloud Service Provider 
CVE  Common Vulnerabilities and Exposures 

CVSS  Common Vulnerability Scoring System 
DBIR  Data Breach Investigations Report 
DEP  Data Execution Prevention 
DG  Development Group 
DHCP  Dynamic Host Configuration Protocol 

DKIM  DomainKeys Identified Mail 
DLP  Data Loss Prevention 
DMARC  Domain-based Message Authentication, Reporting, 

and Conformance 
DMS  Database Management System 
DNS  Domain Name System 
DPI  Deep Packet Inspection 
EDR  Endpoint Detection and Response 

EOL  End of Life 
FFIEC  Federal Financial Institutions Examination Council 
FIRST  Forum of Incident Response and Security Teams, Inc. 
FISMA  Federal Information Security Modernization Act 
GRC  Governance Risk and Compliance 

HECVAT  Higher Education Community Vendor Assessment 
Toolkit 

HIPAA  Health Insurance Portability and Accountability Act 

HTTP  Hypertext Transfer Protocol 
HTTPS  Hypertext Transfer Protocol Secure 
IaaS  Infrastructure as a Service 
IaC  Infrastructure as Code 
IAM  Identity and Access Management 

IDS  Intrusion Detection System 
IG  Implementation Group 
IOCs  Indicators of Compromise 

IoT  Internet of Things 

IP  Internet Protocol 
IPS  Intrusion Prevention System 
ISAC  Information Sharing and Analysis Center 
ISO  International Organization for Standardization 
IT  Information Technology 

LotL  Living off the Land 
MDM  Mobile Device Management 
MFA  Multi-Factor Authentication 
MITRE ATT&C MITRE Adversarial Tactics, Techniques, 

andCommon Knowledge® 
MS-ISAC  Multi-State Information Sharing and Analysis Center 
NaaS  Network as a Service 
NCSA  National Cyber Security Alliance 

NIDS  Network Intrusion Detection System 
NIST  National Institute of Standards and Technology 
OS  Operating System 
OSS  Open Source Software 
OVAL  Open Vulnerability and Assessment Language 

OWASP  Open Web Application Security Project 
PaaS  Platform as a Service 
PAM  Privileged Access Management 
PCI  Payment Card Industry 
SaaS  Software as a Service 

SAFECodeSoftware Assurance Forum for Excellence in Code 
SCADA  Supervisory Control and Data Acquisition 
SIEM  Security Information and Event Management 
SIP  System Integrity Protection 
SMS  Short Messaging Service 

SOC  Security Operations Center 
SOC 2  Service Organization Control 2 
SPF  Sender Policy Framework 
SQL  Structured Query Language 
SSDF  Secure Software Development Framework 
SSH  Secure Shell 

SSO  Single Sign-On Telnet Teletype Network 
TLS  Transport Layer Security 
TTPs  Tactics, Techniques, and Procedures 
U.K.  United Kingdom 
URL  Uniform Resource Locator 

USB  Universal Serial Bus 
VPN  Virtual Private Network 
WDEG  Windows Defender Exploit Guard 
WPA2  Wi-Fi Protected Access 2 
XCCDF  Extensible Configuration Checklist Description 

Format 
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Glossary 
 

Accounts บัญชีผู0ใช0งาน  

บัญชีผู)ใช)งาน หมายถึงโปรไฟล9, ตัวตน (Identity), หรือการเปJนสมาชิก
ที่สร)างขึ้นสำหรับบุคคล กลุTม หรือเอนทิตีเครื่องจักร ซึ่งให)สิทธิ์การ
เข)าถึงทรัพยากรหรือฟZงก9ชันตTาง ๆ ภายในระบบคอมพิวเตอร9หรือ
เครือขTาย 
ความสำคัญของระบบบัญชีผู0ใช0งาน 
ระบบบัญชีผู)ใช)งานมีความสำคัญในการจัดการ การอนุญาต 
(Permissions) และ ระดับความปลอดภัย (Security Levels) ภายใน
องค9กร แตTละบุคคลอาจมีบัญชีหลายบัญชี ขึ้นอยูTกับ: 

• บทบาทงาน (Job Roles) 
• ข)อกำหนดด)านความปลอดภัย (Security Requirements) 

ประเภทของบัญชีผู0ใช0งาน 
1. บัญชีผู)ใช)งานทั่วไป (User Accounts) 

• สำหรับบุคคลทั่วไป 
• กำหนดสิทธิ์การเข)าถึงตามบทบาทและความรับผิดชอบที่

เฉพาะเจาะจง 
2. บัญชีผู)ดูแลระบบ (Administrator Accounts) 

• สำหรับผู)ดูแลระบบที่ต)องการสิทธิ์การเข)าถึงในระดับสูง 
• สามารถจัดการและเปลี่ยนแปลงการตั้งคTาของระบบหรือ

เครือขTายได) 
3. บัญชีบริการ (Service Accounts) 

• สำหรับการใช)งานโดยบริการ, แอปพลิเคชัน, หรือ
กระบวนการอัตโนมัต ิ

• มักใช)สำหรับการทำงานเฉพาะเจาะจง เชTน การเข)าถึง
ฐานข)อมูลหรือการรันสคริปต9 

Administrator Accounts บัญชีผู0ดูแลระบบ  
บัญชีผู)ดูแลระบบ คือบัญชีที่ให)สิทธิ์การเข)าถึงในระดับสูงสำหรับ
ผู)ใช)งานที่ต)องการความสามารถในการจัดการระบบตTาง ๆ ภายใน
องค9กร เชTน คอมพิวเตอร9 โดเมน หรือโครงสร)างพื้นฐานเทคโนโลยี
สารสนเทศทั้งหมด 
ลักษณะของบัญชีผู0ดูแลระบบ 

• สิทธิ์การเข)าถึงขั้นสูง (Escalated Privileges): สามารถติดตั้ง
ซอฟต9แวร9, ปรับแตTงการตั้งคTา, และจัดการการควบคุมความ
ปลอดภัยได) ใช)สำหรับการบริหารจัดการระบบ, แก)ไขปZญหา, 
และการบำรุงรักษา 

• การกำหนดเฉพาะบุคคล: แตTละบัญชีผู)ดูแลระบบควร 
กำหนดให)กับผู)ใช)เพียงคนเดียว เพื่อลดความเสี่ยงจากการใช)
สิทธิ์โดยไมTได)รับอนุญาต 

ประเภทของบัญชีผู0ดูแลระบบ 
1. บัญชีรูท (Root Accounts) 

• มีสิทธิ์สูงสุดในระบบปฏิบัติการ เชTน Linux หรือ Unix 
2. บัญชีผู)ดูแลระบบท)องถิ่น (Local Administrator) 

• สำหรับการจัดการเครื่องคอมพิวเตอร9เฉพาะเครื่องนั้น ๆ 
3. บัญชีผู)ดูแลระบบโดเมน (Domain Administrator) 

• สำหรับการจัดการโดเมนภายในเครือขTายขององค9กร เชTน 
Active Directory 

4. บัญชีผู)ดูแลอุปกรณ9เครือขTายและความปลอดภัย (Network or 
Security Appliance Administrator) 
• สำหรับการจัดการอุปกรณ9เครือขTาย เชTน เราเตอร9, สวิตช9, 

ไฟร9วอลล9, และอุปกรณ9รักษาความปลอดภัยอื่น ๆ 

Application Programming Interface: API อินเทอร[เฟซการ
เขียนโปรแกรมแอปพลิเคชัน  
API คือชุดของกฎและอินเทอร9เฟซที่ชTวยให)สTวนประกอบของ
ซอฟต9แวร9สามารถสื่อสารและทำงานรTวมกันได)ในลักษณะที่เปJน
มาตรฐาน 
การใช0งานของ API 
1. การเข)าถึงทรัพยากรภายใน (Internal Resources) แอปพลิเคชัน

ใช) API เพื่อดึงข)อมูลหรือฟZงก9ชันจากภายในระบบ เชTน การดึง
ข)อมูลจากฐานข)อมูลภายใน 

2. การสื่อสารกับทรัพยากรภายนอก (External Resources) แอป
พลิเคชันใช) API เพื่อโต)ตอบกับบริการจากภายนอก เชTน บริการ
บนคลาวด9, ระบบการชำระเงินออนไลน9, หรือแพลตฟอร9มโซเชียล
มีเดีย 

ตัวอย&างการใช-งาน API 
• API ของบริการแผนที่ (Mapping Services API): ให)แอป

พลิเคชันสามารถแสดงแผนที่จากบริการ เชTน Google Maps 
• API ของระบบชำระเงิน (Payment Gateway API): เชื่อมตTอ

กับระบบชำระเงิน เชTน PayPal หรือ Stripe 
• API โซเชียลมีเดีย (Social Media API): ชTวยให)แอปพลิเคชัน

โพสต9ข)อความหรือดึงข)อมูลจากแพลตฟอร9ม เชTน Facebook 
หรือ Twitter 

ข-อดีของการใช- API 
• ความยืดหยุTน (Flexibility)ทำให)แอปพลิเคชันสามารถ

เชื่อมตTอกับบริการตTาง ๆ ได)อยTางสะดวก 
• ประสิทธิภาพ (Efficiency) ลดเวลาการพัฒนา โดยใช)ฟZงก9ชัน

ที่มีอยูTแล)วผTาน API 
• ความสามารถในการขยาย (Scalability) สามารถเพิ่ม

ความสามารถให)แอปพลิเคชันโดยการเชื่อมตTอกับบริการใหมT 
ๆ 

Applications แอปพลิเคชัน  

แอปพลิเคชัน หมายถึงโปรแกรมหรือกลุTมของโปรแกรมที่ทำงานอยูTบน
ระบบปฏิบัติการ ซึ่งโฮสต9อยูTบนสินทรัพย9ขององค9กร (Enterprise 
Asset) 
ประเภทของแอปพลิเคชัน 
1. แอปพลิเคชันเว็บ (Web Applications) แอปพลิเคชันที่เข)าถึง

ผTานเว็บเบราว9เซอร9 ตัวอยTาง: เว็บไซต9อีคอมเมิร9ซ, ระบบจัดการ
เนื้อหา (CMS) 

2. แอปพลิเคชันฐานข)อมูล (Database Applications) แอปพลิเคชัน
ที่ใช)จัดการและประมวลผลข)อมูลในฐานข)อมูล ตัวอยTาง: ระบบ
การจัดการฐานข)อมูล (DBMS) เชTน MySQL, Oracle 
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3. แอปพลิเคชันบนคลาวด9 (Cloud-Based Applications) แอป
พลิเคชันที่ทำงานผTานโครงสร)างพื้นฐานคลาวด9 ตัวอยTาง: บริการ
จัดเก็บข)อมูลบนคลาวด9 เชTน Google Drive, Microsoft 365 

4. แอปพลิเคชันบนอุปกรณ9เคลื่อนที่ (Mobile Applications) แอป
พลิเคชันที่ออกแบบมาให)ทำงานบนอุปกรณ9เคลื่อนที่ เชTน สมาร9ท
โฟนและแท็บเล็ต ตัวอยTาง: แอปพลิเคชันธนาคารบนมือถือ, แอป
โซเชียลมีเดีย 

แอปพลิเคชันในฐานะสินทรัพยBซอฟตBแวรB (Software Asset) 
การจัดการแอปพลิเคชัน: 

• การควบคุมการติดตั้ง, การอัปเดต, และการถอนการติดตั้ง 
• การรักษาความปลอดภัยและการตรวจสอบการใช)งาน 

การรักษาความปลอดภัยของแอปพลิเคชัน: 
• การตรวจสอบชTองโหวTและการแก)ไขชTองโหวT 
• การเข)ารหัสข)อมูลและการควบคุมสิทธิ์การเข)าถึง 

Asset Class คลาสของสินทรัพย[ 
คลาสของสินทรัพย9 (Asset Class) หมายถึง กลุTมของสินทรัพย9ข)อมูลที่
ถูกประเมินรTวมกันเปJนชุดเดียวกัน โดยอ)างอิงจากความคล)ายคลึงกัน
ของสินทรัพย9ในกลุTมนั้น 
ตัวอย&างคลาสของสินทรัพยB 
1. อุปกรณ9 (Devices) สินทรัพย9ที่มีความสามารถในการจัดเก็บหรือ

ประมวลผลข)อมูล ตัวอยTาง: เดสก9ท็อป, แล็ปท็อป, สมาร9ทโฟน, 
แท็บเล็ต, อุปกรณ9 IoT 

2. ซอฟต9แวร9 (Software)โปรแกรมและระบบปฏิบัติการที่ใช)บน
สินทรัพย9ตTาง ๆ ตัวอยTาง: แอปพลิเคชัน, ระบบปฏิบัติการ, 
ไลบราร,ี API ข)อมูล (Data) ชุดของข)อเท็จจริงที่ใช)ในการตัดสินใจ
หรือดำเนินการ ตัวอยTาง: ข)อมูลทางการเงิน, ข)อมูลลูกค)า, ข)อมูล
บันทึกการใช)งาน (Log Data) 

3. ผู)ใช)งาน (Users) บุคคลหรือกลุTมที่ได)รับอนุญาตให)เข)าถึงสินทรัพย9 
ตัวอยTาง: พนักงาน, ผู)ดูแลระบบ, ผู)ให)บริการภายนอก 

4. เครือขTาย (Network) ทรัพยากรที่เกี่ยวข)องกับการสื่อสารและการ
เชื่อมตTอระหวTางอุปกรณ9 ตัวอยTาง: เราเตอร9, สวิตช9, ไฟร9วอลล9, จุด
เชื่อมตTอเครือขTาย 

5. เอกสาร (Documentation) ข)อมูลที่เปJนลายลักษณ9อักษร
เกี่ยวกับนโยบาย, กระบวนการ, และการตั้งคTา ตัวอยTาง: นโยบาย
ความปลอดภัย, แผนผังเครือขTาย, คูTมือการใช)งาน 

ประโยชนBของการจัดกลุ&มสินทรัพยBเปTนคลาส 
• การจัดการที่มีประสิทธิภาพ: ชTวยให)สามารถบริหารจัดการ

สินทรัพย9ที่คล)ายกันได)อยTางเปJนระบบ 
• การรักษาความปลอดภัยที่เหมาะสม: สามารถใช)มาตรการ

รักษาความปลอดภัยที่เหมาะสมกับสินทรัพย9แตTละคลาส 
• การประเมินความเสี่ยง: ชTวยให)การประเมินความเสี่ยงทำได)

งTายขึ้นโดยการวิเคราะห9ตามกลุTมสินทรัพย9 
• การปฏิบัติตามข)อกำหนด: ชTวยให)มั่นใจวTาสินทรัพย9ทุก

ประเภทได)รับการดูแลและปกป�องตามข)อกำหนดที่เกี่ยวข)อง 

Authentication Systems ระบบการยืนยันตัวตน  
ระบบการยืนยันตัวตน คือระบบหรือกลไกที่ใช)ในการระบุตัวตน
ผู)ใช)งาน โดยการเชื่อมโยงคำขอที่เข)ามากับชุดของข)อมูลระบุตัวตน 
(Credentials) ซึ่งข)อมูลดังกลTาวจะถูกเปรียบเทียบกับข)อมูลที่จัดเก็บ

ไว)ในฐานข)อมูลของผู)ใช)งานที่ได)รับอนุญาต ไมTวTาจะอยูTใน
ระบบปฏิบัติการ, บริการไดเรกทอรีผู)ใช)งาน, หรือเซิร9ฟเวอร9การยืนยัน
ตัวตน 
กระบวนการยืนยันตัวตน  
1. การสTงข)อมูลรับรองตัวตน (Credentials): ผู)ใช)สTงข)อมูลรับรอง 

เชTน ชื่อผู)ใช)และรหัสผTาน 
2. การเปรียบเทียบข)อมูล: ระบบตรวจสอบข)อมูลที่ได)รับกับข)อมูลที่

จัดเก็บไว)ในฐานข)อมูลผู)ใช)งานที่ได)รับอนุญาต 
3. การยืนยันสิทธิ์: หากข)อมูลตรงกัน ระบบจะอนุญาตให)เข)าถึง

ทรัพยากรหรือฟZงก9ชันที่ร)องขอ 
ตัวอย&างระบบการยืนยันตัวตน 
1. Active Directory (AD) บริการไดเรกทอรีที่ใช)จัดการบัญชี

ผู)ใช)งานและสิทธิ์การเข)าถึงในเครือขTาย Windows 
2. การยืนยันตัวตนหลายปZจจัย (Multi-Factor Authentication: 

MFA)การยืนยันตัวตนที่ต)องใช)ข)อมูลมากกวTา 1 ปZจจัย เชTน: 
• รหัสผTาน (สิ่งที่คุณรู)) 
• โทเค็น (สิ่งที่คุณมี) 
• ลายนิ้วมือ (สิ่งที่คุณเปJน) 

3. ไบโอเมตริกส9 (Biometrics) การใช)คุณลักษณะทางกายภาพหรือ
พฤติกรรม เชTน ลายนิ้วมือ, การจดจำใบหน)า, การสแกนมTานตา 

4. โทเค็น (Tokens) อุปกรณ9หรือซอฟต9แวร9ที่สร)างรหัสผTานแบบใช)
ครั้งเดียว (One-Time Password: OTP) สำหรับการยืนยันตัวตน 

ประโยชนBของระบบการยืนยันตัวตน 
• เพิ่มความปลอดภัย: ป�องกันการเข)าถึงโดยไมTได)รับอนุญาต 
• ควบคุมการเข)าถึง: กำหนดสิทธิ์การเข)าถึงตามบทบาทและ

ความรับผิดชอบ 
• ความยืดหยุTน: รองรับการยืนยันตัวตนหลายรูปแบบ เชTน 

MFA และไบโอเมตริกส9 
• การปฏิบัติตามข)อกำหนด:ชTวยให)สอดคล)องกับมาตรฐาน

ความปลอดภัยและข)อกำหนดทางกฎหมาย 
ระบบการยืนยันตัวตนเปJนสTวนสำคัญในการรักษาความปลอดภัยของ
ข)อมูลและทรัพยากรในองค9กร โดยการยืนยันสิทธิ์การเข)าถึงอยTาง
ถูกต)องและปลอดภัย ชTวยลดความเสี่ยงจากการโจมตีและการเข)าถึง
โดยไมTได)รับอนุญาต. 

Authorization Systems ระบบการอนุญาต  

ระบบการอนุญาต (Authorization System) คือระบบหรือกลไกที่ใช)
ในการกำหนดระดับการเข)าถึงหรือสิทธิ ์ ของผู)ใช)/ลูกค)าสำหรับ
ทรัพยากรในระบบ ซึ่งรวมถึงไฟล9, บริการ, โปรแกรมคอมพิวเตอร9, 
ข)อมูล, และฟ�เจอร9ตTาง ๆ ของแอปพลิเคชัน โดยระบบการอนุญาตจะ
ให)หรือปฏิเสธการเข)าถึงตาม ตัวตนของผู)ใช) 
กระบวนการทำงานของระบบการอนุญาต 

• การยืนยันตัวตน (Authentication): กTอนที่จะมีการอนุญาต 
ผู)ใช)ต)องผTานการยืนยันตัวตนกTอน 

• การกำหนดสิทธิ์ (Authorization): ระบบตรวจสอบวTาผู)ใช)มี
สิทธิ์อะไร และตัดสินใจให)หรือปฏิเสธการเข)าถึงทรัพยากร 

• การบังคับใช)กฎการเข)าถึง (Access Enforcement): ระบบ
ใช)กฎที่กำหนดไว)เพื่อควบคุมการเข)าถึงทรัพยากร เชTน ไฟล9, 
โฟลเดอร9, หรือฟ�เจอร9ตTาง ๆ 

ตัวอยTางระบบการอนุญาต 
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• Active Directory (AD) ระบบไดเรกทอรีที่ชTวยจัดการสิทธิ์
การเข)าถึงของผู)ใช)ในเครือขTาย Windows สามารถกำหนด
สิทธิ์การเข)าถึงตามบทบาทหรือกลุTมผู)ใช) 

• Access Control Lists (ACLs) รายการที่กำหนดสิทธิ์การ
เข)าถึงทรัพยากร เชTน ไฟล9หรือโฟลเดอร9 ระบุวTาใครบ)างที่
สามารถอTาน, เขียน, หรือแก)ไขทรัพยากรได) 

• Role-Based Access Control (RBAC) การควบคุมการ
เข)าถึงตามบทบาทของผู)ใช) ตัวอยTาง: ผู)ใช)ในบทบาท "ผู)ดูแล
ระบบ" (Admin) จะมีสิทธิ์สูงกวTาผู)ใช)ในบทบาท "ผู)ใช)งาน
ทั่วไป" (User) 

ประโยชน[ของระบบการอนุญาต 
• เพิ่มความปลอดภัย จำกัดการเข)าถึงเฉพาะผู)ใช)ที่มีสิทธิ์เทTานั้น 

ลดความเสี่ยงจากการเข)าถึงโดยไมTได)รับอนุญาต 
• การจัดการสิทธิ์ที่มีประสิทธิภาพ สามารถกำหนดสิทธิ์การ

เข)าถึงตามบทบาทและความรับผิดชอบของผู)ใช) 
• ความยืดหยุTนในการใช)งาน รองรับการกำหนดสิทธิ์แบบ

ละเอียดสำหรับการเข)าถึงทรัพยากรที่หลากหลาย 
• การปฏิบัติตามกฎระเบียบชTวยให)องค9กรปฏิบัติตามมาตรฐาน

ความปลอดภัยและข)อกำหนดทางกฎหมาย 

Bi-Annually ทุกหกเดือน 

Bi-Annually หมายถึง การดำเนินการใด ๆ ที่ต)องทำ ทุกหกเดือน (ป�
ละสองครั้ง) 
แนวทางปฏิบัติสำหรับงานที่ต0องทำ Bi-Annually 
1. การดำเนินการตามกำหนดเวลา: งานที่ต)องดำเนินการเปJนประจำ

ทุกหกเดือน เชTน การตรวจสอบความปลอดภัย, การอัปเดตข)อมูล
สินทรัพย9, หรือการทบทวนการกำหนดคTาเครือขTาย 

2. การดำเนินการเมื่อมีการเปลี่ยนแปลงสำคัญ: นอกเหนือจากการ
ทำตามกำหนดเวลา ควรดำเนินการซ้ำเมื่อเกิดการเปลี่ยนแปลงที่
สำคัญซึ่งอาจสTงผลกระทบตTอเครือขTายหรืออุปกรณ9 เชTน:  
• การอัปเกรดฮาร9ดแวร9 
• การควบรวมกิจการ (Mergers and Acquisitions) 
• การเปลี่ยนแปลงโครงสร)างพื้นฐานเครือขTาย 

ตัวอยoางงานที่ควรทำ Bi-Annually 
• การตรวจสอบสินทรัพย9ขององค9กร (Enterprise Asset 

Inventory)ทบทวนและอัปเดตรายการสินทรัพย9 เชTน 
อุปกรณ9เครือขTาย, ซอฟต9แวร9, และข)อมูลผู)ใช)งาน 

• การตรวจสอบการกำหนดคTาเครือขTาย (Network 
Configuration Review) ตรวจสอบการตั้งคTาเครือขTาย
เพื่อให)มั่นใจวTาไมTมีชTองโหวTและการตั้งคTาที่ไมTจำเปJน 

• การทบทวนสิทธิ์การเข)าถึง (Access Control Review) 
ตรวจสอบสิทธิ์การเข)าถึงของผู)ใช)และผู)ดูแลระบบ 

• การทดสอบเจาะระบบ (Penetration Testing) ดำเนินการ
ทดสอบเจาะระบบเพื่อค)นหาชTองโหวTและจุดอTอน 

Breach การละเมิดข0อมูล  

การละเมิดข)อมูล (Breach) หมายถึง การสูญเสียการควบคุม, การถูก
ล)วงข)อมูล, การเป�ดเผยข)อมูลโดยไมTได)รับอนุญาต, การได)มาซึ่งข)อมูล
โดยไมTได)รับอนุญาต หรือเหตุการณ9ใด ๆ ที่คล)ายกัน ซึ่งมีลักษณะ
ดังตTอไปนี้: 

• บุคคลที่ไมTได)รับอนุญาต เข)าถึงหรือมีโอกาสเข)าถึงข)อมูลที่
ละเอียดอTอนหรือข)อมูลที่เปJนความลับ 

• ผู)ใช)ที่ได)รับอนุญาต ใช)ข)อมูลที่ละเอียดอTอนหรือข)อมูลที่เปJน
ความลับในทางที่ไมTได)รับอนุญาต 

ตัวอยoางการละเมิดข0อมูล 
• การเข)าถึงข)อมูลโดยไมTได)รับอนุญาต แฮกเกอร9เข)าถึง

ฐานข)อมูลที่มีข)อมูลลูกค)า 
• การเป�ดเผยข)อมูลโดยไมTได)ตั้งใจ การสTงอีเมลที่มีข)อมูล

ละเอียดอTอนไปยังผู)รับผิดคน 
• การล)วงข)อมูลภายในองค9กร พนักงานที่เข)าถึงข)อมูลสำหรับ

การใช)งานที่ไมTได)รับอนุญาต เชTน การขโมยข)อมูลเพื่อนำไป
ขายตTอ 

• การได)มาซึ่งข)อมูลโดยไมTได)รับอนุญาต การขโมยข)อมูลจาก
อุปกรณ9ที่สูญหายหรือถูกขโมย เชTน แล็ปท็อปหรือฮาร9ดไดรฟ� 

ผลกระทบจากการละเมิดข0อมูล 
• ความเสียหายทางการเงิน คTาปรับจากการละเมิดกฎระเบียบ, 

คTาฟ��นฟูระบบ, และคTาชดเชยลูกค)า 
• ความเสียหายตTอชื่อเสียง สูญเสียความไว)วางใจจากลูกค)าและ

คูTค)า 
• ผลกระทบทางกฎหมาย การละเมิดกฎหมายและข)อบังคับ

ด)านความปลอดภัยของข)อมูล เชTน GDPR, HIPAA 
• การหยุดชะงักทางธุรกิจ กระทบตTอการดำเนินงานขององค9กร 

วิธีการปrองกันการละเมิดข0อมูล 
• การเข)ารหัสข)อมูล (Encryption) เข)ารหัสข)อมูลทั้งขณะ

จัดเก็บและขณะสTงผTานเครือขTาย 
• การยืนยันตัวตนหลายปZจจัย (MFA) เพิ่มระดับความปลอดภัย

ในการยืนยันตัวตน 
• การตรวจสอบการเข)าถึง (Access Control) กำหนดสิทธิ์การ

เข)าถึงข)อมูลตามบทบาทของผู)ใช)งาน 
• การฝ¢กอบรมความปลอดภัย (Security Awareness 

Training) ให)ความรู)แกTพนักงานเกี่ยวกับการปกป�องข)อมูล
และการปฏิบัติตามนโยบายความปลอดภัย 

Cloud Environment สภาพแวดล0อมคลาวด[ 
สภาพแวดล)อมคลาวด9 (Cloud Environment) คือสภาพแวดล)อม
เสมือนที่ให)การเข)าถึงเครือขTายแบบออนดีมานด9สำหรับทรัพยากรที่
สามารถกำหนดคTาได)อยTางหลากหลาย เชTน เครือขTาย, การประมวลผล
, พื้นที่จัดเก็บข)อมูล, แอปพลิเคชัน และบริการตTาง ๆ 
ลักษณะสำคัญ 5 ประการของสภาพแวดล0อมคลาวด[ 

• การบริการตนเองแบบออนดีมานด9 (On-Demand Self-
Service) ผู)ใช)สามารถขอ และจัดการทรัพยากรได)เองโดยไมT
ต)องผTานผู)ให)บริการ 

• การเข)าถึงผTานเครือขTายอยTางกว)างขวาง (Broad Network 
Access) สามารถเข)าถึงทรัพยากรผTานเครือขTายจากอุปกรณ9
ที่หลากหลาย เชTน คอมพิวเตอร9, สมาร9ทโฟน, และแท็บเล็ต 

• การรวมทรัพยากร (Resource Pooling) ทรัพยากรตTาง ๆ  จะ
ถูกรวมและแบTงปZนให)กับผู)ใช)หลายราย โดยระบบสามารถ
จัดสรรทรัพยากรได)ตามความต)องการ 
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• ความยืดหยุTนในการปรับขนาด (Rapid Elasticity) สามารถ
เพิ่มหรือลดทรัพยากรได)อยTางรวดเร็วตามความต)องการใช)
งาน 

• การวัดและคิดคTาบริการตามการใช)งาน (Measured 
Service) การใช)งานทรัพยากรถูกติดตามและวัดผลอยTาง
ชัดเจน เพื่อให)สามารถเรียกเก็บคTาบริการตามการใช)งานจริง 

ประเภทของบริการในสภาพแวดล0อมคลาวด[ 
• ซอฟต9แวร9เปJนบริการ (Software as a Service: SaaS) 

ให)บริการซอฟต9แวร9สำเร็จรูปผTานอินเทอร9เน็ต ตัวอยTาง: 
Google Workspace, Microsoft 365, Salesforce 

• แพลตฟอร9มเปJนบริการ (Platform as a Service: PaaS) ให)
แพลตฟอร9มสำหรับการพัฒนาและทดสอบแอปพลิเคชัน 
ตัวอยTาง: Microsoft Azure App Services, Google App 
Engine, AWS Elastic Beanstalk 

• โครงสร)างพื้นฐานเปJนบริการ (Infrastructure as a Service: 
IaaS)ให)บริการโครงสร)างพื้นฐานเสมือน เชTน เซิร9ฟเวอร9, 
ระบบจัดเก็บข)อมูล, และเครือขTาย ตัวอยTาง: Amazon Web 
Services (AWS), Microsoft Azure, Google Cloud 
Platform (GCP) 

ประโยชน[ของสภาพแวดล0อมคลาวด[ 
• ความคุ)มคTาในการลงทุน (Cost Efficiency) ลดคTาใช)จTายใน

การจัดการและบำรุงรักษาโครงสร)างพื้นฐาน 
• ความยืดหยุTน (Scalability) รองรับการขยายหรือลดขนาด

ทรัพยากรได)ตามความต)องการ 
• ความสะดวกในการเข)าถึง (Accessibility) สามารถเข)าถึง

บริการได)จากทุกที่ ทุกเวลา ผTานอินเทอร9เน็ต 
• การฟ��นฟูจากภัยพิบัติ (Disaster Recovery) ระบบสำรอง

ข)อมูลและการกู)คืนข)อมูลที่มีประสิทธิภาพ 
• การอัปเดตอัตโนมัติ (Automatic Updates) ผู)ให)บริการดูแล

การอัปเดตซอฟต9แวร9และความปลอดภัย 

Data ข0อมูล  
ข)อมูล (Data) หมายถึง ชุดของข)อเท็จจริงที่สามารถตรวจสอบ, 
วิเคราะห9, และนำมาใช)ในการตัดสินใจได) แม)วTาข)อมูลอาจอยูTในรูปแบบ
กายภาพ แตTใน CIS Controls การปกป�องข)อมูลจะมุTงเน)นไปที่ ข)อมูล
ดิจิทัล เปJนหลัก ซึ่งสามารถ: 

• จัดเก็บ (Stored) 
• ถTายโอน (Transferred) 
• ประมวลผล (Processed) 

ประเภทของข0อมูลดิจิทัล 
• ข)อมูลที่จัดเก็บ (Stored Data) ข)อมูลที่จัดเก็บในอุปกรณ9ตTาง 

ๆ เชTน เซิร9ฟเวอร9, ฮาร9ดไดรฟ�, และคลาวด9 ตวัอยTาง: ไฟล9
เอกสาร, ฐานข)อมูล 

• ข)อมูลที่กำลังถTายโอน (Data in Transit) ข)อมูลที่กำลังถูก
สTงผTานเครือขTาย ตัวอยTาง: การสTงอีเมล, การถTายโอนไฟล9ผTาน
เครือขTาย 

• ข)อมูลที่กำลังประมวลผล (Data in Use) ข)อมูลที่กำลังถูกใช)
งานหรือประมวลผลโดยแอปพลิเคชัน ตัวอยTาง: การแก)ไข
ไฟล9, การประมวลผลธุรกรรมทางการเงิน 

การปกปrองข0อมูลตาม CIS Controls 

• การเข)ารหัส (Encryption) เข)ารหัสข)อมูลทั้งขณะจัดเก็บและ
ขณะถTายโอนเพื่อป�องกันการเข)าถึงโดยไมTได)รับอนุญาต 

• การควบคุมการเข)าถึง (Access Control) กำหนดสิทธิ์การ
เข)าถึงข)อมูลตามบทบาทและความจำเปJนในการใช)งาน 

• การจัดการข)อมูลอยTางปลอดภัย (Secure Data Handling) 
การจัดเก็บ, ถTายโอน, และกำจัดข)อมูลอยTางปลอดภัยตาม
นโยบายขององค9กร 

• การตรวจสอบและติดตาม (Logging and Monitoring) 
บันทึกการเข)าถึงข)อมูลเพื่อระบุและตรวจสอบกิจกรรมที่
ผิดปกต ิ

Data Exposure การเปwดเผยข0อมูลโดยไมoตั้งใจ 

การเป�ดเผยข)อมูลโดยไมTตั้งใจ (Data Exposure) หมายถึง การรั่วไหล
หรือการเป�ดเผยข)อมูลที่เปJนความลับหรือข)อมูลที่ละเอียดอTอนโดย
ไมTได)เจตนา ซึ่งอาจนำไปสูTการละเมิดความปลอดภัยของข)อมูล 
สาเหตุของการเปwดเผยข0อมูลโดยไมoตั้งใจ 

• การกำหนดสิทธิ์การเข)าถึงผิดพลาด ให)สิทธิ์การเข)าถึงข)อมูล
กับผู)ใช)ที่ไมTควรมีสิทธิ ์

• การสTงข)อมูลผิดพลาด สTงอีเมลหรือเอกสารไปยังผู)รับผิดคน 
• การกำหนดคTาความปลอดภัยผิดพลาด การตั้งคTาความ

ปลอดภัยในฐานข)อมูลหรือคลาวด9ไมTเหมาะสม เชTน เป�ดให)
สาธารณะเข)าถึงได) 

• อุปกรณ9สูญหายหรือถูกขโมย แล็ปท็อป, สมาร9ทโฟน, หรือสื่อ
จัดเก็บข)อมูลที่มีข)อมูลสำคัญถูกทำหายหรือถูกขโมย 

• การแชร9ข)อมูลผTานชTองทางที่ไมTปลอดภัย แชร9ข)อมูลผTาน
เครือขTายหรือแอปพลิเคชันที่ไมTมีการเข)ารหัส 

วิธีปrองกันการเปwดเผยข0อมูลโดยไมoตั้งใจ 
• การควบคุมการเข)าถึง (Access Control) กำหนดสิทธิ์การ

เข)าถึงข)อมูลอยTางเหมาะสม 
• การเข)ารหัสข)อมูล (Data Encryption) เข)ารหัสข)อมูลทั้งขณะ

จัดเก็บและขณะถTายโอน 
• การฝ¢กอบรมพนักงาน (Security Awareness Training) ให)

ความรู)เกี่ยวกับวิธีการจัดการและสTงข)อมูลอยTางปลอดภัย 
• การตรวจสอบการตั้งคTา (Configuration Audits) ตรวจสอบ

การตั้งคTาความปลอดภัยของระบบและฐานข)อมูลอยTาง
สม่ำเสมอ 

• การสำรองข)อมูล (Data Backup) สำรองข)อมูลเพื่อป�องกัน
การสูญหายจากเหตุการณ9ไมTคาดคิด 

Database ฐานข0อมูล 

ฐานข)อมูล (Database) หมายถึงการรวบรวมข)อมูลที่มีการจัดระเบียบ
อยTางเปJนระบบ ซึ่งโดยทั่วไปจะถูกจัดเก็บและเข)าถึงได)ในรูปแบบ
อิเล็กทรอนิกส9ผTานระบบคอมพิวเตอร9 
ลักษณะของฐานข0อมูล 
1. การจัดระเบียบอยTางเปJนระบบ ข)อมูลถูกจัดเก็บในรูปแบบที่

สามารถเข)าถึงและเรียกใช)ได)อยTางมีประสิทธิภาพ เชTน ตาราง, 
ฟ�ลด9, และเรกคอร9ด 

2. การเข)าถึงแบบอิเล็กทรอนิกส9 สามารถเข)าถึงได)ผTานระบบ
คอมพิวเตอร9 โดยใช)คำสั่งหรือโปรแกรมเฉพาะ 

3. ที่ตั้งของฐานข)อมูล 
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• บนเซิร9ฟเวอร9ภายในองค9กร (On-Site) 
• บนคลาวด9หรือเซิร9ฟเวอร9ระยะไกล (Remote/Cloud-

Based) 
ระบบจัดการฐานข)อมูล (Database Management Systems: DBMS) 

• DBMS คือระบบที่ใช)ในการดูแลและจัดการฐานข)อมูล เชTน 
การสร)าง, การอัปเดต, การค)นหา, และการรักษาความ
ปลอดภัยของข)อมูล 

• ในบริบทของเอกสารนี้ DBMS จะไมTถือเปJนสTวนหนึ่งของ
ฐานข)อมูล 

Devices อุปกรณ[  
อุปกรณ9 (Devices) หมายถึงสินทรัพย9ขององค9กรที่ใช)ในการ
ประมวลผลและจัดเก็บข)อมูล ซึ่งครอบคลุมประเภทตTาง ๆ ได)แกT: 

• อุปกรณ9สำหรับผู)ใช)งานปลายทาง (End-User Devices) 
• อุปกรณ9พกพา (Portable Devices) 
• อุปกรณ9เคลื่อนที่ (Mobile Devices) 
• เซิร9ฟเวอร9 (Servers) 
• อุปกรณ9 Internet of Things (IoT) และอุปกรณ9ที่ไมTใชT

คอมพิวเตอร9 (Non-Computing Devices) 
• อุปกรณ9เครือขTาย (Network Devices) 
• สื่อจัดเก็บข)อมูลแบบถอดได) (Removable Media) 

ลักษณะของอุปกรณ[ 
• สถานที่ติดตั้ง:สามารถอยูTในพื้นที่จริง (Physical Spaces), 

โครงสร)างพื้นฐานเสมือน (Virtual Infrastructure), หรือบน
คลาวด9 (Cloud-Based Environments) 

• การเชื่อมตTอระยะไกล: อุปกรณ9สามารถเชื่อมตTอกับระบบตTาง 
ๆ ได)จากระยะไกล 

ประเภทของอุปกรณ[ 
• อุปกรณ9สำหรับผู)ใช)งานปลายทาง (End-User Devices) 

เดสก9ท็อป, แล็ปท็อป, เวิร9กสเตชัน 
• อุปกรณ9พกพา (Portable Devices) อุปกรณ9ที่สามารถ

เคลื่อนย)ายได)งTายและเชื่อมตTอเครือขTายแบบไร)สาย เชTน 
แล็ปท็อป, สมาร9ทโฟน, แท็บเล็ต 

• อุปกรณ9เคลื่อนที่ (Mobile Devices) สมาร9ทโฟน, แท็บเล็ตที่
มีความสามารถในการเชื่อมตTอไร)สายในตัว 

• เซิร9ฟเวอร9 (Servers) เครื่องแมTขTายที่ให)บริการข)อมูล, แอป
พลิเคชัน, หรือทรัพยากรอื่น ๆ เชTน เว็บเซิร9ฟเวอร9, เมล
เซิร9ฟเวอร9 

• อุปกรณ9 IoT และอุปกรณ9ที่ไมTใชTคอมพิวเตอร9 (IoT and 
Non-Computing Devices) อุปกรณ9ที่ฝZงเซ็นเซอร9และ
ซอฟต9แวร9 เชTน สมาร9ทวอทช9, เครื่องพิมพ9, จอแสดงผล
อัจฉริยะ, ระบบควบคุมโรงงาน 

• อุปกรณ9เครือขTาย (Network Devices) อุปกรณ9ที่ใช)เชื่อมตTอ
และจัดการเครือขTาย เชTน เราเตอร9, สวิตช9, ไฟร9วอลล9, จุด
เชื่อมตTอเครือขTาย 

• สื่อจัดเก็บข)อมูลแบบถอดได) (Removable Media) อุปกรณ9
จัดเก็บข)อมูลที่สามารถถอดออกได) เชTน USB แฟลชไดรฟ�, 
ฮาร9ดไดรฟ�แบบพกพา, การ9ด SD 

Documentation เอกสาร  

เอกสาร (Documentation) หมายถึง นโยบาย, กระบวนการ, ขั้นตอน
ปฏิบัต,ิ แผนงาน, แผนผัง, และข)อมูลที่เปJนลายลักษณ9อักษรอื่น ๆ ซึ่ง
อาจอยูTในรูปแบบกายภาพหรือดิจิทัล 
ประเภทของเอกสาร 

• นโยบาย (Policies) คำประกาศอยTางเปJนทางการที่กำหนด
วัตถุประสงค9และแนวทางปฏิบัติด)านความปลอดภัย 

• ตัวอยTาง: นโยบายความปลอดภัยของข)อมูล, นโยบายการ
จัดการความเสี่ยง 

• กระบวนการ (Processes) ชุดของขั้นตอนและกิจกรรมที่ต)อง
ปฏิบัติเพื่อให)บรรลุเป�าหมายที่เกี่ยวข)องกับความปลอดภัย
ตัวอยTาง: กระบวนการควบคุมการเข)าถึงข)อมูล, กระบวนการ
จัดการการเปลี่ยนแปลง 

• ขั้นตอนปฏิบัติ (Procedures) ขั้นตอนที่กำหนดไว)อยTาง
ชัดเจนสำหรับการดำเนินการงานเฉพาะ ตัวอยTาง: ขั้นตอน
การสำรองข)อมูล, ขั้นตอนการตอบสนองตTอเหตุการณ9ความ
ปลอดภัย 

• แผนงาน (Plans) การวางแผนปฏิบัติการที่ระบุถึงวิธีการ
ดำเนินการตามนโยบาย ตัวอยTาง: แผนการกู)คืนระบบหลังภัย
พิบัติ (Disaster Recovery Plan), แผนการตอบสนองตTอ
เหตุการณ9 (Incident Response Plan) 

• แผนผัง (Diagrams) แผนผังที่แสดงภาพรวมของ
สถาปZตยกรรมระบบเครือขTาย, ระบบความปลอดภัย, และ
การเชื่อมตTอระหวTางองค9ประกอบตTาง ๆ ตัวอยTาง: แผนผัง
โครงสร)างเครือขTาย, แผนผังการไหลของข)อมูล (Data Flow 
Diagram) รายงานการปฏิบัติตามข)อกำหนด (Compliance 
Reports) รายงานที่แสดงถึงการปฏิบัติตามกฎระเบียบและ
มาตรฐาน ตัวอยTาง: รายงานการตรวจสอบความปลอดภัย, 
รายงานการปฏิบัติตามข)อกำหนด GDPR 

ตัวอยoางการใช0งานเอกสาร 
• วิธีการบริหารจัดการองค9กร (Governance Methods) 

แนวทางและกฎระเบียบในการควบคุมการดำเนินงานและ
ความปลอดภัย 

• กระบวนการที่ผู)ใช)งานต)องปฏิบัติตาม (User Processes) 
ข)อกำหนดที่ผู)ใช)งานต)องทำตามในการเข)าถึงและจัดการ
ข)อมูล 

• คำอธิบายโครงสร)างเครือขTาย (Network Architecture) 
แผนผังที่แสดงการเชื่อมตTอและการตั้งคTาเครือขTายของ
องค9กร 

ประโยชน[ของเอกสาร 
• ความชัดเจนและความโปรTงใส ชTวยให)ทุกคนในองค9กรเข)าใจ

แนวทางปฏิบัติและนโยบายที่ชัดเจน 
• การปฏิบัติตามข)อกำหนด (Compliance) สนับสนุนการ

ปฏิบัติตามมาตรฐานและกฎระเบียบตTาง ๆ เชTน ISO 27001, 
GDPR 

• การจัดการและควบคุมความปลอดภัย ชTวยให)สามารถ
ตรวจสอบ, บริหารจัดการ, และปรับปรุงความปลอดภัยได)
อยTางมีประสิทธิภาพ 
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• การฝ¢กอบรมและการเรียนรู) เปJนแหลTงข)อมูลสำหรับการ
ฝ¢กอบรมพนักงานและสร)างความเข)าใจในกระบวนการ
ทำงาน 

Dwell Time เวลาการฝ�งตัว 
Dwell Time หมายถึง ระยะเวลาระหวTางการโจมตีครั้งแรกกับการ
ตรวจพบการบุกรุก ซึ่งในชTวงเวลานี้ ผู)โจมตีสามารถเข)าถึงข)อมูลและ
สภาพแวดล)อมภายในโดยไมTได)รับอนุญาต 
องค[ประกอบของ Dwell Time 

• การโจมตีครั้งแรก (Initial Attack) ชTวงเวลาที่ผู)โจมตีเริ่มเจาะ
ระบบหรือใช)ชTองโหวTเพื่อเข)าถึงเครือขTายหรือข)อมูลของ
องค9กร 

• การเข)าถึงโดยไมTได)รับอนุญาต (Unauthorized Access) ผู)
โจมตีสามารถควบคุมหรือขโมยข)อมูลภายในระบบได)โดยไมT
ถูกตรวจพบ 

• การตรวจพบการบุกรุก (Intrusion Detection) เวลาที่ระบบ
รักษาความปลอดภัยหรือทีมงานตรวจพบกิจกรรมที่ผิดปกติ
และบTงชี้ถึงการบุกรุก 

ตัวอยoางของ Dwell Time 
• กรณีโจมตีด)วยมัลแวร9 (Malware): ผู)โจมตีติดตั้งมัลแวร9ใน

ระบบและฝZงตัวอยูTเปJนเวลาหลายสัปดาห9กTอนที่ระบบ
ตรวจจับได) 

• การบุกรุกบัญชีผู)ดูแลระบบ (Administrator Account 
Compromise): ผู)โจมตีเข)าถึงบัญชีผู)ดูแลระบบและใช)สิทธิ์ใน
การขโมยข)อมูลเปJนเวลาหลายเดือนกTอนการตรวจพบ 

ความสำคัญของการลด Dwell Time 
• จำกัดความเสียหาย ยิ่งตรวจพบการโจมตีได)เร็วเทTาใด ความ

เสียหายก็จะยิ่งน)อยลงเทTานั้น 
• ป�องกันการสูญหายของข)อมูล ลดโอกาสที่ข)อมูลจะถูกขโมย

หรือถูกทำลาย 
• รักษาชื่อเสียงองค9กร การตอบสนองอยTางรวดเร็วชTวยลด

ผลกระทบตTอชื่อเสียงและความไว)วางใจจากลูกค)า 
• ลดต)นทุนการกู)คืนระบบ การตรวจพบการโจมตีได)เร็วชTวยลด

ต)นทุนในการกู)คืนและแก)ไขระบบ 
วิธีลด Dwell Time 

• ระบบตรวจจับการบุกรุก (Intrusion Detection Systems: 
IDS) ใช) IDS และ SIEM เพื่อตรวจจับกิจกรรมที่ผิดปกติอยTาง
รวดเร็ว 

• การเฝ�าระวังอยTางตTอเนื่อง (Continuous Monitoring) 
ตรวจสอบเครือขTายและระบบอยTางสม่ำเสมอเพื่อตรวจหา
พฤติกรรมที่นTาสงสัย 

• การวิเคราะห9ภัยคุกคาม (Threat Hunting) ดำเนินการค)นหา
ภัยคุกคามเชิงรุกภายในเครือขTาย 

• การฝ¢กอบรมทีมรักษาความปลอดภัย ให)ทีมรักษาความ
ปลอดภัยมีความสามารถในการระบุและตอบสนองตTอการ
โจมตีอยTางรวดเร็ว 

End-User Devices อุปกรณ[สำหรับผู0ใช0งานปลายทาง 

อุปกรณ9สำหรับผู)ใช)งานปลายทาง (End-User Devices) หมายถึง
สินทรัพย9เทคโนโลยีสารสนเทศ (IT Assets) ที่สมาชิกในองค9กรใช)งาน
ทั้งในชTวงเวลาทำงานและนอกเวลาทำงาน 
ประเภทของอุปกรณ[สำหรับผู0ใช0งานปลายทาง 

• เดสก9ท็อปและเวิร9กสเตชัน (Desktops and Workstations) 
เครื่องคอมพิวเตอร9ตั้งโต§ะและเวิร9กสเตชันสำหรับการทำงาน
ภายในสำนักงาน เหมาะสำหรับการทำงานที่ต)องการ
ประสิทธิภาพสูงและการประมวลผลที่ตTอเนื่อง 

• อุปกรณ9พกพา (Portable Devices) อุปกรณ9ที่สามารถ
เคลื่อนย)ายได)งTายและมีความสามารถในการเชื่อมตTอ
เครือขTาย ตัวอยTาง: แล็ปท็อป (Laptops) 

• อุปกรณ9เคลื่อนที่ (Mobile Devices) อุปกรณ9ขนาดเล็กที่มี
ความสามารถในการเชื่อมตTอไร)สาย ตัวอยTาง: สมาร9ทโฟน 
(Smartphones), แท็บเล็ต (Tablets) 

ลักษณะการใช0งาน 
• การใช)งานภายในองค9กร (On-Site Use) ใช)งานในสำนักงาน 

เชTน การทำงานบนเวิร9กสเตชันหรือเดสก9ท็อป 
• การใช)งานนอกสถานที่ (Remote Use) ใช)งานขณะทำงาน

จากระยะไกลหรือที่บ)าน ผTานอุปกรณ9พกพาหรืออุปกรณ9
เคลื่อนที ่

• การใช)งานระหวTางเดินทาง (Mobile Workforce) การทำงาน
ที่ต)องการความยืดหยุTนสูง เชTน การใช)สมาร9ทโฟนและแท็บ
เล็ตเพื่อเข)าถึงข)อมูลและบริการขององค9กร 

ความสำคัญของการจัดการอุปกรณ[สำหรับผู0ใช0งานปลายทาง 
• การรักษาความปลอดภัย (Security) ป�องกันการเข)าถึงโดย

ไมTได)รับอนุญาตและการสูญหายของข)อมูล 
• การจัดการสินทรัพย9 (Asset Management) ติดตามและ

ดูแลอุปกรณ9ที่ใช)งานในองค9กรอยTางมีประสิทธิภาพ 
• การสำรองข)อมูล (Data Backup) ปกป�องข)อมูลที่จัดเก็บใน

อุปกรณ9พกพาและอุปกรณ9เคลื่อนที ่
• การอัปเดตและแพตช9 (Updates and Patching) ตรวจสอบ

และติดตั้งการอัปเดตซอฟต9แวร9เพื่อป�ดชTองโหวTด)านความ
ปลอดภัย 

Enterprise องค[กร  
องค9กร (Enterprise) หมายถึง ธุรกิจหรือหนTวยงานใด ๆ ที่มีการใช)
ระบบคอมพิวเตอร9, เครือขTาย, และอุปกรณ9ตTาง ๆ ในการดำเนินงาน 
ลักษณะขององค[กร 

• ธุรกิจเชิงพาณิชย9 (Commercial Business) บริษัทที่
ดำเนินงานเพื่อแสวงหากำไร ตัวอยTาง: บริษัทเอกชน, ร)านค)า
ปลีก, สตาร9ทอัพ 

• หนTวยงานภาครัฐ (Government Organizations) หนTวยงาน
ของรัฐที่ให)บริการสาธารณะ ตัวอยTาง: กระทรวง, หนTวยงาน
ท)องถิ่น, โรงเรียนของรัฐ 

• องค9กรไมTแสวงหากำไร (Non-Profit Organizations) องค9กร
ที่มีวัตถุประสงค9เพื่อการกุศลหรือสังคม ตัวอยTาง: มูลนิธ,ิ 
สมาคมการกุศล, องค9กรการกุศล 

• สถาบันการศึกษา (Educational Institutions) องค9กรที่
มุTงเน)นการศึกษาและวิจัย ตัวอยTาง: โรงเรียน, มหาวิทยาลัย, 
ศูนย9วิจัย 
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บทบาทของเทคโนโลยีในองค[กร 
• การสื่อสารและการทำงานรTวมกัน (Communication and 

Collaboration) ใช)เครือขTายและซอฟต9แวร9เพื่อการสื่อสาร
ภายในและภายนอกองค9กร 

• การจัดการข)อมูล (Data Management) การจัดเก็บ, 
วิเคราะห9, และปกป�องข)อมูลที่สำคัญ 

• การดำเนินธุรกิจ (Business Operations) ระบบไอที
สนับสนุนการดำเนินงานในทุกภาคสTวนของธุรกิจ 

• ความปลอดภัยทางไซเบอร9 (Cybersecurity) การปกป�อง
ระบบและข)อมูลจากการโจมตีทางไซเบอร9 

Enterprise Assets สินทรัพย[ขององค[กร 

สินทรัพย9ขององค9กร (Enterprise Assets) หมายถึงทรัพยากรที่มี
ศักยภาพในการจัดเก็บหรือประมวลผลข)อมูล ซึ่งครอบคลุมอุปกรณ9
และระบบที่ใช)ในสภาพแวดล)อมการทำงานทั้งแบบเสมือน, คลาวด9, 
และกายภาพ 
ประเภทของสินทรัพย[ขององค[กร 

• อุปกรณ9สำหรับผู)ใช)งานปลายทาง (End-User Devices) 
อุปกรณ9ที่ใช)โดยพนักงานในการทำงานตัวอยTาง: เดสก9ท็อป, 
แล็ปท็อป, สมาร9ทโฟน, แท็บเล็ต 

• อุปกรณ9เครือขTาย (Network Devices) อุปกรณ9ที่ใช)ในการ
เชื่อมตTอและจัดการเครือขTาย ตัวอยTาง: เราเตอร9, สวิตช9, ไฟร9
วอลล9, จุดเชื่อมตTอเครือขTาย 

• อุปกรณ9ที่ไมTใชTคอมพิวเตอร9/อุปกรณ9 IoT (Non-
Computing/Internet of Things Devices) อุปกรณ9ที่
เชื่อมตTอกับเครือขTายแตTไมTใชTคอมพิวเตอร9ทั่วไป ตัวอยTาง: 
เครื่องพิมพ9, กล)องวงจรป�ด, อุปกรณ9ควบคุมอุณหภูม,ิ 
เซ็นเซอร9อัจฉริยะ 

• เซิร9ฟเวอร9 (Servers) อุปกรณ9หรือระบบที่ให)บริการข)อมูล, 
แอปพลิเคชัน, หรือทรัพยากรแกTเครือขTาย ตัวอยTาง: เว็บ
เซิร9ฟเวอร9, เมลเซิร9ฟเวอร9, เซิร9ฟเวอร9ฐานข)อมูล 

สภาพแวดล0อมของสินทรัพย[ขององค[กร 
• สภาพแวดล)อมกายภาพ (Physical Environments) 

สินทรัพย9ที่ติดตั้งในสถานที่ทำงาน เชTน ศูนย9ข)อมูล (Data 
Center) หรือสำนักงาน 

• สภาพแวดล)อมเสมือน (Virtual Environments) สินทรัพย9ที่
ทำงานในรูปแบบเสมือน เชTน เครื่องเสมือน (Virtual 
Machines) 

• สภาพแวดล)อมบนคลาวด9 (Cloud-Based Environments) 
สินทรัพย9ที่โฮสต9บนแพลตฟอร9มคลาวด9 เชTน Amazon Web 
Services (AWS), Microsoft Azure, Google Cloud 
Platform (GCP) 

Externally-Exposed Applications แอปพลิเคชันที่เปwดเผยสูo
ภายนอก  
แอปพลิเคชันที่เป�ดเผยสูTภายนอก (Externally-Exposed 
Applications) หมายถึงแอปพลิเคชัน ที่สามารถเข)าถึงได)จาก
อินเทอร9เน็ตสาธารณะ และสามารถถูกตรวจพบได)จากการสแกน
เครือขTายหรือการทำ reconnaissance โดยบุคคลภายนอกเครือขTาย
ขององค9กร 

ตัวอยoางแอปพลิเคชันที่เปwดเผยสูoภายนอก 
• เว็บไซต9องค9กร (Corporate Websites) หน)าเว็บที่ให)ข)อมูล

เกี่ยวกับองค9กรหรือบริการ 
• แอปพลิเคชันบนคลาวด9 (Cloud-Based Applications) แอป

พลิเคชันที่โฮสต9บนบริการคลาวด9 เชTน SaaS (Software as a 
Service) 

• เว็บเซิร9ฟเวอร9 (Web Servers) เซิร9ฟเวอร9ที่ให)บริการเว็บเพจ
หรือ API 

• พอร9ทัลการเข)าถึงระยะไกล (Remote Access Portals) 
ระบบที่อนุญาตให)พนักงานหรือผู)ใช)งานภายนอกเชื่อมตTอกับ
ทรัพยากรขององค9กร 

ความเสี่ยงที่เกี่ยวข0องกับแอปพลิเคชันที่เปwดเผยสูoภายนอก 
• การโจมตีทางไซเบอร9 (Cyber Attacks) การถูกโจมตีจาก

ภายนอก เชTน การโจมตีแบบ DDoS, การโจมตีชTองโหวTของ
แอปพลิเคชัน 

• การขโมยข)อมูล (Data Breach) การเข)าถึงข)อมูลที่
ละเอียดอTอนโดยไมTได)รับอนุญาต 

• การเจาะระบบผTานชTองโหวT (Exploitation of 
Vulnerabilities) การใช)ประโยชน9จากชTองโหวTของซอฟต9แวร9
หรือการตั้งคTาที่ไมTปลอดภัย 

วิธีปrองกันแอปพลิเคชันที่เปwดเผยสูoภายนอก 
• การรักษาความปลอดภัยแอปพลิเคชัน (Application 

Security) ตรวจสอบชTองโหวTและแพตช9ซอฟต9แวร9อยTาง
สม่ำเสมอ 

• การใช)ไฟร9วอลล9เว็บแอปพลิเคชัน (Web Application 
Firewall: WAF) กรองและป�องกันการโจมตีที่มุTงเป�าไปยัง
แอปพลิเคชัน 

• การยืนยันตัวตนหลายปZจจัย (Multi-Factor 
Authentication: MFA) เพิ่มความปลอดภัยในการเข)าถึง
แอปพลิเคชัน 

• การตรวจสอบและเฝ�าระวัง (Monitoring and Logging) 
บันทึกและตรวจสอบกิจกรรมที่นTาสงสัยอยTางตTอเนื่อง 

Externally-Exposed Enterprise Assets สินทรัพย[ขององค[กรที่
เปwดเผยสูoภายนอก 
สินทรัพย9ขององค9กรที่เป�ดเผยสูTภายนอก (Externally-Exposed 
Enterprise Assets) หมายถึง สินทรัพย9ขององค9กรที่สามารถเข)าถึงได)
จากอินเทอร9เน็ตสาธารณะ และสามารถถูกค)นพบได)จากการทำ 
Domain Name System (DNS) Reconnaissance และการสแกน
เครือขTายโดยบุคคลภายนอกเครือขTายขององค9กร 
ตัวอยoางสินทรัพย[ที่เปwดเผยสูoภายนอก 

• เว็บเซิร9ฟเวอร9 (Web Servers) เซิร9ฟเวอร9ที่โฮสต9เว็บไซต9หรือ
บริการออนไลน9ขององค9กร 

• อีเมลเซิร9ฟเวอร9 (Email Servers) เซิร9ฟเวอร9ที่ให)บริการอีเมล
แกTพนักงานและลูกค)า 

• บริการเข)าถึงระยะไกล (Remote Access Services) เชTน 
VPN Gateways, Remote Desktop Services 

• แอปพลิเคชันคลาวด9 (Cloud-Based Applications) บริการ
และแอปพลิเคชันที่โฮสต9บนคลาวด9 เชTน SaaS (Software as 
a Service) 
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• เซิร9ฟเวอร9ฐานข)อมูล (Database Servers) เซิร9ฟเวอร9ที่
สามารถเข)าถึงได)จากภายนอก หากไมTได)กำหนดคTาความ
ปลอดภัยอยTางเหมาะสม 

• อุปกรณ9เครือขTาย (Network Devices) เชTน ไฟร9วอลล9, เรา
เตอร9, และจุดเชื่อมตTอเครือขTาย (Access Points) 

ความเสี่ยงที่เกี่ยวข0องกับสินทรัพย[ที่เปwดเผยสูoภายนอก 
• การโจมตีทางไซเบอร9 (Cyber Attacks) โอกาสถูกโจมตีจาก

แฮกเกอร9 เชTน การโจมตีแบบ DDoS, การเจาะระบบผTานชTอง
โหวT 

• การรั่วไหลของข)อมูล (Data Breaches) ข)อมูลที่ถูกขโมยหรือ
รั่วไหลจากการตั้งคTาความปลอดภัยที่ไมTเหมาะสม 

• ชTองโหวTจากการตั้งคTาเริ่มต)น (Default Configurations) การ
ใช)การตั้งคTาเริ่มต)นที่ไมTปลอดภัย เชTน บัญชีผู)ใช)งานและ
รหัสผTานเริ่มต)น 

• การเข)าถึงโดยไมTได)รับอนุญาต (Unauthorized Access) การ
เข)าถึงทรัพยากรที่ไมTควรเป�ดเผยตTอสาธารณะ 

วิธีปrองกันสินทรัพย[ที่เปwดเผยสูoภายนอก 
• การตรวจสอบสินทรัพย9 (Asset Inventory Management) 

จัดทำและทบทวนรายการสินทรัพย9ที่เป�ดเผยสูTภายนอกอยTาง
สม่ำเสมอ 

• การใช)ไฟร9วอลล9และระบบกรองการเข)าถึง (Firewalls and 
Access Controls) ควบคุมการเข)าถึงด)วยไฟร9วอลล9และกฎ
การกรองการเข)าถึงเครือขTาย 

• การอัปเดตและแพตช9ซอฟต9แวร9 (Patch Management) 
ติดตั้งแพตช9และอัปเดตซอฟต9แวร9อยTางสม่ำเสมอเพื่อลดชTอง
โหวT 

• การยืนยันตัวตนหลายปZจจัย (Multi-Factor 
Authentication: MFA) เพิ่มการรักษาความปลอดภัยด)วย
การยืนยันตัวตนหลายปZจจัยสำหรับการเข)าถึงจากภายนอก 

• การตรวจสอบและเฝ�าระวัง (Monitoring and Logging) เฝ�า
ระวังการใช)งานและบันทึกกิจกรรมเพื่อตรวจจับพฤติกรรมที่
ผิดปกต ิ

Firmware เฟwร[มแวร[ 
เฟ�ร9มแวร9 (Firmware) หมายถึง ซอฟต9แวร9ที่จัดเก็บอยูTใน
หนTวยความจำถาวร (Non-Volatile Memory) ของอุปกรณ9 เชTน ROM 
(Read-Only Memory) หรือแฟลชเมมโมรี (Flash Memory) เฟ�ร9ม
แวร9ทำหน)าที่เปJนสะพานเชื่อมระหวTางฮาร9ดแวร9และระบบปฏิบัติการ 
ชTวยให)ฮาร9ดแวร9สามารถทำงานรTวมกับซอฟต9แวร9ได)อยTางราบรื่น 
ลักษณะของเฟwร[มแวร[ 
1. อยูTในหนTวยความจำถาวร (Non-Volatile Memory) ข)อมูลใน

เฟ�ร9มแวร9ไมTสูญหายแม)จะป�ดเครื่อง 
2. ควบคุมการทำงานของฮาร9ดแวร9 (Hardware Control) ให)คำสั่ง

พื้นฐานสำหรับการทำงานของฮาร9ดแวร9 
3. อัปเดตได)แยกจากระบบปฏิบัติการ (OS) การอัปเดตเฟ�ร9มแวร9มัก

ทำผTานกระบวนการเฉพาะ ไมTรวมอยูTในการอัปเดตระบบ
ปฏิบัติการหรือซอฟต9แวร9ทั่วไป 

ตัวอยoางการใช0งานเฟwร[มแวร[ 

• BIOS (Basic Input/Output System) เฟ�ร9มแวร9สำหรับการ
เริ่มต)นการทำงานของคอมพิวเตอร9และตรวจสอบฮาร9ดแวร9
กTอนโหลดระบบปฏิบัติการ 

• เฟ�ร9มแวร9ของเราเตอร9 (Router Firmware) ควบคุมการ
ทำงานและการเชื่อมตTอเครือขTาย 

• เฟ�ร9มแวร9ในสมาร9ทโฟน ชTวยควบคุมการทำงานของฮาร9ดแวร9
ตTาง ๆ เชTน กล)อง, หน)าจอสัมผัส, และการเชื่อมตTอเครือขTาย 

• เฟ�ร9มแวร9ของเครื่องพิมพ9 (Printer Firmware) ชTวยให)
เครื่องพิมพ9ทำงานรTวมกับระบบปฏิบัติการและซอฟต9แวร9การ
พิมพ9ได) 

ความสำคัญของเฟwร[มแวร[ 
• การทำงานรTวมกันระหวTางฮาร9ดแวร9และซอฟต9แวร9 ชTวยให)

ฮาร9ดแวร9สามารถสื่อสารและทำงานรTวมกับระบบปฏิบัติการ
ได)อยTางมีประสิทธิภาพ 

• ความปลอดภัยและการอัปเดต การอัปเดตเฟ�ร9มแวร9ชTวย
แก)ไขชTองโหวTด)านความปลอดภัยและเพิ่มประสิทธิภาพใน
การทำงาน 

• ความเสถียรของระบบ เฟ�ร9มแวร9ที่เหมาะสมชTวยให)ระบบ
ทำงานได)อยTางเสถียรและลดปZญหาการทำงานผิดพลาดของ
ฮาร9ดแวร9 

Govern การกำกับดูแล 
ตามนิยามของ NIST CSF 2.0 Security Function การกำกับดูแล 
(Govern) หมายถึงการกำหนด, สื่อสาร, และติดตามกลยุทธ9การ
จัดการความเสี่ยงด)านความปลอดภัยทางไซเบอร9, ความคาดหวัง, และ
นโยบายขององค9กร การกำกับดูแลนี้ชTวยให)มั่นใจได)วTาองค9กรสามารถ
ดำเนินการและจัดลำดับความสำคัญของการบรรลุเป�าหมายในฟZงก9ชัน
อื่น ๆ ทั้งห)าได)อยTางเหมาะสม โดยสอดคล)องกับพันธกิจและความ
คาดหวังของผู)มีสTวนได)สTวนเสีย  
บทบาทของการกำกับดูแลในความปลอดภัยทางไซเบอร[ 
1. การเข)าใจบริบทขององค9กร (Organizational Context) ประเมิน

ปZจจัยภายในและภายนอกที่อาจมีผลกระทบตTอกลยุทธ9ความ
ปลอดภัยทางไซเบอร9 

2. การกำหนดกลยุทธ9ความปลอดภัยทางไซเบอร9 (Cybersecurity 
Strategy) วางแผนและกำหนดทิศทางในการป�องกันและจัดการ
ความเสี่ยงด)านความปลอดภัย 

3. การจัดการความเสี่ยงในหTวงโซTอุปทาน (Cybersecurity Supply 
Chain Risk Management) บริหารจัดการความเสี่ยงที่เกี่ยวข)อง
กับซัพพลายเออร9และพันธมิตรที่เกี่ยวข)องกับความปลอดภัยทาง
ไซเบอร9 

4. การกำหนดบทบาทและความรับผิดชอบ (Roles, 
Responsibilities, and Authorities) ระบุและกำหนดหน)าที่
ความรับผิดชอบของบุคลากรในการรักษาความปลอดภัยทางไซ
เบอร9 

5. การพัฒนานโยบาย (Policy Development) จัดทำและเผยแพรT
นโยบายความปลอดภัยที่ชัดเจนและเหมาะสมกับบริบทของ
องค9กร 

6. การติดตามและกำกับดูแลกลยุทธ9ความปลอดภัย (Oversight of 
Cybersecurity Strategy) ตรวจสอบและประเมินความก)าวหน)า
ในการดำเนินงานด)านความปลอดภัยอยTางสม่ำเสมอ 
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ความสำคัญของการกำกับดูแล (Governance) 
• บูรณาการความปลอดภัยกับการจัดการความเสี่ยงขององค9กร 

(Enterprise Risk Management - ERM) ชTวยให)การจัดการ
ความเสี่ยงทางไซเบอร9เปJนสTวนหนึ่งของกลยุทธ9การจัดการ
ความเสี่ยงโดยรวมขององค9กร 

• การสื่อสารและการกำหนดความคาดหวัง (Communication 
and Expectation Setting) สร)างความเข)าใจรTวมกันในทุก
ระดับขององค9กรเกี่ยวกับการรักษาความปลอดภัยทางไซ
เบอร9 

• การกำหนดลำดับความสำคัญ (Prioritization) ชTวยในการ
จัดลำดับความสำคัญของการดำเนินการด)านความปลอดภัย
ให)สอดคล)องกับพันธกิจขององค9กร 

Internal Enterprise Assets สินทรัพย[ภายในองค[กร  
สินทรัพย9ภายในองค9กร (Internal Enterprise Assets) หมายถึง
สินทรัพย9ขององค9กรที่ไมTได)เป�ดเผยตTอสาธารณะ และสามารถถูก
ค)นพบได)ผTานการสแกนเครือขTายหรือการทำ Reconnaissance 
ภายในเครือขTายขององค9กร โดยการเข)าถึงที่ได)รับอนุญาต ไมTวTาจะเปJน
การยืนยันตัวตนหรือไมTก็ตาม 
ตัวอยoางของสินทรัพย[ภายในองค[กร 

• เซิร9ฟเวอร9ภายใน (Internal Servers) เซิร9ฟเวอร9ที่ใช)สำหรับ
ระบบการจัดการภายใน เชTน เซิร9ฟเวอร9ไฟล9, เซิร9ฟเวอร9
ฐานข)อมูล 

• อุปกรณ9เครือขTายภายใน (Internal Network Devices) เชTน 
สวิตช9, เราเตอร9, ไฟร9วอลล9 ที่ใช)ภายในเครือขTายองค9กร 

• อุปกรณ9สำหรับผู)ใช)งานปลายทาง (End-User Devices) 
เดสก9ท็อป, แล็ปท็อป, และเวิร9กสเตชันที่เชื่อมตTออยูTภายใน
เครือขTาย 

• เครื่องพิมพ9และอุปกรณ9 IoT ภายใน (Internal Printers and 
IoT Devices) อุปกรณ9ที่เชื่อมตTอและใช)งานเฉพาะภายใน
องค9กร 

• แอปพลิเคชันภายใน (Internal Applications) ซอฟต9แวร9
หรือระบบที่ออกแบบมาให)ใช)งานภายในเทTานั้น เชTน ระบบ 
HR หรือ ERP 

Internet of Things: IoT อินเทอร[เน็ตของสรรพสิ่ง 
อินเทอร9เน็ตของสรรพสิ่ง (Internet of Things: IoT) หมายถึงอุปกรณ9
ที่ฝZงตัวเซ็นเซอร9, ซอฟต9แวร9, และเทคโนโลยีอื่น ๆ ซึ่งสามารถเชื่อมตTอ
, จัดเก็บ, และแลกเปลี่ยนข)อมูลกับอุปกรณ9และระบบอื่น ๆ ได) การ
เชื่อมตTอกับอินเทอร9เน็ตของอุปกรณ9 IoT อาจเปJนแบบชั่วคราว 
(Intermittent), ไมTมีการเชื่อมตTอ (Non-Existent), หรือเชื่อมตTออยTาง
ตTอเนื่อง (Persistent)  
ลักษณะของอุปกรณ[ IoT 

• การฝZงเซ็นเซอร9และซอฟต9แวร9 (Embedded Sensors and 
Software) มีเซ็นเซอร9และซอฟต9แวร9สำหรับเก็บข)อมูลและ
ประมวลผลข)อมูล 

• การเชื่อมตTอเครือขTาย (Network Connectivity) สามารถ
เชื่อมตTออินเทอร9เน็ตหรือเครือขTายท)องถิ่นได) 

• การแลกเปลี่ยนข)อมูล (Data Exchange) สามารถแลกเปลี่ยน
ข)อมูลกับอุปกรณ9หรือระบบอื่น ๆ ได) 

• ความยืดหยุTนในการเชื่อมตTอ (Flexible Connectivity) การ
เชื่อมตTอสามารถเปJนแบบตTอเนื่อง, ไมTตTอเนื่อง, หรือไมTมีการ
เชื่อมตTอเลย 

ตัวอยoางของอุปกรณ[ IoT 
• อุปกรณ9สวมใสTอัจฉริยะ (Smart Wearables) ตัวอยTาง: 

สมาร9ทวอทช9, สายรัดข)อมือเพื่อสุขภาพ 
• เครื่องพิมพ9อัจฉริยะ (Smart Printers) สามารถเชื่อมตTอ

เครือขTายเพื่อสั่งพิมพ9งานจากระยะไกล 
• หน)าจออัจฉริยะ (Smart Screens) จอแสดงผลที่สามารถ

เชื่อมตTออินเทอร9เน็ตและแสดงข)อมูลแบบโต)ตอบ 
• อุปกรณ9สมาร9ทโฮม (Smart Home Devices) ตัวอยTาง: 

หลอดไฟอัจฉริยะ, กล)องวงจรป�ดอัจฉริยะ, ลำโพงอัจฉริยะ 
• ระบบควบคุมอุตสาหกรรม (Industrial Control Systems) 

ใช)ในโรงงานและกระบวนการผลิต เชTน ระบบ SCADA 
(Supervisory Control and Data Acquisition) 

• เซ็นเซอร9ความปลอดภัย (Physical Security Sensors) 
ตัวอยTาง: เซ็นเซอร9ตรวจจับการเคลื่อนไหว, ระบบตรวจจับ
ควันไฟ 

ความเสี่ยงและการรักษาความปลอดภัยสำหรับอุปกรณ[ IoT 
• ชTองโหวTด)านความปลอดภัย (Security Vulnerabilities) 

อุปกรณ9ที่ไมTได)รับการอัปเดตอาจถูกโจมตีได) 
• การเข)าถึงโดยไมTได)รับอนุญาต (Unauthorized Access) 

อุปกรณ9ที่มีการตั้งคTาความปลอดภัยไมTดีอาจถูกเข)าถึงโดย
ไมTได)รับอนุญาต 

• การรั่วไหลของข)อมูล (Data Breaches) ข)อมูลที่จัดเก็บหรือ
สTงผTานอุปกรณ9อาจถูกขโมยได) 

• มัลแวร9และการโจมตี (Malware and Attacks) การโจมตีที่
มุTงเป�าไปที่อุปกรณ9 IoT เพื่อสร)างความเสียหายหรือหยุดการ
ทำงาน 

Library ไลบราร ี
ไลบรารี (Library) หมายถึง โค)ดที่ถูกคอมไพล9ไว)ลTวงหน)าและสามารถ
นำมาใช)ซ้ำได) ประกอบไปด)วยคลาส (Classes), กระบวนการ 
(Procedures), สคริปต9 (Scripts), ข)อมูลการตั้งคTา (Configuration 
Data) และอื่น ๆ ซึ่งใช)ในการพัฒนาโปรแกรมและแอปพลิเคชัน
ซอฟต9แวร9 
วัตถุประสงค[ของไลบราร ี

• ชTวยนักพัฒนาโปรแกรม (Assist Programmers) ลดความ
ซ้ำซ)อนในการเขียนโค)ดและชTวยให)นักพัฒนาทำงานได)
รวดเร็วขึ้น 

• สนับสนุนตัวคอมไพเลอร9 (Support Compilers) ชTวยให)
คอมไพเลอร9ทำงานได)มีประสิทธิภาพในการสร)างและรัน
ซอฟต9แวร9 

• เพิ่มประสิทธิภาพการพัฒนา (Enhance Development 
Efficiency) ทำให)การพัฒนาโปรแกรมสะดวกและรวดเร็วขึ้น 
โดยใช)ฟZงก9ชันหรือโมดูลที่มีอยูTแล)ว 

สoวนประกอบของไลบราร ี
• คลาส (Classes) โครงสร)างที่รวบรวมฟZงก9ชันและข)อมูลเข)า

ด)วยกัน เพื่อการเขียนโปรแกรมเชิงวัตถุ (OOP) 
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• กระบวนการ (Procedures) ฟZงก9ชันหรือเมทอดที่สามารถ
เรียกใช)เพื่อทำงานเฉพาะเจาะจง 

• สคริปต9 (Scripts) ชุดคำสั่งที่สามารถทำงานได)โดยอัตโนมัต ิ
• ข)อมูลการตั้งคTา (Configuration Data) ข)อมูลที่ใช)ตั้งคTาเพื่อ

ควบคุมการทำงานของโปรแกรม 
ประเภทของไลบราร ี

• ไลบรารีมาตรฐาน (Standard Libraries) ไลบรารีที่มาพร)อม
กับภาษาการเขียนโปรแกรม เชTน stdlib ใน Python หรือ 
java.lang ใน Java 

• ไลบรารีจากบุคคลที่สาม (Third-Party Libraries) ไลบรารีที่
พัฒนาขึ้นโดยนักพัฒนาภายนอก เชTน NumPy สำหรับ 
Python หรือ Lodash สำหรับ JavaScript 

• ไลบรารีเฉพาะงาน (Specialized Libraries) ไลบรารีที่
ออกแบบมาสำหรับงานเฉพาะ เชTน การประมวลผลภาพ, การ
จัดการฐานข)อมูล, หรือการเรียนรู)ของเครื่อง (Machine 
Learning) 

Log Data ข0อมูลล็อก 

ข)อมูลล็อก (Log Data) หมายถึงไฟล9ข)อมูลที่สร)างขึ้นโดยระบบ
คอมพิวเตอร9เพื่อบันทึกเหตุการณ9ตTาง ๆ ที่เกิดขึ้นภายในองค9กร 
ข)อมูลล็อกชTวยในการติดตามการทำงานของระบบ, การตรวจสอบ
ความปลอดภัย, และการวิเคราะห9ปZญหาที่เกิดขึ้น 
ลักษณะของข0อมูลล็อก 

• บันทึกเหตุการณ9 (Event Recording) บันทึกข)อมูลเกี่ยวกับ
การทำงานของระบบ, การเข)าถึงทรัพยากร, และเหตุการณ9ที่
เกี่ยวข)องกับความปลอดภัย 

• สร)างโดยอัตโนมัติ (Computer-Generated) ระบบ
คอมพิวเตอร9สร)างข)อมูลล็อกขึ้นโดยอัตโนมัติเมื่อมีการกระทำ
หรือเหตุการณ9เกิดขึ้น 

• เชื่อถือได) (Reliable) เปJนหลักฐานที่เชื่อถือได)ในการ
ตรวจสอบเหตุการณ9ย)อนหลัง 

ตัวอยoางข0อมูลล็อก 
• ล็อกระบบปฏิบัติการ (Operating System Logs) บันทึกการ

ทำงานและข)อผิดพลาดของระบบปฏิบัติการ เชTน Windows 
Event Logs, Linux Syslog 

• ล็อกการตรวจจับมัลแวร9 (Anti-Malware Detection Logs) 
บันทึกการตรวจพบมัลแวร9และการดำเนินการตอบสนอง 

• ล็อกฐานข)อมูล (Database Logs) บันทึกการเข)าถึงฐานข)อมูล
, การเปลี่ยนแปลงข)อมูล, และข)อผิดพลาดที่เกิดขึ้น 

• ล็อกแอปพลิเคชัน (Application Logs) บันทึกการทำงาน
และการใช)งานแอปพลิเคชัน เชTน การล็อกอิน, การ
ประมวลผลคำสั่ง 

• ล็อกเครือขTาย (Network Logs) บันทึกการรับ-สTงข)อมูลใน
เครือขTาย เชTน การเชื่อมตTอเครือขTาย, การรับสTงแพ็กเก็ต
ข)อมูล 

• ล็อกไฟร9วอลล9 (Firewall Logs) บันทึกการป�ดกั้นหรือ
อนุญาตการเชื่อมตTอเครือขTายผTานไฟร9วอลล9 

• ล็อกเว็บเซิร9ฟเวอร9 (Web Server Logs) บันทึกการเข)าถึง
เว็บไซต9 เชTน การร)องขอไฟล9, การตอบสนองเซิร9ฟเวอร9, และ
ข)อผิดพลาด HTTP 

• ล็อกการควบคุมการเข)าถึง (Access Control Logs) บันทึก
การเข)าถึงระบบหรือพื้นที่ควบคุม เชTน ระบบล็อกประตู
อิเล็กทรอนิกส9, ระบบสัญญาณเตือนภัย 

ประโยชน[ของข0อมูลล็อก 
• การตรวจสอบและวิเคราะห9ความปลอดภัย (Security 

Auditing and Analysis) ชTวยในการตรวจจับการบุกรุก, การ
โจมตีทางไซเบอร9, และพฤติกรรมที่นTาสงสัย 

• การแก)ไขปZญหา (Troubleshooting) ใช)ในการวิเคราะห9และ
แก)ไขปZญหาการทำงานของระบบหรือแอปพลิเคชัน 

• การปฏิบัติตามข)อกำหนด (Compliance) สนับสนุนการ
ปฏิบัติตามมาตรฐานความปลอดภัย เชTน ISO 27001, GDPR, 
และ HIPAA 

• การเฝ�าระวังและติดตามการทำงาน (Monitoring and 
Tracking) ชTวยให)ผู)ดูแลระบบติดตามการทำงานและ
ประสิทธิภาพของระบบได)อยTางตTอเนื่อง 

• การสืบสวนเหตุการณ9 (Incident Investigation) เปJน
หลักฐานสำคัญในการสืบสวนเหตุการณ9ความปลอดภัยและ
การกู)คืนระบบหลังการโจมต ี

Mobile Devices อุปกรณ[เคลื่อนที ่
อุปกรณ9เคลื่อนที่ (Mobile Devices) หมายถึงอุปกรณ9สำหรับผู)ใช)งาน
ปลายทางขนาดเล็ก ที่องค9กรจัดหาให) ซึ่งมีความสามารถในการ
เชื่อมตTอแบบไร)สายในตัว โดยทั่วไปจะหมายถึงสมาร9ทโฟนและแท็บ
เล็ต 
ลักษณะสำคัญของอุปกรณ[เคลื่อนที ่

• ขนาดเล็กและพกพางTาย (Small and Portable) สะดวกตTอ
การพกพาและใช)งานได)ทุกที ่

• การเชื่อมตTอไร)สาย (Intrinsic Wireless Capability) มี
ความสามารถในการเชื่อมตTอผTาน Wi-Fi, บลูทูธ, หรือ
เครือขTายมือถือ (4G/5G) 

• จัดหาโดยองค9กร (Enterprise-Issued) อุปกรณ9ที่องค9กร
จัดหาให)เพื่อใช)ในการทำงาน 

• เปJนสTวนยTอยของอุปกรณ9พกพา (Subset of Portable 
Devices) อุปกรณ9เคลื่อนที่ถือเปJนกลุTมยTอยของอุปกรณ9
พกพาที่สามารถเชื่อมตTอเครือขTายได) 

ตัวอยoางอุปกรณ[เคลื่อนที ่
• สมาร9ทโฟน (Smartphones) อุปกรณ9โทรศัพท9มือถือที่มี

ความสามารถในการประมวลผลและเชื่อมตTออินเทอร9เน็ต 
• แท็บเล็ต (Tablets) อุปกรณ9ที่มีหน)าจอขนาดใหญTกวTาสมาร9ท

โฟน เหมาะสำหรับการทำงานและการอTานข)อมูล 
ความเสี่ยงด0านความปลอดภัยของอุปกรณ[เคลื่อนที ่

• การสูญหายหรือถูกขโมย (Loss or Theft) ความเสี่ยงจาก
ข)อมูลที่อาจรั่วไหลหากอุปกรณ9สูญหาย 

• มัลแวร9และการโจมตีทางไซเบอร9 (Malware and Cyber 
Attacks) การติดตั้งแอปพลิเคชันที่ไมTปลอดภัยหรือการโจมตี
จากเครือขTายที่ไมTปลอดภัย 

• การเชื่อมตTอเครือขTายที่ไมTปลอดภัย (Insecure Network 
Connections) การเชื่อมตTอ Wi-Fi สาธารณะอาจทำให)
ข)อมูลถูกดักจับได) 

แนวทางการรักษาความปลอดภัย 
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• การเข)ารหัสข)อมูล (Data Encryption) เข)ารหัสข)อมูลทั้ง
ในขณะจัดเก็บและขณะสTงผTานเครือขTาย 

• การยืนยันตัวตนหลายปZจจัย (Multi-Factor 
Authentication: MFA) เพิ่มระดับความปลอดภัยในการ
เข)าถึงอุปกรณ9 

• การจัดการอุปกรณ9เคลื่อนที่ (Mobile Device 
Management: MDM) ใช)เครื่องมือในการควบคุม, 
ตรวจสอบ, และลบข)อมูลจากระยะไกลเมื่อจำเปJน 

• การอัปเดตซอฟต9แวร9 (Software Updates) ติดตั้งการอัปเด
ตระบบปฏิบัติการและแอปพลิเคชันอยTางสม่ำเสมอ 

Multi-Factor Authentication: MFA การยืนยันตัวตนหลาย

ป�จจัย 
การยืนยันตัวตนหลายปZจจัย (Multi-Factor Authentication: MFA) 
หมายถึงกระบวนการยืนยันตัวตนที่ใช)ปZจจัยตั้งแตTสองประเภทขึ้นไปใน
การยืนยันตัวตนของผู)ใช)งาน โดยปZจจัยเหลTานี้ประกอบด)วยสิ่งที่ผู)ใช)รู), 
สิ่งที่ผู)ใช)อยูTในครอบครอง, และสิ่งที่บTงบอกความเปJนตัวตนของผู)ใช) 
ประเภทของปZจจัยการยืนยันตัวตน 
1. สิ่งที่คุณรู) (Something You Know) ข)อมูลที่ผู)ใช)จำได) เชTน 

• PIN (Personal Identification Number) 
• รหัสผTาน (Password) 
• คำถามเพื่อความปลอดภัย (Security Questions) 

2. สิ่งที่คุณมี (Something You Have) อุปกรณ9หรือสิ่งที่ผู)ใช)มีอยูT 
เชTน 
• อุปกรณ9ระบุตัวตนดิจิทัล (Cryptographic Identification 

Device) 
• โทเคน (Token) 
• แอปพลิเคชันยืนยันตัวตน (Authenticator Apps) เชTน 

Google Authenticator 
3. สิ่งที่คุณเปJน (Something You Are) ลักษณะทางกายภาพ

เฉพาะตัวของผู)ใช) เชTน 
• การสแกนลายนิ้วมือ (Fingerprint Scanning) 
• การจดจำใบหน)า (Facial Recognition) 
• การจดจำมTานตา (Iris Recognition) 

Network เครือขoาย  
เครือขTาย (Network) หมายถึง กลุTมของอุปกรณ9ที่เชื่อมตTอถึงกันเพื่อ
แลกเปลี่ยนข)อมูลระหวTางกัน โดยเครือขTายถือเปJนกลุTมรวมที่ประกอบ
ไปด)วยโครงสร)างพื้นฐานเครือขTาย (Network Infrastructure) และ
สถาปZตยกรรมเครือขTาย (Network Architecture) 
องค9ประกอบหลักของเครือขTาย 
1. โครงสร)างพื้นฐานเครือขTาย (Network Infrastructure) รวม

ฮาร9ดแวร9 และซอฟต9แวร9 ที่จำเปJนสำหรับการสื่อสารและการ
จัดการเครือขTาย ตัวอยTาง: 
• เราเตอร9 (Routers) 
• สวิตช9 (Switches) 
• ไฟร9วอลล9 (Firewalls) 
• จุดเชื่อมตTอไร)สาย (Wireless Access Points) 

2. สถาปZตยกรรมเครือขTาย (Network Architecture) การออกแบบ
และการจัดระเบียบเครือขTายทั้งในเชิงกายภาพและเชิงตรรกะ  

Network Architecture สถาป�ตยกรรมเครือขoาย 
สถาปZตยกรรมเครือขTาย (Network Architecture) หมายถึงการ
ออกแบบเครือขTายทั้งในเชิงกายภาพและเชิงตรรกะ ซึ่งกำหนดวิธีการ
จัดระเบียบเครือขTาย, การเชื่อมตTอระหวTางอุปกรณ9และซอฟต9แวร9, 
และการสTงผTานข)อมูลระหวTางอุปกรณ9ตTาง ๆ โดยควรรวมถึงแผนผัง
สถาปZตยกรรมเครือขTายและแผนผังสถาปZตยกรรมความปลอดภัยด)วย 
องค[ประกอบของสถาป�ตยกรรมเครือขoาย 

• การออกแบบกายภาพ (Physical Design) การเชื่อมตTอทาง
กายภาพของอุปกรณ9ตTาง ๆ ในเครือขTาย ตัวอยTาง: การ
เชื่อมตTอด)วยสายเคเบิล, ตำแหนTงของเราเตอร9และสวิตช9 

• การออกแบบเชิงตรรกะ (Logical Design) การกำหนดการ
ทำงาน, เส)นทางการสTงข)อมูล, และกฎการควบคุมการเข)าถึง 
ตัวอยTาง: VLANs (Virtual LANs), การกำหนด IP Address, 
Routing Protocols 

• การแบTงสTวนเครือขTาย (Network Segmentation) การแบTง
เครือขTายออกเปJนสTวนยTอยเพื่อเพิ่มความปลอดภัยและ
ประสิทธิภาพ ตัวอยTาง: เครือขTายสำหรับพนักงาน, เครือขTาย
สำหรับแขก, เครือขTายสำหรับเซิร9ฟเวอร9 

• ความปลอดภัยเครือขTาย (Network Security) มาตรการและ
การควบคุมเพื่อปกป�องเครือขTายจากการโจมต ีตัวอยTาง: ไฟร9
วอลล9, การเข)ารหัส, ระบบป�องกันการบุกรุก (IDS/IPS) 

ประเภทของสถาป�ตยกรรมเครือขoาย 
• เครือขTายแบบดาว (Star Topology) อุปกรณ9ทั้งหมด

เชื่อมตTอกับศูนย9กลาง เชTน สวิตช9หรือเราเตอร9 
• เครือขTายแบบตาขTาย (Mesh Topology) อุปกรณ9แตTละตัว

เชื่อมตTอกันโดยตรงหลายเส)นทาง ชTวยเพิ่มความทนทาน 
• เครือขTายแบบบัส (Bus Topology) อุปกรณ9ทั้งหมดเชื่อมตTอ

กับสายกลางเส)นเดียว 
• เครือขTายแบบวงแหวน (Ring Topology) อุปกรณ9เชื่อมตTอ

กันเปJนวงกลม ข)อมูลไหลในทิศทางเดียวหรือสองทิศทาง 
แผนผังสถาป�ตยกรรมเครือขoาย 

• แผนผังสถาปZตยกรรมเครือขTาย (Network Architecture 
Diagram) แสดงการเชื่อมตTอระหวTางอุปกรณ9เครือขTาย 

• แผนผังสถาปZตยกรรมความปลอดภัย (Security 
Architecture Diagram) แสดงการควบคุมความปลอดภัย 
เชTน ตำแหนTงของไฟร9วอลล9, การแบTงเครือขTายเพื่อความ
ปลอดภัย 

ความสำคัญของสถาป�ตยกรรมเครือขoาย 
• เพิ่มประสิทธิภาพในการทำงาน (Performance 

Optimization) ชTวยให)การสTงข)อมูล ทำได)รวดเร็วและมี
ประสิทธิภาพ 

• ความปลอดภัย (Security) ออกแบบให)สามารถควบคุม และ
ป�องกันการโจมตีทางเครือขTายได) 

• การขยายเครือขTาย (Scalability) รองรับการขยายตัวของ
เครือขTายในอนาคต 

• การจัดการและการแก)ไขปZญหา (Manageability and 
Troubleshooting) ชTวยให)ผู)ดูแลระบบเข)าใจโครงสร)าง
เครือขTายและแก)ไขปZญหาได)งTายขึ้น 

Network Asset ทรัพย[สินเครือขoาย 
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ทรัพย9สินเครือขTาย (Network Asset) หมายถึงกลุTมของอุปกรณ9ที่
เชื่อมตTอถึงกันและสามารถแลกเปลี่ยนข)อมูลระหวTางกันได) องค9กรอาจ
มีการจัดการเครือขTายหนึ่งเครือขTายหรือหลายเครือขTาย โดยแตTละ
เครือขTายสามารถถูกจัดการรTวมกันหรือแยกกันอยTางอิสระ 

Network Devices อุปกรณ[เครือขoาย 

อุปกรณ9เครือขTาย (Network Devices) หมายถึง อุปกรณ9
อิเล็กทรอนิกส9ที่จำเปJนสำหรับการสื่อสาร และ การเชื่อมตTอระหวTาง
อุปกรณ9ตTาง ๆ ภายในเครือขTายคอมพิวเตอร9 อุปกรณ9เหลTานี้ประกอบ
ไปด)วยฮาร9ดแวร9ที่เปJนรูปธรรม, อุปกรณ9เสมือน, และอุปกรณ9ที่อยูTใน
คลาวด9 
ตัวอยoางอุปกรณ[เครือขoาย 

• จุดเชื่อมตTอไร)สาย (Wireless Access Points) ให)การ
เชื่อมตTอเครือขTายไร)สายสำหรับอุปกรณ9ตTาง ๆ เชTน แล็ปท็อป
, สมาร9ทโฟน, และแท็บเล็ต 

• ไฟร9วอลล9 (Firewalls) กำหนดและควบคุมการอนุญาตหรือ
ป�ดกั้นการรับ-สTงข)อมูล เพื่อปกป�องเครือขTายจากการโจมต ี

• เกตเวย9 (Gateways) เปJนจุดเชื่อมตTอระหวTางเครือขTายที่
ตTางกัน เชTน เครือขTายภายในและอินเทอร9เน็ต 

• เราเตอร9 (Routers) จัดการการสTงข)อมูลระหวTางเครือขTายตTาง 
ๆ และกำหนดเส)นทางการเดินทางของข)อมูล 

• สวิตช9 (Switches) เชื่อมตTออุปกรณ9หลาย ๆ ตัวในเครือขTาย
เดียวกันและจัดการการสTงข)อมูลระหวTางอุปกรณ9เหลTานั้น 

ประเภทของอุปกรณ[เครือขoาย 
• อุปกรณ9ฮาร9ดแวร9 (Physical Hardware) อุปกรณ9จับต)องได) 

เชTน เราเตอร9, สวิตช9, และไฟร9วอลล9 
• อุปกรณ9เสมือน (Virtual Devices) อุปกรณ9ที่ทำงานใน

สภาพแวดล)อมเสมือน เชTน Virtual Routers, Virtual 
Firewalls 

• อุปกรณ9ในคลาวด9 (Cloud-Based Devices) บริการเครือขTาย
ที่จัดการผTานคลาวด9 เชTน Cloud Firewalls, Cloud 
Gateways 

Network Infrastructure โครงสร0างพื้นฐานเครือขoาย 

โครงสร)างพื้นฐานเครือขTาย (Network Infrastructure) หมายถึง
ทรัพยากรทั้งหมดในเครือขTายที่ทำให)การเชื่อมตTอกับเครือขTายหรือ
อินเทอร9เน็ต, การจัดการ, การดำเนินธุรกิจ, และการสื่อสารเปJนไปได) 
ประกอบด)วยฮาร9ดแวร9, ซอฟต9แวร9, ระบบ, และอุปกรณ9ตTาง ๆ ซึ่งทำ
หน)าที่สนับสนุนการประมวลผลและการสื่อสารระหวTางผู)ใช)งาน, 
บริการ, แอปพลิเคชัน, และกระบวนการตTาง ๆ 
องค9ประกอบของโครงสร)างพื้นฐานเครือขTาย 
ฮาร9ดแวร9 (Hardware) อุปกรณ9เครือขTายที่จับต)องได) เชTน 

• เราเตอร9 (Routers) 
• สวิตช9 (Switches) 
• ไฟร9วอลล9 (Firewalls) 
• จุดเชื่อมตTอไร)สาย (Wireless Access Points) 
• เซิร9ฟเวอร9 (Servers) 
• ซอฟต9แวร9 (Software)  

ซอฟต9แวร9ที่ควบคุมและจัดการการทำงานของเครือขTาย เชTน 
• ระบบปฏิบัติการเครือขTาย (Network Operating Systems) 

• ซอฟต9แวร9การจัดการเครือขTาย (Network Management 
Software) 

• ระบบควบคุมการเข)าถึง (Access Control Systems) 
ระบบและกระบวนการ (Systems and Processes) 
กระบวนการและระบบที่ใช)ในการจัดการเครือขTาย เชTน 

• ระบบตรวจสอบและเฝ�าระวัง (Monitoring Systems) 
• ระบบตรวจจับและป�องกันการบุกรุก (IDS/IPS) 
• ระบบจัดการการจราจรในเครือขTาย (Traffic Management 

Systems) 
การเชื่อมตTอและการสื่อสาร (Connectivity and Communication)
ชTองทางและเทคโนโลยีสำหรับการเชื่อมตTอ เชTน 

• สายเคเบิลเครือขTาย (Ethernet Cables) 
• การเชื่อมตTอไร)สาย (Wi-Fi, Bluetooth) 
• การเชื่อมตTอคลาวด9 (Cloud Connectivity) 

Non-Computing/Internet of Things: IoT Devices อุปกรณ[ที่
ไมoใชoคอมพิวเตอร[/อินเทอร[เน็ตของสรรพสิ่ง 
อุปกรณ9ที่ไมTใชTคอมพิวเตอร9/อินเทอร9เน็ตของสรรพสิ่ง (Non-
Computing/IoT Devices) หมายถึงอุปกรณ9ที่ฝZงตัวเซ็นเซอร9, 
ซอฟต9แวร9, และเทคโนโลยีอื่น ๆ โดยมีวัตถุประสงค9เพื่อการเชื่อมตTอ, 
การจัดเก็บ, และการแลกเปลี่ยนข)อมูลกับอุปกรณ9และระบบอื่น ๆ  ผTาน
อินเทอร9เน็ต แม)อุปกรณ9เหลTานี้จะไมTได)ใช)สำหรับการประมวลผลเชิง
คอมพิวเตอร9โดยตรง แตTมีบทบาทในการสนับสนุนกระบวนการทำงาน
ขององค9กร 

Operating System ระบบปฏิบัติการ  
หน0าที่หลักของระบบปฏิบัติการ 

• การจัดการฮาร9ดแวร9 (Hardware Management) ควบคุม
การทำงานของอุปกรณ9ฮาร9ดแวร9 เชTน ซีพีย,ู หนTวยความจำ, 
ฮาร9ดดิสก9, และอุปกรณ9ตTอพTวง 

• การจัดการซอฟต9แวร9 (Software Management) ควบคุม
การติดตั้ง, การรัน, และการจัดการซอฟต9แวร9ตTาง ๆ 

• การจัดการไฟล9และข)อมูล (File and Data Management) 
จัดการการอTาน, การเขียน, และการจัดเก็บไฟล9ข)อมูลใน
ระบบ 

• การให)บริการพื้นฐาน (Common Services) ให)บริการตTาง ๆ 
ที่จำเปJน เชTน การรักษาความปลอดภัย, การควบคุมการ
เข)าถึง, และการเชื่อมตTอเครือขTาย 

• การจัดการกระบวนการ (Process Management) จัดการ
การทำงานของโปรแกรมและกระบวนการที่รันอยูTในระบบ 

ตัวอยoางระบบปฏิบัติการยอดนิยม 
• Windows ระบบปฏิบัติการสำหรับเครื่องคอมพิวเตอร9ตั้งโต§ะ

และแล็ปท็อปที่พัฒนาโดย Microsoft 
• Ubuntu ระบบปฏิบัติการแบบโอเพนซอร9สที่ใช)กับเซิร9ฟเวอร9

และเครื่องเดสก9ท็อป 
• MacOS ระบบปฏิบัติการสำหรับเครื่องคอมพิวเตอร9ของ 

Apple เชTน MacBook และ iMac 
• Android ระบบปฏิบัติการสำหรับอุปกรณ9เคลื่อนที่ เชTน 

สมาร9ทโฟนและแท็บเล็ต 
ประเภทของระบบปฏิบัติการ 
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• ระบบปฏิบัติการสำหรับเดสก9ท็อป (Desktop Operating 
Systems)เชTน Windows, MacOS, Ubuntu 

• ระบบปฏิบัติการสำหรับเซิร9ฟเวอร9 (Server Operating 
Systems) เชTน Windows Server, Red Hat Enterprise 
Linux, z/OS 

• ระบบปฏิบัติการสำหรับอุปกรณ9เคลื่อนที่ (Mobile 
Operating Systems) เชTน Android, iOS 

• ระบบปฏิบัติการแบบฝZงตัว (Embedded Operating 
Systems) ใช)ในอุปกรณ9 IoT, เครื่องใช)ไฟฟ�า, และระบบ
ควบคุมในโรงงาน 

• z/OS ระบบปฏิบัติการสำหรับเมนเฟรมคอมพิวเตอร9ที่พัฒนา
โดย IBM 

Phishing ฟwชชิง 
ฟ�ชชิง (Phishing) คือ เทคนิคที่ใช)ในการหลอกลวงเพื่อให)ได)มาซึ่ง
ข)อมูลสำคัญ เชTน หมายเลขบัญชีธนาคาร, รหัสผTาน, หรือข)อมูลสTวน
บุคคล โดยการสTงข)อความที่ดูเหมือนมาจากธุรกิจที่นTาเชื่อถือหรือ
บุคคลที่นTาไว)วางใจ ผTานทางอีเมลหรือเว็บไซต9ปลอม 
วิธีการฟwชชิงที่พบบoอย 

• ฟ�ชชิงผTานอีเมล (Email Phishing) ผู)โจมตีสTงอีเมลที่แอบอ)าง
วTาเปJนองค9กรที่นTาเชื่อถือ เชTน ธนาคาร, บริษัทบัตรเครดิต 
หรือหนTวยงานราชการ เพื่อหลอกให)ผู)รับคลิกลิงก9หรือดาวน9
โหลดไฟล9แนบที่เปJนอันตราย 

• ฟ�ชชิงผTานเว็บไซต9 (Website Phishing) การสร)างเว็บไซต9
ปลอมที่มีหน)าตาเหมือนเว็บไซต9จริง เพื่อหลอกให)กรอกข)อมูล
สำคัญ เชTน ชื่อผู)ใช), รหัสผTาน หรือหมายเลขบัตรเครดิต 

• สเป�ยร9ฟ�ชชิง (Spear Phishing) การโจมตีที่เฉพาะเจาะจง 
โดยผู)โจมตีจะศึกษาข)อมูลของเป�าหมายเพื่อสร)างข)อความที่
เหมือนกับการติดตTอจากคนรู)จักหรือหนTวยงานที่เกี่ยวข)อง 

• วาฬฟ�ชชิง (Whale Phishing) การหลอกลวงผู)บริหาร
ระดับสูงหรือผู)ที่มีอำนาจตัดสินใจในองค9กร โดยมักใช)เทคนิค
การแอบอ)างที่มีความซับซ)อน 

• สมิชชิง (Smishing) การหลอกลวงผTานข)อความ SMS โดยมี
ลิงก9หรือข)อความที่หลอกให)ผู)ใช)ดำเนินการบางอยTาง 

• วิชชิง (Vishing) การหลอกลวงผTานการโทรศัพท9 โดยแอบอ)าง
เปJนเจ)าหน)าที่หรือบุคคลที่นTาเชื่อถือเพื่อให)เหยื่อเป�ดเผย
ข)อมูล 

ลักษณะของฟwชชิง 
• ข)อความเรTงดTวน (Sense of Urgency) ข)อความที่สร)าง

ความรู)สึกเรTงดTวน เชTน "บัญชีของคุณจะถูกระงับหากไมT
ดำเนินการภายใน 24 ชั่วโมง" 

• ข)อเสนอที่ดูดีเกินจริง (Too Good to Be True) ข)อเสนอที่ดู
นTาสนใจเกินไป เชTน รางวัลเงินสดหรือสิทธิพิเศษ 

• ลิงก9ปลอม (Fake Links) ลิงก9ที่ดูเหมือนจะเปJนของจริง แตT
เมื่อคลิกแล)วจะนำไปยังเว็บไซต9ปลอม 

• ไฟล9แนบอันตราย (Malicious Attachments) ไฟล9แนบที่
มีมัลแวร9ซTอนอยูT เชTน ไฟล9 PDF, Word, หรือ ZIP 

• การสะกดผิดหรือข)อความแปลก ๆ  (Spelling Errors or Odd 
Language) ข)อความที่มีการสะกดผิดหรือการใช)ภาษาที่ไมT
เปJนทางการ 

วิธีปrองกันการฟwชชิง 
• ตรวจสอบที่อยูTอีเมล (Verify Email Address) ตรวจสอบวTาที่

อยูTอีเมลผู)สTงตรงกับหนTวยงานที่อ)างหรือไมT 
• หลีกเลี่ยงการคลิกลิงก9โดยตรง (Avoid Clicking Direct 

Links) พิมพ9 URL ด)วยตนเองแทนการคลิกลิงก9จากอีเมล 
• ใช)การยืนยันตัวตนหลายปZจจัย (Enable Multi-Factor 

Authentication) เพิ่มชั้นความปลอดภัยในการเข)าสูTระบบ 
• ติดตั้งโปรแกรมป�องกันไวรัส (Install Anti-Malware 

Software) ใช)ซอฟต9แวร9ป�องกันไวรัสที่ทันสมัยและอัปเดตอยูT
เสมอ 

• ฝ¢กอบรมพนักงาน (Employee Training) ให)ความรู)แกT
พนักงานเกี่ยวกับการระบุและป�องกันการฟ�ชชิง 

• รายงานการฟ�ชชิง (Report Phishing) หากพบการโจมตีฟ�
ชชิง ควรรายงานไปยังฝ®ายไอทีหรือหนTวยงานที่เกี่ยวข)องทันท ี

Physical Data ข0อมูลแบบกายภาพ 
ข)อมูลแบบกายภาพ (Physical Data) หมายถึง ข)อมูลที่จัดเก็บใน
เอกสารที่จับต)องได)หรือจัดเก็บในอุปกรณ9จัดเก็บข)อมูลแบบถอดได)ทาง
กายภาพ เชTน แฟลชไดรฟ� USB, เทปสำรองข)อมูล เปJนต)น ข)อมูลแบบ
กายภาพอาจเปJนข)อมูลที่มีความละเอียดอTอนหรือไมTก็ได) 
ตัวอยoางของข0อมูลแบบกายภาพ 
1. เอกสารกระดาษ (Paper Documents) เชTน สัญญา, ใบแจ)งหนี,้ 

รายงานทางการเงิน, บันทึกการประชุม 
2. อุปกรณ9จัดเก็บข)อมูลแบบถอดได) (Removable Storage 

Devices)เชTน 
• แฟลชไดรฟ� (USB Drives) 
• ฮาร9ดไดรฟ�ภายนอก (External Hard Drives) 
• การสำรองข)อมูลบนเทป (Tape Backups) 
• ซีดีและดีวีดี (CDs/DVDs) 
• รูปถTายหรือฟ�ล9ม (Photographs or Film) ภาพถTายทาง

กายภาพที่มีข)อมูลหรือหลักฐานสำคัญ 
ลักษณะของข0อมูลแบบกายภาพ 

• จับต)องได) (Tangible) สามารถมองเห็นและสัมผัสได) เชTน 
กระดาษและอุปกรณ9จัดเก็บข)อมูล 

• เสี่ยงตTอการสูญหายหรือถูกขโมย (Prone to Loss or Theft) 
การทำหายหรือถูกขโมยทำให)ข)อมูลรั่วไหลได)งTาย 

• จำเปJนต)องมีการรักษาความปลอดภัย (Requires Physical 
Security)ต)องเก็บรักษาในพื้นที่ปลอดภัย เชTน ตู)เซฟ, 
ห)องควบคุมการเข)าถึง 

วิธีการปกปrองข0อมูลแบบกายภาพ 
• การเข)ารหัสข)อมูล (Data Encryption) เข)ารหัสข)อมูลบน

อุปกรณ9จัดเก็บแบบถอดได) เชTน แฟลชไดรฟ� USB 
• การควบคุมการเข)าถึง (Access Control) จำกัดการเข)าถึง

เอกสารและอุปกรณ9ให)เฉพาะผู)ที่ได)รับอนุญาต 
• การจัดเก็บในที่ปลอดภัย (Secure Storage) เก็บเอกสารใน

ตู)ล็อกหรือพื้นที่ที่มีระบบรักษาความปลอดภัย 
• การทำลายข)อมูลอยTางปลอดภัย (Secure Data 

Destruction) ทำลายเอกสารหรืออุปกรณ9ที่ไมTใช)งานแล)วโดย
การยTอยเอกสารหรือทำลายอุปกรณ9 
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• การสำรองข)อมูล (Data Backup) สำรองข)อมูลในสถานที่หรือ
สื่อที่ปลอดภัย 

ความเสี่ยงที่เกี่ยวข0องกับข0อมูลแบบกายภาพ 
• การสูญหาย (Loss) เอกสารหรืออุปกรณ9จัดเก็บข)อมูลสูญหาย

จากความประมาท 
• การโจรกรรม (Theft) ข)อมูลอาจถูกขโมยจากการเข)าถึงโดย

ไมTได)รับอนุญาต 
• ความเสียหายทางกายภาพ (Physical Damage) น้ำทTวม, ไฟ

ไหม), หรือความเสียหายจากการใช)งานทำให)ข)อมูลสูญหายได) 
• การรั่วไหลของข)อมูล (Data Breach) การเข)าถึงข)อมูลโดย

ไมTได)รับอนุญาตอาจนำไปสูTการรั่วไหลของข)อมูลสำคัญ 

Physical Environment สภาพแวดล0อมทางกายภาพ  
สภาพแวดล)อมทางกายภาพ (Physical Environment) หมายถึง 
สTวนประกอบฮาร9ดแวร9ที่จับต)องได)ซึ่งเปJนสTวนหนึ่งของเครือขTาย 
รวมถึงสายเคเบิลและเราเตอร9 ฮาร9ดแวร9เหลTานี้จำเปJนสำหรับการ
สื่อสารและการเชื่อมตTอระหวTางอุปกรณ9ตTาง ๆ ในเครือขTาย 

Plan แผน 

แผน (Plan) หมายถึง เอกสารหรือแนวทางปฏิบัติที่จัดทำขึ้นเพื่อ
ดำเนินการตามนโยบายที่กำหนดไว) โดยแผนอาจประกอบด)วยกลุTม
ของนโยบาย, กระบวนการ (Processes), และขั้นตอนการปฏิบัติ 
(Procedures) ที่มีการกำหนดไว)อยTางชัดเจน 

Policy นโยบาย 
นโยบาย (Policy) หมายถึง แถลงการณ9การกำกับดูแลอยTางเปJน
ทางการ ซึ่งกำหนดวัตถุประสงค9เฉพาะของโปรแกรมการรักษาความ
ปลอดภัยของข)อมูล (Information Security Program) นโยบายทำ
หน)าที่เปJนแนวทางปฏิบัติและกำหนดขอบเขตสำหรับการจัดการและ
ปกป�องทรัพยากรขององค9กร 

Portable Devices อุปกรณ[พกพา 
อุปกรณ9พกพา (Portable Devices) หมายถึง อุปกรณ9สำหรับผู)ใช)งาน
ที่สามารถเคลื่อนย)ายได)และมีความสามารถในการเชื่อมตTอเครือขTาย
แบบไร)สาย อุปกรณ9เหลTานี้เปJนสTวนหนึ่งของอุปกรณ9สำหรับผู)ใช)งาน 
(End-User Devices) 

Pretexting การหลอกลวงโดยการสร0างเรื่อง  
การหลอกลวงโดยการสร)างเรื่อง (Pretexting) เปJนเทคนิคหนึ่งในการ
โจมตีแบบวิศวกรรมสังคม (Social Engineering) ซึ่งผู)โจมตีสร)าง
สถานการณ9หรือเรื่องราวขึ้นมาเพื่อหลอกลTอให)เหยื่อยอมเป�ดเผย
ข)อมูลที่ไมTควรเป�ดเผย เป�าหมายของการหลอกลวงประเภทนี้คือการ
ทำให)เหยื่อเชื่อมั่นวTาการสื่อสารนั้นถูกต)องและมาจากแหลTงที่
นTาเชื่อถือ การหลอกลวงสามารถเกิดขึ้นได)ผTานวิธีการสื่อสารหรือสื่อใด 
ๆ ก็ได) เชTน โทรศัพท9, อีเมล, ข)อความ, หรือการสนทนาตTอหน)า 
ลักษณะสำคัญของการหลอกลวงโดยการสร0างเรื่อง 

• การสร)างเรื่องราวที่นTาเชื่อถือ (Believable Scenario) ผู)
โจมตีคิดค)นสถานการณ9หรือเรื่องราวที่ทำให)เหยื่อเชื่อวTาเปJน
การติดตTอที่ถูกต)อง 

• การแอบอ)างบุคคลหรือหนTวยงาน (Impersonation) แอบ
อ)างเปJนบุคคลที่มีอำนาจ, หนTวยงานที่เชื่อถือได), หรือคนรู)จัก
ของเหยื่อ 

• การใช)วิธีการสื่อสารที่หลากหลาย (Multiple 
Communication Methods) การหลอกลวงสามารถเกิดขึ้น
ผTานการโทรศัพท9, อีเมล, ข)อความ, หรือการพูดคุยแบบตัวตTอ
ตัว 

ตัวอยoางการหลอกลวงโดยการสร0างเรื่อง 
• แอบอ)างเปJนเจ)าหน)าที่ฝ®ายไอที (IT Department 

Impersonation) ผู)โจมตีโทรหาเหยื่อโดยอ)างวTาเปJน
เจ)าหน)าที่ฝ®ายไอทีและขอให)เหยื่อให)ข)อมูลรหัสผTานเพื่อแก)ไข
ปZญหาในระบบ 

• การปลอมเปJนเจ)าหน)าที่ธนาคาร (Bank Officer 
Impersonation) ผู)โจมตีอ)างวTาเปJนเจ)าหน)าที่ธนาคารและ
แจ)งเหยื่อวTาบัญชีมีปZญหา พร)อมขอข)อมูลบัญชีเพื่อยืนยัน
ตัวตน 

• แอบอ)างเปJนผู)จัดการฝ®ายบุคคล (HR Department 
Impersonation) สTงอีเมลแจ)งวTามีการอัปเดตข)อมูลพนักงาน
และขอให)เหยื่อยืนยันข)อมูลสTวนตัวผTานลิงก9ปลอม 

วัตถุประสงค[ของการหลอกลวงโดยการสร0างเรื่อง 
• ขโมยข)อมูลสTวนบุคคล (Stealing Personal Information) 

เชTน รหัสผTาน, หมายเลขบัตรเครดิต, หรือข)อมูลบัญชีธนาคาร 
• เข)าถึงระบบเครือขTาย (Gaining Network Access) หลอกให)

เหยื่อมอบข)อมูลที่ใช)ในการเข)าสูTระบบหรือการควบคุม
เครือขTาย 

• การหลอกลวงทางการเงิน (Financial Fraud) หลอกให)เหยื่อ
ทำธุรกรรมทางการเงินหรือโอนเงินให)ผู)โจมต ี

วิธีป�องกันการหลอกลวงโดยการสร)างเรื่อง 
• ตรวจสอบแหลTงที่มา (Verify Source) ตรวจสอบให)แนTใจวTาผู)

ติดตTอเปJนบุคคลหรือหนTวยงานที่ถูกต)อง 
• หลีกเลี่ยงการให)ข)อมูลทางโทรศัพท9หรืออีเมล (Avoid 

Sharing Sensitive Information) อยTาให)ข)อมูลที่
ละเอียดอTอนผTานชTองทางที่ไมTปลอดภัยหรือไมTได)รับการ
ยืนยัน 

• ฝ¢กอบรมพนักงาน (Employee Training) ให)ความรู)เกี่ยวกับ
การโจมตีแบบวิศวกรรมสังคมและวิธีการรับมือ 

• ใช)การยืนยันตัวตนหลายปZจจัย (Multi-Factor 
Authentication: MFA) เพิ่มความปลอดภัยในการเข)าถึง
ระบบหรือบัญช ี

• ตั้งข)อสงสัยกับการขอข)อมูล (Be Skeptical of Requests for 
Information) หากมีการขอข)อมูลที่ผิดปกติ ให)สงสัยไว)กTอน
และตรวจสอบให)แนTใจ 

ขั้นตอนปฏิบัติ (Procedure) 
ขั้นตอนปฏิบัติ (Procedure) หมายถึง ชุดของขั้นตอนที่เรียงลำดับ
อยTางชัดเจน ซึ่งต)องปฏิบัติตามเพื่อให)บรรลุงานเฉพาะที่กำหนดไว) โดย
ขั้นตอนปฏิบัตินี้จะระบุวิธีการปฏิบัติที่ได)รับการอนุมัติสำหรับการ
ดำเนินการในสภาพแวดล)อมทางเทคโนโลยีและองค9กร 
ลักษณะสำคัญของขั้นตอนปฏิบัต ิ

• เรียงลำดับอยTางชัดเจน (Sequential Steps) ระบุขั้นตอน
การปฏิบัติงานอยTางเปJนลำดับเพื่อความชัดเจนและหลีกเลี่ยง
ความสับสน 
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• เฉพาะเจาะจง (Specific) มุTงเน)นไปที่การปฏิบัติงานเฉพาะ
เรื่อง เชTน การติดตั้งซอฟต9แวร9หรือการสำรองข)อมูล 

• ได)รับการอนุมัติ (Approved) ขั้นตอนปฏิบัติต)องผTานการ
อนุมัติจากผู)มีอำนาจภายในองค9กร 

• สามารถทำซ้ำได) (Repeatable) สามารถปฏิบัติซ้ำได)อยTาง
สม่ำเสมอเพื่อให)ได)ผลลัพธ9ที่คาดหวัง 

• อ)างอิงได)งTาย (Documented and Accessible) มีการบันทึก
ไว)เปJนลายลักษณ9อักษรและสามารถเข)าถึงได)งTาย 

Process กระบวนการ 
กระบวนการ (Process) หมายถึง ชุดของงาน และกิจกรรมทั่วไปที่
ดำเนินการเพื่อให)บรรลุเป�าหมายที่เกี่ยวข)องกับความปลอดภัย 
กระบวนการมักกำหนดลำดับขั้นตอนการทำงานที่ชัดเจนเพื่อให)มั่นใจ
วTางานที่เกี่ยวข)องกับความปลอดภัยดำเนินไปอยTางมีประสิทธิภาพและ
สอดคล)องกับนโยบายขององค9กร 

Remote Devices อุปกรณ[ระยะไกล 
อุปกรณ9ระยะไกล (Remote Devices) หมายถึง สินทรัพย9ขององค9กร
ที่สามารถเชื่อมตTอกับเครือขTายจากระยะไกล โดยปกติผTานทาง
อินเทอร9เน็ตสาธารณะ ซึ่งครอบคลุมถึงอุปกรณ9ตTาง ๆ เชTน อุปกรณ9
สำหรับผู)ใช)งาน (End-User Devices), อุปกรณ9เครือขTาย (Network 
Devices), อุปกรณ9ที่ไมTใชTคอมพิวเตอร9/อินเทอร9เน็ตของสรรพสิ่ง 
(Non-Computing/IoT Devices), และเซิร9ฟเวอร9 (Servers) 

Remote File Systems ระบบไฟล[ระยะไกล  
ระบบไฟล9ระยะไกล (Remote File Systems) หมายถึง ระบบที่ชTวย
ให)อุปกรณ9ในองค9กร (Enterprise Asset) สามารถเข)าถึงไฟล9ที่จัดเก็บ
อยูTในอุปกรณ9อื่นผTานเครือขTาย ระบบไฟล9ระยะไกลมักทำให)อุปกรณ9
อื่น ๆ เชTน อุปกรณ9ที่ไมTใชTคอมพิวเตอร9 (Non-Computing Devices) 
สามารถเข)าถึงได)จากอุปกรณ9ที่กำหนดไว) การเข)าถึงไฟล9ระยะไกลนี้
ดำเนินการผTานเครือขTาย เชTน เครือขTายท)องถิ่น (LAN), เครือขTายกว)าง 
(WAN), การเชื่อมตTอแบบจุดตTอจุด (Point-to-Point Link), หรือ
วิธีการสื่อสารอื่น ๆ ระบบไฟล9ประเภทนี้มักเรียกวTา ระบบไฟล9
เครือขTาย (Network File Systems) หรือ ระบบไฟล9แบบกระจาย 
(Distributed File Systems) 
ตัวอยoางระบบไฟล[ระยะไกล 

• Network File System (NFS) โปรโตคอลที่ใช)กันอยTาง
แพรTหลายในระบบปฏิบัติการ UNIX/Linux สำหรับการแชร9
ไฟล9ระหวTางเครื่องคอมพิวเตอร9ผTานเครือขTาย 

• Server Message Block (SMB)/Common Internet File 
System (CIFS) โปรโตคอลที่ใช)ในระบบปฏิบัติการ 
Windows สำหรับการแชร9ไฟล9, เครื่องพิมพ9, และทรัพยากร
อื่น ๆ ผTานเครือขTาย 

• Distributed File System (DFS) ระบบไฟล9ที่ชTวยให)สามารถ
จัดการไฟล9ที่กระจายอยูTในหลายเครื่องได)อยTางเปJนระบบ 

• File Transfer Protocol (FTP) โปรโตคอลสำหรับการถTาย
โอนไฟล9ระหวTางไคลเอนต9และเซิร9ฟเวอร9ผTานเครือขTาย 

• WebDAV (Web Distributed Authoring and Versioning) 
สTวนขยายของ HTTP ที่ชTวยให)สามารถสร)าง, แก)ไข, และ
จัดการไฟล9ในเซิร9ฟเวอร9ระยะไกลได) 

Removable Media สื่อแบบถอดได0  

สื่อแบบถอดได) (Removable Media) หมายถึง อุปกรณ9จัดเก็บข)อมูล
ที่สามารถถอดออกจากคอมพิวเตอร9ได)ในขณะที่ระบบยังคงทำงานอยูT 
และสามารถใช)ในการย)ายข)อมูลจากระบบหนึ่งไปยังอีกระบบหนึ่งได) 
ตัวอยTางของสื่อแบบถอดได) 

• ซีดี (CDs) แผTนดิสก9ที่ใช)จัดเก็บข)อมูล เชTน เพลงหรือ
ไฟล9ข)อมูล 

• ดีวีดี (DVDs) แผTนดิสก9ที่สามารถจัดเก็บข)อมูลได)มากกวTา CD 
และมักใช)ในการเก็บภาพยนตร9หรือข)อมูลปริมาณมาก 

• บลูเรย9ดิสก9 (Blu-ray Discs) แผTนดิสก9ที่มีความจุสูง เหมาะ
สำหรับการจัดเก็บวิดีโอความละเอียดสูง 

• ฮาร9ดไดรฟ�ภายนอก (External Hard Drives) อุปกรณ9จัดเก็บ
ข)อมูลความจุสูงที่เชื่อมตTอผTาน USB หรือ eSATA 

• การ9ด SD (SD Cards) การ9ดหนTวยความจำขนาดเล็กที่ใช)ใน
กล)องถTายรูป, สมาร9ทโฟน และอุปกรณ9พกพาอื่น ๆ 

• เทปสำรองข)อมูล (Tape Backups) สื่อจัดเก็บข)อมูลแบบ
แมTเหล็กที่ใช)สำหรับการสำรองข)อมูลปริมาณมาก 

• ฟลอปป��ดิสก9 (Diskettes) สื่อจัดเก็บข)อมูลแบบเกTาที่ใช)กับ
คอมพิวเตอร9รุTนเกTา 

• แฟลชไดรฟ� (USB Drives) อุปกรณ9จัดเก็บข)อมูลขนาดเล็กที่
เชื่อมตTอผTานพอร9ต USB 

ลักษณะสำคัญของสื่อแบบถอดได0 
• เคลื่อนย)ายได)งTาย (Portability) สามารถพกพาและถTายโอน

ข)อมูลระหวTางอุปกรณ9ได)สะดวก 
• ใช)งานรTวมกับหลายอุปกรณ9 (Compatibility) สามารถใช)งาน

รTวมกับคอมพิวเตอร9และอุปกรณ9หลากหลายประเภท 
• ความจุหลากหลาย (Variety of Storage Capacity) มีความ

จุให)เลือกตั้งแตTไมTกี่เมกะไบต9ไปจนถึงหลายเทราไบต9 
• ใช)งานขณะระบบทำงานอยูT (Hot-Swappable) สามารถ

เชื่อมตTอและถอดออกได)โดยไมTต)องป�ดระบบ 
ความเสี่ยงและข0อควรระวังในการใช0สื่อแบบถอดได0 

• การติดมัลแวร9 (Malware Infections) สื่อแบบถอดได)อาจนำ
ไวรัสหรือมัลแวร9เข)าสูTระบบได)หากไมTมีการสแกนกTอนใช)งาน 

• การสูญหายหรือถูกขโมย (Loss or Theft) ความเสี่ยงจาก
การสูญหายหรือถูกขโมยทำให)ข)อมูลรั่วไหล 

• การรั่วไหลของข)อมูล (Data Leakage) ข)อมูลที่จัดเก็บในสื่อ
แบบถอดได)อาจถูกเข)าถึงโดยไมTได)รับอนุญาต 

• ความเสียหายทางกายภาพ (Physical Damage) สื่อแบบ
ถอดได)มีความเสี่ยงตTอการเสียหายจากการกระแทก, 
ความชื้น, หรือความร)อน 

แนวทางการรักษาความปลอดภัยสำหรับสื่อแบบถอดได) 
• การเข)ารหัสข)อมูล (Data Encryption) เข)ารหัสข)อมูลที่

จัดเก็บเพื่อป�องกันการเข)าถึงโดยไมTได)รับอนุญาต 
• การสแกนมัลแวร9 (Malware Scanning) สแกนหามัลแวร9ทุก

ครั้งกTอนใช)งาน 
• ควบคุมการใช)งาน (Usage Control) กำหนดนโยบายควบคุม

การใช)สื่อแบบถอดได)ในองค9กร 
• การทำลายข)อมูลอยTางปลอดภัย (Secure Data 

Destruction) ทำลายข)อมูลในสื่ออยTางปลอดภัยกTอนทิ้งหรือ
ใช)งานซ้ำ 
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• ติดตามและบันทึกการใช)งาน (Logging and Monitoring) 
บันทึกการใช)งานสื่อแบบถอดได)เพื่อการตรวจสอบและ
ติดตาม 

Script สคริปต[ 
สคริปต9 (Script) หมายถึง โค)ดที่ยังไมTได)ถูกคอมไพล9 ซึ่งต)องการ
สภาพแวดล)อมของซอฟต9แวร9ในการประมวลผลและทำงาน โดย
สคริปต9มักใช)ในการทำงานอัตโนมัติ (Automation), การประมวลผล
ข)อมูล, และการควบคุมการทำงานของโปรแกรมตTาง ๆ 
ลักษณะสำคัญของสคริปต[ 

• ไมTต)องคอมไพล9 (Interpreted) สคริปต9จะถูกตีความ 
(Interpret) และประมวลผลในขณะรันไทม9 โดยไมTต)อง
คอมไพล9เปJนไฟล9ปฏิบัติการลTวงหน)า 

• ต)องการสภาพแวดล)อมในการทำงาน (Execution 
Environment) ต)องทำงานภายใต)สภาพแวดล)อมเฉพาะ เชTน 
โปรแกรมแปลภาษา, อินเทอร9พรีเตอร9, หรือเครื่องมือที่
รองรับสคริปต9 

• งTายตTอการแก)ไข (Easy to Edit) สามารถแก)ไขและปรับปรุง
ได)งTายโดยไมTต)องคอมไพล9ใหมT 

• เหมาะสำหรับงานอัตโนมัติ (Automation) ใช)สำหรับการ
ทำงานซ้ำ ๆ หรือการเขียนงานที่ต)องการความยืดหยุTนสูง 

Sensitive Data ข0อมูลที่อoอนไหว  
ข)อมูลที่อTอนไหว (Sensitive Data) หมายถึง ข)อมูลทั้งในรูปแบบ
กายภาพและดิจิทัลที่จัดเก็บ, ประมวลผล, หรือถูกจัดการโดยองค9กร 
ซึ่งต)องมีการรักษาความเปJนสTวนตัว, ความถูกต)อง, ความนTาเชื่อถือ, 
และความพร)อมใช)งาน หากข)อมูลดังกลTาวถูกเป�ดเผยหรือถูกทำลาย
โดยไมTได)รับอนุญาต อาจกTอให)เกิดความเสียหายตTอองค9กรหรือ
ผู)ใช)บริการขององค9กร 
ตัวอยoางของข0อมูลที่อoอนไหว 

• ข)อมูลสTวนบุคคล (Personal Information) เชTน ชื่อ, ที่อยูT, 
หมายเลขบัตรประชาชน, หมายเลขโทรศัพท9 

• ข)อมูลการเงิน (Financial Information) เชTน หมายเลขบัตร
เครดิต, รายการธุรกรรม, ข)อมูลบัญชีธนาคาร 

• ข)อมูลทางการแพทย9 (Medical Records) เชTน ประวัติการ
รักษา, โรคประจำตัว, ข)อมูลการประกันสุขภาพ 

• ข)อมูลทางธุรกิจ (Business Data) เชTน แผนกลยุทธ9, ข)อมูล
ลูกค)า, รายงานทางการเงิน 

• ข)อมูลทรัพย9สินทางปZญญา (Intellectual Property) เชTน 
สิทธิบัตร, เครื่องหมายการค)า, ข)อมูลการวิจัยและพัฒนา 

Servers เซิร[ฟเวอร[ 
เซิร9ฟเวอร9 (Servers) หมายถึง อุปกรณ9หรือระบบที่ทำหน)าที่ให)บริการ
ทรัพยากร, ข)อมูล, บริการ, หรือโปรแกรมแกTเครื่องอื่น ๆ บนเครือขTาย
ท)องถิ่น (Local Area Network: LAN) หรือเครือขTายกว)าง (Wide 
Area Network: WAN) เซิร9ฟเวอร9สามารถให)บริการและใช)ทรัพยากร
จากระบบอื่นได)พร)อมกัน 
ลักษณะสำคัญของเซิร[ฟเวอร[ 

• การให)บริการ (Service Provision) ให)บริการตTาง ๆ  เชTน การ
ประมวลผลข)อมูล, การจัดเก็บไฟล9, การประมวลผลอีเมล 
และการโฮสต9เว็บไซต9 

• ทำงานในเครือขTาย (Network-Based) ทำงานภายใน
เครือขTายท)องถิ่น (LAN) หรือเครือขTายกว)าง (WAN) 

• รองรับการใช)งานรTวมกัน (Shared Access) ให)บริการแกT
หลายอุปกรณ9และผู)ใช)พร)อมกัน 

• การจัดการทรัพยากร (Resource Management) จัดการ
การใช)ทรัพยากร เชTน พื้นที่จัดเก็บข)อมูลและหนTวย
ประมวลผล 

ประเภทของเซิร[ฟเวอร[ 
• เว็บเซิร9ฟเวอร9 (Web Server) ให)บริการโฮสต9เว็บไซต9และเว็บ

แอปพลิเคชัน ตัวอยTาง: Apache, Nginx, Microsoft IIS 
• แอปพลิเคชันเซิร9ฟเวอร9 (Application Server) ให)บริการ

และประมวลผลแอปพลิเคชันตTาง ๆ ตัวอยTาง: JBoss, 
Tomcat, WebSphere 

• เมลเซิร9ฟเวอร9 (Mail Server) ให)บริการรับ-สTงและจัดเก็บ
อีเมล ตัวอยTาง: Microsoft Exchange, Postfix, Sendmail 

• ไฟล9เซิร9ฟเวอร9 (File Server) ให)บริการจัดเก็บและแชร9ไฟล9
ในเครือขTาย ตัวอยTาง: Windows File Server, Samba 

• ฐานข)อมูลเซิร9ฟเวอร9 (Database Server) จัดการและ
ให)บริการฐานข)อมูล ตัวอยTาง: MySQL, Microsoft SQL 
Server, Oracle Database  

• DNS เซิร9ฟเวอร9 (DNS Server) แปลงชื่อโดเมนเปJนที่อยูT IP 
ตัวอยTาง: BIND, Microsoft DNS Server 

• เสมือนเซิร9ฟเวอร9 (Virtual Server) เซิร9ฟเวอร9ที่จำลองขึ้น
ภายในเครื่องจริง ตัวอยTาง: VMware, Hyper-V 

สภาพแวดล0อมของเซิร[ฟเวอร[ 
• ดาต)าเซ็นเตอร9 (Datacenter) ศูนย9กลางที่เก็บเซิร9ฟเวอร9

หลายเครื่องเพื่อให)บริการตTาง ๆ 
• คลาวด9สาธารณะ (Public Cloud) เซิร9ฟเวอร9ที่ให)บริการผTาน

ผู)ให)บริการคลาวด9 เชTน AWS, Microsoft Azure, Google 
Cloud 

• คลาวด9สTวนตัว (Private Cloud) เซิร9ฟเวอร9ที่ให)บริการเฉพาะ
ในองค9กร 

• คลาวด9ผสม (Hybrid Cloud) การผสมผสานระหวTางคลา
วด9สาธารณะและคลาวด9สTวนตัว 

• คอนเทนเนอร9ชั่วคราว (Temporal Containers) เซิร9ฟเวอร9
ที่ทำงานในสภาพแวดล)อมคอนเทนเนอร9 เชTน Docker 

• เวิร9กโหลดแบบไร)เซิร9ฟเวอร9 (Serverless Workloads) การ
ประมวลผลที่ไมTต)องจัดการเซิร9ฟเวอร9โดยตรง เชTน AWS 
Lambda 

บทบาทของเซิร[ฟเวอร[ในองค[กร 
• สนับสนุนการทำงานรTวมกัน (Collaboration Support) 

ให)บริการแชร9ไฟล9และการทำงานรTวมกันในทีม 
• โฮสต9แอปพลิเคชันทางธุรกิจ (Business Application 

Hosting) รองรับแอปพลิเคชันที่จำเปJนตTอการดำเนินธุรกิจ 
• การจัดเก็บข)อมูล (Data Storage) จัดเก็บข)อมูลที่สำคัญและ

สามารถเข)าถึงได)อยTางปลอดภัย 
• การประมวลผลและวิเคราะห9ข)อมูล (Data Processing and 

Analysis) ประมวลผลข)อมูลขนาดใหญTและการวิเคราะห9
ข)อมูล 
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• การรักษาความปลอดภัย (Security) ให)บริการด)านความ
ปลอดภัย เชTน การยืนยันตัวตนและการสำรองข)อมูล 

Service Accounts บัญชีบริการ 
บัญชีบริการ (Service Accounts) หมายถึง บัญชีที่สร)างขึ้นโดยเฉพาะ
เพื่อใช)ในการรันแอปพลิเคชัน, บริการ, และงานอัตโนมัติตTาง ๆ บน
ระบบปฏิบัติการ นอกจากนี้ บัญชีบริการยังอาจถูกสร)างขึ้นเพื่อเปJน
เจ)าของข)อมูลและไฟล9การกำหนดคTา (Configuration Files) 
โดยเฉพาะ 
ลักษณะสำคัญของบัญชีบริการ 

• ใช)สำหรับงานเฉพาะเจาะจง (Specific Purpose) บัญชี
บริการถูกสร)างขึ้นเพื่อทำงานเฉพาะ เชTน การรันบริการหรือ
แอปพลิเคชันใดแอปพลิเคชันหนึ่ง 

• มีเจ)าของที่รับผิดชอบ (Assigned Owner) ควรกำหนด
ผู)รับผิดชอบบัญชีบริการแตTละบัญชี เพื่อควบคุมและดูแลการ
ใช)งาน 

• ไมTใชTสำหรับการใช)งานทั่วไป (Not for General Use) ไมTควร
ใช)บัญชีบริการสำหรับการใช)งานทั่วไป เชTน การล็อกอินเพื่อ
ทTองเว็บหรือใช)แอปพลิเคชันประจำวัน 

• การควบคุมสิทธิ์ (Permission Control) กำหนดสิทธิ์การ
เข)าถึงเฉพาะที่จำเปJนสำหรับการทำงานของบริการนั้น ๆ เพื่อ
ลดความเสี่ยงด)านความปลอดภัย 

• การทำงานอัตโนมัติ (Automation) บัญชีบริการมักถูกใช)ใน
การทำงานอัตโนมัติ เชTน การสำรองข)อมูล, การประมวลผล
ตามเวลาที่กำหนด (Scheduled Tasks) 

ตัวอยoางการใช0งานบัญชีบริการ 
• การรันเว็บเซิร9ฟเวอร9 (Web Server Service) บัญชีที่ใช)

สำหรับการรันบริการเว็บเซิร9ฟเวอร9 เชTน Apache หรือ IIS 
• การสำรองข)อมูลอัตโนมัติ (Automated Backup Service) 

บัญชีที่ใช)สำหรับสคริปต9หรือโปรแกรมสำรองข)อมูลตามเวลา
ที่กำหนด 

• การจัดการฐานข)อมูล (Database Management Service) 
บัญชีที่ใช)สำหรับการเชื่อมตTอและจัดการฐานข)อมูล เชTน 
MySQL หรือ SQL Server 

• การประมวลผลงานตามเวลาที่กำหนด (Scheduled Tasks)
บัญชีที่ใช)ในการรันงานที่ตั้งเวลาไว) เชTน การอัปเดตซอฟต9แวร9
อัตโนมัต ิ

แนวทางการจัดการบัญชีบริการอยoางปลอดภัย 
• กำหนดสิทธิ์ขั้นต่ำ (Least Privilege) ให)สิทธิ์การเข)าถึง

เฉพาะที่จำเปJนสำหรับการทำงานเทTานั้น 
• กำหนดรหัสผTานที่ปลอดภัย (Strong Passwords) ใช)

รหัสผTานที่ซับซ)อนและยากตTอการคาดเดา และเปลี่ยน
รหัสผTานเปJนระยะ 

• เป�ดใช)งานการยืนยันตัวตนหลายปZจจัย (Enable Multi-
Factor Authentication: MFA) เพิ่มความปลอดภัยโดยใช)
การยืนยันตัวตนหลายปZจจัยสำหรับบัญชีบริการที่สำคัญ 

• บันทึกและตรวจสอบการใช)งาน (Logging and Monitoring) 
เป�ดการบันทึกกิจกรรมของบัญชีบริการและตรวจสอบอยTาง
สม่ำเสมอ 

• ไมTใช)บัญชีรTวมกัน (Avoid Shared Accounts) หลีกเลี่ยงการ
ใช)บัญชีบริการรTวมกัน เพื่อให)สามารถติดตามและระบุ
ผู)ใช)งานได)อยTางชัดเจน 

• การจัดการวงจรชีวิตบัญชี (Lifecycle Management) ป�ด
หรือลบบัญชีบริการที่ไมTใช)งานเพื่อลดความเสี่ยงด)านความ
ปลอดภัย 

• การทบทวนบัญชีเปJนประจำ (Regular Reviews) ตรวจสอบ
บัญชีบริการเปJนระยะเพื่อให)แนTใจวTายังจำเปJนและใช)งาน
อยTางเหมาะสม 

Services บริการ 
บริการ (Services) หมายถึง โปรแกรมเฉพาะทางที่ทำงานเพื่อ
ดำเนินการตามภารกิจสำคัญสำหรับระบบปฏิบัติการ โดยบริการ
เหลTานี้มักเริ่มทำงานพร)อมกับการบูตระบบปฏิบัติการ ทำงานอยูT
เบื้องหลัง (Background Processes) และสามารถหยุดหรือเริ่มการ
ทำงานใหมTได)ตามการควบคุมของผู)ใช) 
ลักษณะสำคัญของบริการ 

• ทำงานอยูTเบื้องหลัง (Background Execution) บริการ
ทำงานโดยไมTแสดงผลบนหน)าจอผู)ใช)โดยตรง และดำเนินการ
ในเบื้องหลังเพื่อสนับสนุนการทำงานของระบบ 

• เริ่มทำงานพร)อมระบบปฏิบัติการ (System Startup) บริการ
จำนวนมากถูกตั้งคTาให)เริ่มทำงานโดยอัตโนมัติเมื่อ
ระบบปฏิบัติการบูตขึ้น 

• ควบคุมได)โดยผู)ใช) (User-Controlled) สามารถเริ่ม, หยุด, 
หรือรีสตาร9ทบริการได)ตามความต)องการผTานเครื่องมือการ
จัดการระบบ 

• ทำงานเฉพาะด)าน (Specialized Tasks) แตTละบริการถูก
ออกแบบมาเพื่อทำงานเฉพาะ เชTน การจัดการเครือขTาย, การ
รักษาความปลอดภัย, หรือการจัดการผู)ใช) 

ตัวอยoางของบริการ 
• บริการจัดการเครือขTาย (Network Services) จัดการการ

สื่อสารระหวTางอุปกรณ9ในเครือขTาย เชTน DHCP, DNS, และ
ไฟล9แชร9 

• บริการจัดการผู)ใช) (User Management Services) จัดการ
การยืนยันตัวตนและสิทธิ์ของผู)ใช) เชTน Active Directory 
หรือ Local User Management 

• บริการจัดการสิทธิ์ไฟล9 (File Permission Services) ควบคุม
การเข)าถึงไฟล9และโฟลเดอร9 เชTน NTFS Permissions บน 
Windows 

• บริการรักษาความปลอดภัย (Security Services) ให)การ
ป�องกันไวรัส, การตรวจจับการบุกรุก เชTน Windows 
Defender หรือ Firewall 

• บริการจัดการอุปกรณ9 (Device Interaction Services) 
จัดการการเชื่อมตTอและการทำงานของฮาร9ดแวร9 เชTน การ
จัดการเครื่องพิมพ9หรืออุปกรณ9จัดเก็บข)อมูล 

การจัดการบริการในระบบปฏิบัติการ 
• Windows Services จัดการผTานเครื่องมือ Services.msc 

ตัวอยTาง: Windows Update, Print Spooler, Remote 
Desktop Services 
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• Linux Services จัดการผTานคำสั่ง systemctl หรือ service 
ตัวอยTาง: sshd, cron, nginx, apache2 

• macOS Services จัดการผTาน launchctl หรือ System 
Preferences ตัวอยTาง: AirPort, File Sharing, Time 
Machine 

แนวทางปฏิบัติที่ดีในการจัดการบริการ 
• ป�ดใช)งานบริการที่ไมTจำเปJน (Disable Unnecessary 

Services) ลดชTองโหวTและประหยัดทรัพยากรโดยป�ดบริการ
ที่ไมTได)ใช)งาน 

• อัปเดตบริการอยTางสม่ำเสมอ (Regular Updates) อัปเดต
ซอฟต9แวร9และบริการเพื่อป�ดชTองโหวTด)านความปลอดภัย 

• ตรวจสอบการทำงานของบริการ (Monitor Services) ใช)
เครื่องมือเพื่อตรวจสอบสถานะและประสิทธิภาพของบริการ 

• จำกัดสิทธิ์การเข)าถึง (Limit Access Permissions) ให)สิทธิ์
เฉพาะผู)ดูแลระบบในการจัดการบริการ 

Service Provider ผู0ให0บริการ 
ผู)ให)บริการ (Service Provider) หมายถึง หนTวยงานหรือองค9กรที่
ให)บริการแพลตฟอร9ม, ซอฟต9แวร9, และบริการตTาง ๆ แกTองค9กรอื่น ๆ 
ซึ่งอาจรวมถึงบริการด)านไอท,ี การจัดการระบบ, หรือโซลูชันคลาวด9 
ตัวอยoางผู0ให0บริการ 

• ผู)รับเหมาด)านไอที (IT Contractors) ผู)เชี่ยวชาญด)านไอทีที่
ให)บริการตามสัญญา เชTน การติดตั้งระบบเครือขTาย การ
พัฒนาซอฟต9แวร9 

• ผู)ให)บริการจัดการระบบ (Managed Service Providers: 
MSPs) บริษัทที่ดูแลและจัดการโครงสร)างพื้นฐานด)านไอที 
เชTน การสำรองข)อมูล, การรักษาความปลอดภัยเครือขTาย 

• ผู)ให)บริการคลาวด9 (Cloud Service Providers) บริษัทที่
ให)บริการโซลูชันคลาวด9 เชTน Infrastructure as a Service 
(IaaS), Platform as a Service (PaaS), Software as a 
Service (SaaS) ตัวอยTาง: Amazon Web Services (AWS), 
Microsoft Azure, Google Cloud Platform (GCP) 

• ผู)ให)บริการซอฟต9แวร9 (Software Providers) บริษัทที่
ให)บริการซอฟต9แวร9สำเร็จรูปหรือซอฟต9แวร9แบบกำหนดเอง 

• ผู)ให)บริการศูนย9ข)อมูล (Datacenter Providers) ผู)ให)บริการ
พื้นที่จัดเก็บข)อมูลและการประมวลผลในศูนย9ข)อมูล 

ประเภทของผู0ให0บริการ 
• ผู)ให)บริการโครงสร)างพื้นฐาน (Infrastructure Providers) 

ให)บริการฮาร9ดแวร9, เซิร9ฟเวอร9, และการจัดการศูนย9ข)อมูล 
• ผู)ให)บริการแพลตฟอร9ม (Platform Providers) ให)บริการ

แพลตฟอร9มสำหรับการพัฒนาและการใช)งานแอปพลิเคชัน 
• ผู)ให)บริการซอฟต9แวร9 (Software Providers) ให)บริการ

ซอฟต9แวร9ที่พร)อมใช)งาน เชTน ERP, CRM 
• ผู)ให)บริการความปลอดภัย (Security Service Providers) 

ให)บริการด)านการรักษาความปลอดภัย เชTน การตรวจจับการ
บุกรุก, การจัดการความเสี่ยง 

บทบาทของผู0ให0บริการในองค[กร 
• สนับสนุนการทำงานด)านไอที (IT Support) ให)การสนับสนุน

ด)านเทคนิคและการจัดการระบบไอท ี

• เพิ่มประสิทธิภาพการทำงาน (Efficiency Improvement) 
ชTวยให)กระบวนการทำงานราบรื่นและลดภาระงานของทีมไอ
ทีภายในองค9กร 

• ลดต)นทุน (Cost Reduction) ลดคTาใช)จTายในการจ)าง
พนักงานประจำหรือการลงทุนในโครงสร)างพื้นฐาน 

• เสริมความปลอดภัย (Enhanced Security) จัดการความ
ปลอดภัยของข)อมูลและเครือขTายอยTางมืออาชีพ 

• การสำรองข)อมูลและกู)คืน (Backup and Recovery) 
ให)บริการสำรองข)อมูลและกู)คืนข)อมูลเมื่อเกิดเหตุฉุกเฉิน 

ข0อควรพิจารณาในการเลือกผู0ให0บริการ 
• ความนTาเชื่อถือ (Reliability) ตรวจสอบประวัติและชื่อเสียง

ของผู)ให)บริการ 
• การรักษาความปลอดภัย (Security Practices) ผู)ให)บริการ

ควรมีมาตรการรักษาความปลอดภัยที่เหมาะสม 
• การปฏิบัติตามกฎระเบียบ (Compliance) ตรวจสอบวTาผู)ให)

บริการปฏิบัติตามมาตรฐานและข)อบังคับ เชTน ISO 27001, 
GDPR 

• ข)อตกลงการให)บริการ (Service Level Agreements: SLAs) 
กำหนดระดับการให)บริการและเงื่อนไขการรับประกัน 

• การสนับสนุนลูกค)า (Customer Support) มีการให)บริการ
ลูกค)าอยTางตTอเนื่องและมีประสิทธิภาพ 

Social Engineering วิศวกรรมสังคม 
วิศวกรรมสังคม (Social Engineering) หมายถึง กลยุทธ9ในการโจมตี
ทางไซเบอร9ที่ใช)ปฏิสัมพันธ9ระหวTางบุคคลบนแพลตฟอร9มตTาง ๆ เชTน 
อีเมล, โทรศัพท9, โซเชียลมีเดีย โดยอาศัยการชักจูงทางจิตวิทยาเพื่อ
หลอกลTอให)เหยื่อตัดสินใจผิดพลาดด)านความปลอดภัย หรือเป�ดเผย
ข)อมูลที่เปJนความลับโดยไมTรู)ตัว 
เปJนเทคนิคการโจมตีที่อาศัยความผิดพลาดของมนุษย9มากกวTาความ
ล)มเหลวของเทคโนโลยี การตระหนักรู), การฝ¢กอบรมอยTางตTอเนื่อง, 
และการมีมาตรการรักษาความปลอดภัยที่รัดกุม จะชTวยลดความเสี่ยง
จากการถูกโจมตีด)วยวิศวกรรมสังคมได)อยTางมีประสิทธิภาพ. 
ลักษณะสำคัญของวิศวกรรมสังคม 

• การชักจูงทางจิตวิทยา (Psychological Manipulation) 
หลอกลTอให)เหยื่อทำตามความต)องการของผู)โจมตีโดยใช)
จิตวิทยา 

• การใช)ความนTาเชื่อถือ (Exploiting Trust) แอบอ)างเปJน
บุคคลหรือองค9กรที่เหยื่อไว)ใจ เชTน เพื่อนรTวมงาน, ผู)ดูแล
ระบบ, หรือหนTวยงานราชการ 

• การโจมตีผTานชTองทางตTาง ๆ (Multi-Platform Attacks) ใช)
ชTองทางหลากหลาย เชTน อีเมล, โทรศัพท9, โซเชียลมีเดีย, หรือ
การพบเจอในชีวิตจริง 

• การหลอกลวงข)อมูล (Information Extraction) มีเป�าหมาย
เพื่อให)ได)ข)อมูลที่อTอนไหว เชTน รหัสผTาน, ข)อมูลการเงิน, หรือ
ข)อมูลสTวนตัว 

ตัวอยoางการโจมตีด0วยวิศวกรรมสังคม 
• ฟ�ชชิง (Phishing) การสTงอีเมลหลอกลวงให)เหยื่อคลิกลิงก9

ปลอมเพื่อขโมยข)อมูล 
• วอทซ9ฟ�ชชิง (Vishing) การหลอกลวงผTานทางโทรศัพท9 โดย

แอบอ)างเปJนบุคคลที่นTาเชื่อถือ เชTน เจ)าหน)าที่ธนาคาร 
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• สเมชชิง (Smishing) การสTงข)อความ SMS หลอกลวงเพื่อให)
เหยื่อคลิกลิงก9หรือเป�ดเผยข)อมูลสTวนตัว 

• พรีเท็กซ9ติ้ง (Pretexting) การสร)างเรื่องราวสมมติขึ้นมาเพื่อ
หลอกให)เหยื่อเป�ดเผยข)อมูลที่เปJนความลับ 

• เบทเทอร9ริ่ง (Baiting) การหลอกลTอให)เหยื่อดาวน9
โหลดมัลแวร9ผTานสิ่งของที่ดูนTาสนใจ เชTน แฟลชไดรฟ�ที่ถูกทิ้ง
ไว) 

• เทลเกทติ้ง (Tailgating) การตามบุคคลที่ได)รับอนุญาตเข)าไป
ในพื้นที่ปลอดภัย โดยไมTต)องมีสิทธิ์เข)าด)วยตนเอง 

ขั้นตอนการโจมตีด0วยวิศวกรรมสังคม 
• การรวบรวมข)อมูล (Information Gathering) ผู)โจมตีศึกษา

ข)อมูลเกี่ยวกับเหยื่อจากแหลTงตTาง ๆ เชTน โซเชียลมีเดีย, 
เว็บไซต9บริษัท 

• การสร)างความนTาเชื่อถือ (Building Trust) ผู)โจมตีแอบอ)าง
เปJนบุคคลที่เหยื่อไว)ใจเพื่อเพิ่มโอกาสสำเร็จในการโจมต ี

• การหลอกลTอให)เกิดความผิดพลาด (Exploitation) หลอกลTอ
ให)เหยื่อทำสิ่งที่ผิดพลาด เชTน คลิกลิงก9ปลอม, ให)ข)อมูลสำคัญ
, หรือดาวน9โหลดไฟล9อันตราย 

• การถอนตัว (Exit Strategy) ผู)โจมตีถอนตัวจากสถานการณ9
หลังจากได)ข)อมูลที่ต)องการ โดยไมTให)เหยื่อสงสัย 

วิธีปrองกันการโจมตีด0วยวิศวกรรมสังคม 
• การฝ¢กอบรมพนักงาน (Employee Training) ให)ความรู)และ

ฝ¢กอบรมเกี่ยวกับวิธีการระบุและป�องกันการโจมตีทาง
วิศวกรรมสังคม 

• การตรวจสอบแหลTงที่มา (Verify Sources) ตรวจสอบ
ความถูกต)องของคำขอข)อมูลจากบุคคลหรือองค9กรที่นTาสงสัย 

• การใช)การยืนยันตัวตนหลายปZจจัย (Multi-Factor 
Authentication: MFA) เพิ่มชั้นความปลอดภัยในการยืนยัน
ตัวตน 

• การไมTเป�ดเผยข)อมูลสTวนตัว (Limit Personal Information 
Disclosure) หลีกเลี่ยงการให)ข)อมูลสTวนตัวหรือข)อมูลที่
ละเอียดอTอนผTานชTองทางที่ไมTปลอดภัย 

• การรายงานเหตุการณ9ที่นTาสงสัย (Report Suspicious 
Activity) แจ)งทีมรักษาความปลอดภัยทันทีเมื่อพบความ
ผิดปกติหรือการโจมตีที่สงสัยวTาเปJนการหลอกลวง 

• การใช)ซอฟต9แวร9รักษาความปลอดภัย (Security Software) 
ติดตั้งซอฟต9แวร9ป�องกันไวรัสและมัลแวร9ที่มีประสิทธิภาพ 

Software ซอฟต[แวร[ 

ซอฟต9แวร9 (Software) หมายถึง ชุดของข)อมูลและคำสั่งที่ใช)ในการ
ควบคุมการทำงานของคอมพิวเตอร9เพื่อให)ดำเนินการตามภารกิจที่
กำหนด ซอฟต9แวร9เปJนทรัพย9สินทางเทคโนโลยีที่ประกอบไปด)วย
ระบบปฏิบัติการและแอปพลิเคชัน ซึ่งอาจรวมถึงบริการ (Services), 
ไลบรารี (Libraries), และอินเทอร9เฟซโปรแกรมประยุกต9 (APIs) 
ประเภทของซอฟต[แวร[ 

• ระบบปฏิบัติการ (Operating Systems) ซอฟต9แวร9ที่ทำ
หน)าที่จัดการทรัพยากรของคอมพิวเตอร9และเปJนพื้นฐาน
สำหรับการรันแอปพลิเคชันอื่น ๆ ตัวอยTาง: Windows, 
macOS, Linux, Android, iOS 

• แอปพลิเคชัน (Applications) โปรแกรมที่ทำหน)าที่เฉพาะ
สำหรับผู)ใช) เชTน การประมวลผลคำ, การจัดการฐานข)อมูล, 
หรือการทTองอินเทอร9เน็ต ตัวอยTาง: Microsoft Word, 
Google Chrome, Zoom 

• ไลบรารี (Libraries) ชุดของโค)ดที่สามารถนำกลับมาใช)ซ้ำได)
เพื่อชTวยในการพัฒนาซอฟต9แวร9 ตัวอยTาง: DLL (Dynamic 
Link Library) ใน Windows, .so ไฟล9ใน Linux 

• บริการ (Services) โปรแกรมเฉพาะทางที่ทำงานในพื้นหลัง
เพื่อสนับสนุนการทำงานของระบบ ตัวอยTาง: Network 
Services, Security Services 

• อินเทอร9เฟซโปรแกรมประยุกต9 (APIs) ชุดของกฎและ
อินเทอร9เฟซที่ชTวยให)ซอฟต9แวร9สามารถสื่อสารและทำงาน
รTวมกันได) ตัวอยTาง: REST API, GraphQL API 

บทบาทของซอฟต[แวร[ในองค[กร 
• การจัดการงานและการดำเนินธุรกิจ (Business 

Operations) ชTวยให)การดำเนินงานตTาง ๆ เปJนไปอยTางมี
ประสิทธิภาพ เชTน ระบบบัญช,ี ระบบการจัดการลูกค)า 
(CRM) 

• การเพิ่มประสิทธิภาพการทำงาน (Productivity 
Enhancement) ซอฟต9แวร9ชTวยให)พนักงานทำงานได)เร็วขึ้น 
เชTน โปรแกรมประมวลผลคำ, โปรแกรมตารางคำนวณ 

• การจัดการข)อมูล (Data Management) ซอฟต9แวร9ชTวย
จัดเก็บ, วิเคราะห9, และประมวลผลข)อมูลปริมาณมาก เชTน 
ระบบฐานข)อมูล 

• การรักษาความปลอดภัย (Security Management) 
ซอฟต9แวร9ป�องกันไวรัส, ระบบตรวจจับการบุกรุก และ
เครื่องมือการเข)ารหัสข)อมูล 

• การทำงานรTวมกัน (Collaboration) ซอฟต9แวร9สำหรับการ
สื่อสารและการทำงานเปJนทีม เชTน โปรแกรมประชุม
ออนไลน9, ระบบแชร9ไฟล9 

ความสำคัญของการจัดการซอฟต[แวร[ 
• การอัปเดตและแพตช9ความปลอดภัย (Security Updates 

and Patches) ป�องกันชTองโหวTด)านความปลอดภัยโดยการ
ติดตั้งอัปเดตเปJนประจำ 

• การควบคุมสิทธิ์การใช)งาน (License Management) 
ตรวจสอบและจัดการสิทธิ์การใช)งานซอฟต9แวร9ให)ถูกต)องตาม
กฎหมาย 

• การสำรองข)อมูล (Data Backup) สำรองข)อมูลที่สำคัญจาก
ซอฟต9แวร9เพื่อป�องกันการสูญหาย 

• การจัดการสินทรัพย9ซอฟต9แวร9 (Software Asset 
Management: SAM) การติดตามและควบคุมการใช)งาน
ซอฟต9แวร9ในองค9กร 

ข0อควรระวังในการใช0ซอฟต[แวร[ 
• ความเสี่ยงด)านความปลอดภัย (Security Risks) ซอฟต9แวร9ที่

ไมTได)อัปเดตอาจมีชTองโหวTให)ถูกโจมต ี
• การละเมิดลิขสิทธิ์ (License Violations) การใช)ซอฟต9แวร9

ละเมิดลิขสิทธิ์อาจทำให)เกิดปZญหาทางกฎหมาย 
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• ซอฟต9แวร9ที่ไมTจำเปJน (Unnecessary Software) ซอฟต9แวร9
ที่ไมTจำเปJนอาจทำให)ระบบทำงานช)าลงและเพิ่มความเสี่ยง
ด)านความปลอดภัย 

• การติดมัลแวร9 (Malware Infections) ซอฟต9แวร9ที่ดาวน9
โหลดจากแหลTงที่ไมTนTาเชื่อถืออาจมีมัลแวร9แฝงอยูT 

Tailgating การลักลอบติดตาม 
การลักลอบติดตาม (Tailgating) หมายถึง ปZญหาด)านความปลอดภัย
ทางกายภาพที่เกิดขึ้นเมื่อบุคคลหนึ่งแอบติดตามบุคคลอื่นเข)าไปใน
พื้นที่ปลอดภัย โดยไมTได)ผTานการยืนยันตัวตนหรือไมTปฏิบัติตาม
มาตรการและขั้นตอนที่กำหนดไว)สำหรับการเข)า-ออกพื้นที่นั้น ๆ 
การลักลอบติดตาม (Tailgating) เปJนปZญหาความปลอดภัยทาง
กายภาพที่เกิดขึ้นจากการไมTปฏิบัติตามมาตรการควบคุมการเข)า-ออก
พื้นที่ การป�องกันและจัดการความเสี่ยงนี้ต)องอาศัยการใช)เทคโนโลยี
ควบคุมการเข)า-ออก, การเฝ�าระวังอยTางตTอเนื่อง, และการสร)าง
วัฒนธรรมความปลอดภัยในองค9กร เพื่อให)มั่นใจวTาพื้นที่ปลอดภัยได)รับ
การปกป�องอยTางเหมาะสม. 
ลักษณะของการลักลอบติดตาม 

• การผTานเข)าโดยไมTได)รับอนุญาต (Unauthorized Entry) 
บุคคลที่ไมTมีสิทธิ์ติดตามบุคคลที่ได)รับอนุญาตเข)าไปในพื้นที่ที่
มีการควบคุม 

• การไมTยืนยันตัวตน (Lack of Authentication) ไมTมีการใช)
บัตรผTาน, การสแกนลายนิ้วมือ, หรือการยืนยันตัวตนอื่น ๆ 
ตามที่กำหนด 

• การละเลยขั้นตอนการรักษาความปลอดภัย (Bypassing 
Security Protocols) ไมTปฏิบัติตามขั้นตอนที่ออกแบบมา
เพื่อควบคุมการเข)า-ออกพื้นที ่

ตัวอยoางสถานการณ[การลักลอบติดตาม 
• การตามคนผTานประตู (Following Through Doors) บุคคล

ที่ไมTมีบัตรผTานเดินตามพนักงานที่เป�ดประตูด)วยบัตรผTานของ
ตนเอง 

• การเข)าไปในลิฟต9ควบคุมพิเศษ (Restricted Elevators) 
บุคคลที่ไมTได)รับอนุญาตแอบเข)าไปในลิฟต9ที่ต)องมีการยืนยัน
ตัวตนเฉพาะ 

• การตามคนผTานประตูหมุน (Turnstiles) แอบตามหลังบุคคล
ที่ใช)ประตูหมุนเพื่อเข)าไปในพื้นที่ควบคุม 

มาตรการปrองกันการลักลอบติดตาม 
• การติดตั้งระบบควบคุมการเข)า-ออก (Access Control 

Systems) ใช)ระบบควบคุมการเข)า-ออก เชTน บัตร RFID, การ
สแกนลายนิ้วมือ, และการจดจำใบหน)า 

• การใช)ประตูล็อกอัตโนมัติ (Man-Trap Doors) ประตูที่ล็อก
อัตโนมัติและอนุญาตให)บุคคลผTานได)ครั้งละหนึ่งคน 

• การฝ¢กอบรมพนักงาน (Employee Training) ให)ความรู)
พนักงานเกี่ยวกับความเสี่ยงจากการลักลอบติดตามและ
วิธีการป�องกัน 

• การเฝ�าระวังและตรวจสอบ (Surveillance and 
Monitoring) ใช)กล)องวงจรป�ด (CCTV) และการตรวจตรา
จากเจ)าหน)าที่รักษาความปลอดภัย 

• การรายงานเหตุการณ9ที่นTาสงสัย (Incident Reporting) 
สTงเสริมให)พนักงานรายงานเมื่อพบเห็นพฤติกรรมที่นTาสงสัย 

• การใช)ระบบเตือนภัย (Alarm Systems) ติดตั้งระบบเตือน
ภัยเมื่อมีการพยายามผTานเข)าโดยไมTได)รับอนุญาต 

Third-Party Provider ผู0ให0บริการบุคคลที่สาม 
ผู)ให)บริการบุคคลที่สาม (Third-Party Provider) หมายถึงหนTวยงาน
หรือองค9กรภายนอกที่ให)บริการแพลตฟอร9ม, ซอฟต9แวร9, โครงสร)าง
พื้นฐาน, หรือบริการอื่น ๆ แกTองค9กรที่ใช)บริการ โดยผู)ให)บริการบุคคล
ที่สามมีบทบาทเหมือนกับ ผู)ให)บริการ (Service Provider) 

Users ผู0ใช0  

ผู)ใช) (Users) หมายถึง พนักงาน, ผู)ให)บริการบุคคลที่สาม, ผู)รับเหมา, ผู)
ให)บริการ, ที่ปรึกษา, หรือบุคคลอื่น ๆ ที่ได)รับอนุญาตให)เข)าถึง
ทรัพยากรขององค9กร นอกจากนี้ยังครอบคลุมถึงบัญชีผู)ใช) (User 
Accounts), บัญชีผู)ดูแลระบบ (Administrator Accounts), และบัญชี
บริการ (Service Accounts) อีกด)วย 

User Accounts บัญชีผู0ใช0 

บัญชีผู)ใช) (User Accounts) หมายถึง ชุดข)อมูลระบุตัวตนที่
ประกอบด)วยข)อมูลรับรอง เชTน ชื่อผู)ใช) (Username) และรหัสผTาน 
(Password) ซึ่งใช)เพื่อยืนยันตัวตนของผู)ใช)ในระบบคอมพิวเตอร9หรือ
เครือขTาย บัญชีผู)ใช)ชTวยจัดเก็บข)อมูลและการตั้งคTาของผู)ใช) ควบคุม
การเข)าถึงไฟล9, โฟลเดอร9, ทรัพยากร และกำหนดสิทธิ์ในการ
ปฏิบัติงานตTาง ๆ 
บัญชีผู)ใช) (User Accounts) เปJนองค9ประกอบสำคัญในการจัดการสิทธิ์
และการรักษาความปลอดภัยในระบบ การใช)บัญชีผู)ใช)อยTางเหมาะสม
และปฏิบัติตามแนวทางความปลอดภัย จะชTวยปกป�องข)อมูลและ
ทรัพยากรขององค9กรได)อยTางมีประสิทธิภาพ. 
ลักษณะสำคัญของบัญชีผู0ใช0 

• ข)อมูลรับรอง (Credentials) ประกอบด)วยชื่อผู)ใช) 
(Username) และรหัสผTาน (Password) เพื่อยืนยันตัวตน 

• การตั้งคTาสTวนบุคคล (User Settings) จัดเก็บการตั้งคTาเฉพาะ
บุคคล เชTน ธีม, ภาษาที่ใช), และการตั้งคTาโปรแกรม 

• การควบคุมการเข)าถึง (Access Control) กำหนดสิทธิ์การ
เข)าถึงไฟล9, โฟลเดอร9, และทรัพยากรตTาง ๆ ตามบทบาทของ
ผู)ใช) 

• สิทธิ์จำกัด (Limited Privileges) บัญชีผู)ใช)มาตรฐานมีสิทธิ์
จำกัด เหมาะสำหรับการทำงานทั่วไป เชTน การใช)งาน
ซอฟต9แวร9และการเข)าถึงข)อมูลที่ไมTละเอียดอTอน 

• ติดตามกิจกรรม (Activity Tracking) ระบบสามารถบันทึก
กิจกรรมที่ดำเนินการโดยบัญชีผู)ใช) เพื่อการตรวจสอบและ
รักษาความปลอดภัย 

แนวทางปฏิบัติที่ดีในการจัดการบัญชีผู0ใช0 
• การใช)รหัสผTานที่แข็งแรง (Strong Passwords) ใช)รหัสผTานที่

ซับซ)อนและเปลี่ยนรหัสผTานเปJนระยะ 
• การเป�ดใช)งานการยืนยันตัวตนหลายปZจจัย (Multi-Factor 

Authentication: MFA) เพิ่มความปลอดภัยในการยืนยัน
ตัวตน 

• การจำกัดสิทธิ์ (Least Privilege) ให)สิทธิ์เฉพาะที่จำเปJน
สำหรับการทำงานเทTานั้น 

• การป�ดบัญชีที่ไมTใช)งาน (Disable Inactive Accounts) ป�ด
บัญชีที่ไมTได)ใช)งานเกิน 30-45 วัน เพื่อลดความเสี่ยง 
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• การตรวจสอบกิจกรรม (Audit and Monitoring) ตรวจสอบ
กิจกรรมของบัญชีผู)ใช)อยTางสม่ำเสมอ 

Virtual Environment สภาพแวดล0อมเสมือน 
สภาพแวดล)อมเสมือน (Virtual Environment) หมายถึง การจำลอง
ฮาร9ดแวร9เพื่อให)ซอฟต9แวร9สามารถทำงานได)โดยไมTต)องใช)ฮาร9ดแวร9
จริงจำนวนมาก สภาพแวดล)อมเสมือนชTวยให)ทรัพยากรจำนวน
เล็กน)อยสามารถทำงานเสมือนเปJนทรัพยากรจำนวนมาก โดยมี
ความสามารถในการประมวลผล, หนTวยความจำ, การจัดเก็บข)อมูล, 
และเครือขTายที่เพียงพอ 
ลักษณะสำคัญของสภาพแวดล0อมเสมือน 

• การจำลองฮาร9ดแวร9 (Hardware Simulation) จำลอง
ทรัพยากรฮาร9ดแวร9 เชTน CPU, RAM, และพื้นที่จัดเก็บข)อมูล 
เพื่อให)ระบบปฏิบัติการและแอปพลิเคชันทำงานได) 

• การแบTงปZนทรัพยากร (Resource Pooling) ใช)ทรัพยากร
รTวมกันเพื่อเพิ่มประสิทธิภาพ เชTน เซิร9ฟเวอร9เดียวสามารถ
โฮสต9หลาย ๆ เครื่องเสมือน (VM) 

• การขยายตัวอยTางยืดหยุTน (Scalability) สามารถเพิ่มหรือลด
ขนาดของทรัพยากรตามความต)องการ 

• ประสิทธิภาพการใช)ทรัพยากร (Resource Efficiency) ลด
ความจำเปJนในการใช)ฮาร9ดแวร9จริงจำนวนมาก ชTวยประหยัด
คTาใช)จTายและพื้นที ่

• การแยกสภาพแวดล)อม (Isolation) เครื่องเสมือนแตTละ
เครื่องทำงานแยกจากกัน ชTวยเพิ่มความปลอดภัยและความ
ยืดหยุTน 

ประเภทของสภาพแวดล0อมเสมือน 
• การจำลองเซิร9ฟเวอร9 (Server Virtualization) แบTง

เซิร9ฟเวอร9กายภาพให)เปJนเซิร9ฟเวอร9เสมือนหลายเครื่อง 
ตัวอยTาง: VMware vSphere, Microsoft Hyper-V, Citrix 
Hypervisor 

• การจำลองเดสก9ท็อป (Desktop Virtualization) ให)ผู)ใช)
เข)าถึงเดสก9ท็อปเสมือนจากอุปกรณ9ตTาง ๆ  ตัวอยTาง: VMware 
Horizon, Citrix Virtual Apps and Desktops  

• การจำลองเครือขTาย (Network Virtualization) จำลอง
เครือขTายเพื่อจัดการการเชื่อมตTอและการรักษาความ
ปลอดภัย ตัวอยTาง: Cisco ACI, VMware NSX 

• การจำลองพื้นที่จัดเก็บข)อมูล (Storage Virtualization) รวม
พื้นที่จัดเก็บข)อมูลจากหลายแหลTงให)เปJนระบบเดียว 
ตัวอยTาง: VMware vSAN, Dell EMC VPLEX 

• การจำลองแอปพลิเคชัน (Application Virtualization) รัน
แอปพลิเคชันในสภาพแวดล)อมเสมือนโดยไมTต)องติดตั้งบน
เครื่องจริง ตัวอยTาง: Microsoft App-V, Citrix Virtual Apps 

บทบาทของสภาพแวดล0อมเสมือนในคลาวด[คอมพิวติ้ง 
• พื้นฐานของคลาวด9 (Foundation of Cloud Computing) 

การจำลองเสมือนชTวยให)คลาวด9สามารถให)บริการ 
Infrastructure as a Service (IaaS), Platform as a 
Service (PaaS), และ Software as a Service (SaaS) 

• การขยายทรัพยากรแบบไดนามิก (Dynamic Resource 
Scaling) สามารถขยายหรือลดทรัพยากรได)ตามความ
ต)องการของผู)ใช) 

• การสำรองและกู)คืนข)อมูล (Backup and Disaster 
Recovery) ทำให)สามารถกู)คืนข)อมูลและระบบได)รวดเร็วเมื่อ
เกิดเหตุฉุกเฉิน 

• การทดสอบและพัฒนา (Testing and Development) ชTวย
ให)สามารถสร)างและทดสอบแอปพลิเคชันในสภาพแวดล)อมที่
หลากหลายโดยไมTต)องใช)ฮาร9ดแวร9จริง 

ประโยชน[ของสภาพแวดล0อมเสมือน 
• ลดต)นทุน (Cost Reduction) ลดคTาใช)จTายในการซื้อและ

บำรุงรักษาฮาร9ดแวร9 
• เพิ่มความยืดหยุTน (Flexibility) สามารถปรับแตTงและจัดสรร

ทรัพยากรได)ตามความต)องการ 
• การกู)คืนระบบรวดเร็ว (Rapid Recovery) สามารถกู)คืน

ระบบได)อยTางรวดเร็วเมื่อเกิดปZญหา 
• การจัดการงTายขึ้น (Simplified Management) บริหาร

จัดการทรัพยากรและระบบได)งTายผTานเครื่องมือควบคุมแบบ
รวมศูนย9 

ข0อควรระวังในการใช0สภาพแวดล0อมเสมือน 
• ประสิทธิภาพลดลง (Performance Overhead) การจำลอง

เสมือนอาจทำให)เกิดความหนTวง (Latency) หากทรัพยากร
ถูกใช)งานเกินขีดจำกัด 

• ความปลอดภัย (Security Risks) การจัดการเครื่องเสมือนที่
ไมTเหมาะสมอาจทำให)เกิดความเสี่ยงด)านความปลอดภัย 

• การจัดการซับซ)อน (Complex Management) การจัดการ
สภาพแวดล)อมเสมือนจำนวนมากอาจซับซ)อนและต)องการ
ทักษะเฉพาะ 

Workforce พนักงานและบุคลากร 

พนักงานและบุคลากร (Workforce) หมายถึง บุคคลทั้งหมดที่ได)รับ
การวTาจ)างหรือมีสTวนรTวมกับองค9กร และมีสิทธิ์เข)าถึงระบบสารสนเทศ, 
ทรัพยากร, หรือทรัพย9สินขององค9กร ซึ่งรวมถึงพนักงานที่ทำงานใน
สถานที่ปฏิบัติงาน (On-Site) และพนักงานที่ทำงานทางไกล 
(Remote) โดยไมTนับรวมผู)ให)บริการ (Service Providers) และ
ผู)รับเหมา (Contractors) 
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ศูนย%ความปลอดภัยทางอินเทอร%เน็ต (Center for Internet Security, Inc. - 
CIS®) 
CIS® เปwนองคXกรไมYแสวงหาผลกำไรท่ีขับเคล่ือนโดยชุมชน มีพันธกิจในการทำให8โลก
ออนไลนXปลอดภัยย่ิงข้ึนสำหรับผู8คน ธุรกิจ และรัฐบาล ด8วยความเช่ียวชาญหลักใน
ด8าน ความรiวมมือ และ นวัตกรรม 
ภารกิจของ CIS®: 

• CIS Critical Security Controls® และ CIS Benchmarks™: 
แนวปฏิบัติท่ีได8รับการยอมรับในระดับสากลสำหรับการรักษาความปลอดภัย
ของระบบ IT และข8อมูล 

• เปwนผู8นำชุมชนผู8เช่ียวชาญด8าน IT ระดับโลกในการพัฒนามาตรฐานความ
ปลอดภัยให8ทันสมัยและสอดคล8องกับภัยคุกคามใหมYๆ 

• CIS Hardened Images®: 
บริการสภาพแวดล8อมการประมวลผลบนคลาวดXท่ีปลอดภัย พร8อมปรับขนาด
ได8ตามความต8องการ 

ศูนย%ขVอมูลและการแบiงปjนขVอมูล: 
• Multi-State Information Sharing and Analysis Center® (MS-

ISAC®): 
แหลYงข8อมูลท่ีเช่ือถือได8สำหรับการป�องกัน การตอบสนอง และการฟ­¹นฟูภัย
คุกคามทางไซเบอรXสำหรับหนYวยงานรัฐในสหรัฐฯ รวมถึงรัฐบาลท8องถ่ิน ชน
เผYา และดินแดน 

• Elections Infrastructure Information Sharing and Analysis 
Center® (EI-ISAC®): 
สนับสนุนความต8องการด8านความปลอดภัยทางไซเบอรXท่ีเปล่ียนแปลงอยYาง
รวดเร็วของสำนักงานการเลือกต้ังในสหรัฐฯ 

เรียนรูVเพ่ิมเติม: 
• เย่ียมชมเว็บไซตX: CISecurity.org 
• ติดตามบน Twitter: @CISecurity 

CIS® มุYงม่ันในการเปwนผู8นำด8านความปลอดภัยไซเบอรX ด8วยการสนับสนุนชุมชนโลก
ในการป�องกันภัยคุกคามท่ีกำลังเกิดข้ึน และสร8างความปลอดภัยในโลกออนไลนX
สำหรับทุกคน. 
 
 

ศูนย%ความปลอดภัยทางอินเทอร%เน็ต (Center for Internet Security, Inc. - 
CIS®) 
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